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RESUMO

Devido a extensa quantidade de dados disponibilizados nos logs do WhatsApp para
investigagdes criminais, torna-se inviavel e humanamente impossivel sua analise de
forma manual. Em detrimento a isso, foi proposta a criagdo de um dashboard no
Power Bl, ao qual se possibilita a analise dessas informacdes de maneira mais
simples. Dessa forma, o objetivo aqui proposto trata-se de analisar o impacto social
que a implementagcédo do Power Bl poderia gerar durante as investigagdes. Nesse
sentido, foi realizada uma pesquisa de carater aplicado, com objetivo exploratorio e
descritivo, precedida de um estudo de caso e uma revisdo bibliografica, ao qual
possibilitou uma analise qualitativa das informagdes. Inicialmente foi realizada a
criagdo do dashboard e implantada junto ao delegado, sendo prestado suporte
durante o periodo de teste. Posteriormente, foi formalizada uma entrevista junto a
este, para validacido do proposto. Por meio disso, conclui-se que a utilizacdo do
Power BIl, como ferramenta de gestdo de analise de dados, pode produzir uma
melhora significativa na gestao das informagbes e na seguranga publica, uma vez
que contribui na identificacdo de padrdées da rotina das partes envolvidas na
investigacao e sua localizagdo de maneira mais assertiva.
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1. INTRODUCAO

E fato que a utilizacdo de softwares de analise de dados vem se tornando
cada vez mais essencial para diversas areas, destacando-se o uso do Power Bl para

esse processo. A Learn Microsoft (2024), define o Power Bl como uma colecao de
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servigos de software, aplicativos e conectores que trabalham juntos para transformar
fontes de dados nao relacionadas em informacdes coerentes.

Segundo Periathiruvadi (2024) a deliberagcao estratégica fundamentada na
analise de dados vem impactando diversos setores de negocios. Nesta perspectiva,
a utilizacdo do Power Bl para analisar dados brutos, tem como objetivo melhorar o
gerenciamento e a interpretacdo dos dados mediante graficos legiveis. No presente
trabalho, identificou-se a importancia de uma ferramenta de gestdo e analise de
dados para aprimorar e otimizar investigacdes policiais em casos criminais. O Power
Bl foi empregado para organizar essas informag¢des, no intuito de tornar as
investigacbes mais precisas e eficazes. Com frequéncia, os crimes deixam rastros
que podem ser descobertos por meio de conversas entre os suspeitos e possiveis
cumplices. Na atualidade, essa comunicag&o ocorre, muitas vezes, via WhatsApp.

Conforme definido por Maia e Costa (2023), os crimes cibernéticos sao
cometidos no ambiente digital, envolvendo a tecnologia de informagdo como
ferramenta principal para os procedimentos ilegais. Quando esses casos passam a
fazer parte de processos criminais, a coleta de dados torna-se importante. Caso os
investigadores suspeitem que essas trocas de mensagens possam conter provas ou
informagdes relevantes para a investigagdo, eles solicitam um mandado para
acessar os dados do WhatsApp. No entanto, as informacgdes fornecidas n&o incluem
o conteudo das mensagens, que estdo criptografadas, mas apenas o registro das
interagbes, com as respectivas datas e horarios.

O objetivo desta pesquisa € destacar a importancia do Power Bl como um
sistema de suporte a decisdo e a otimizagcdo do desempenho organizacional,
avaliando seu impacto social nas investigacdes policiais. Este projeto visa contribuir
para o entendimento das vantagens da utilizacdo dessa ferramenta de Business
Intelligence (Bl) no processo de investigacdes, considerando as necessidades
apontadas por investigadores policiais. Assim, busca-se compreender de que modo
a utilizacdo de uma ferramenta de analise de dados pode aprimorar a identificagao e
compreensao de padrdes relevantes nas investigacoes.

Para alcangar esse propdsito, foram estabelecidos objetivos especificos, que
incluem a criagcdo de painéis informativos com dados relevantes para as
investigacdes. Os painéis foram personalizados com base nas necessidades
identificadas pelos investigadores. Além disso, foi realizada a implementagcédo da

ferramenta na delegacia, com suporte continuo durante um periodo determinado,



para facilitar a andlise de dados brutos em processos policiais. Em seguida, foram
conduzidas entrevistas para coletar dados e avaliar o impacto dos dashboards nas
investigagdes, visando sua contribuicdo para a redugdo da criminalidade e o
aumento da segurancga publica. Assim, essa ferramenta ndo apenas representa uma
inovagdo pratica, mas também uma conquista significativa em termos de
aprendizado, aprimorando a experiéncia em gestao e integracédo de dados.

Parte-se da hipétese de que o uso do Power Bl com graficos melhore a
analise dos dados do WhatsApp, tornando-os mais visuais e uteis. Isto melhora a
eficiéncia da recolha e interpretacdo de informagdes e facilita as investigacdes
policiais. Como resultado, essa ferramenta pode impactar positivamente a
seguranga publica, possibilitando assim ganhos sociais na medida em que melhora
os processos de investigacdo, aumenta a agilidade e a acessibilidade das
informacdes, o que permite uma resolugao de incidentes mais rapida e eficaz. Em
contrapartida, a falta de uma ferramenta de gestdo de dados negligencia a
organizacao de informacdes e resulta em analises morosas.

Para validag&o da hipdtese, utilizou-se o Power Bl em investigacdes policiais
e conduziu-se uma pesquisa de carater aplicado, com objetivo exploratério e
descritivo. A abordagem adotada foi de analise qualitativa. O estudo baseou-se em
procedimentos de pesquisa bibliografica, que forneceram o referencial tedrico, e em
um estudo de caso, que envolveu a coleta de dados por meio de entrevistas.
Elaborou-se, assim, uma entrevista semiestruturada para avaliar o impacto do uso
do Power Bl nas investigagdes policiais, aplicada na Delegacia de Caratinga, Minas
Gerais. Em seguida, os dados coletados foram analisados qualitativamente, visando
avaliar os impactos gerados pela implementacao da ferramenta.

Os resultados da analise evidenciaram que o uso do Power Bl contribuiu
para aumentar a eficiéncia das investigagdes policiais, revelando-se uma ferramenta
util, com potencial de impacto para a seguranga publica e, consequentemente, para

a sociedade.

2. REFERENCIAL TEORICO

Atualmente novas formas de pensar, de agir e de comunicar-se s&o

introduzidas como habitos corriqueiros. Nunca tivemos tantas alteracbes no



cotidiano, mediadas por multiplas e sofisticadas tecnologias. O avango tecnoldgico
apresenta novos recursos e ferramentas completas e poderosas, a fim de que as
tarefas cotidianas sejam cada vez mais automatizadas. Essas tecnologias, que
permeiam muitas das a¢des e atividades cotidianas, vém alterando profundamente
as culturas, relagdes sociais e, notadamente, a comunicagao, que passou por uma
revolucdo nas ultimas décadas.

Segundo Rocha (2020) observa que, as inovagbes humanas ao longo do
tempo tém buscado melhorar a transmiss&o de ideias e criagdes, desde a oralidade
até as modernas tecnologias de informagao e comunicagéo. A evolugdo das midias
€ a comunicagao se tornaram centrais para o desenvolvimento das sociedades.

Com o avancgo da tecnologia, os crimes cibernéticos comecaram a tomar
grandes propor¢cdes, dado que processos antes realizados presencialmente
facilitaram-se pela utilizacdo de plataformas de mensagens instantaneas. Todavia,
essa mesma tecnologia possibilitou delitos em ambientes virtuais. Esses crimes
podem ocorrer de diversas formas, desde a propagacdo de malwares, ao
compartilhamento de mensagens, onde ha troca de informagbes a respeito de
processos. De forma abrangente, Teixeira (2018) destaca que o crime de informatica
€ aquele praticado contra o sistema de informatica ou mediante o uso deste,
compreendendo assim os crimes praticados contra o computador e seus acessorios
e os perpetrados por meio do computador. Incluem-se neste conceito os delitos
praticados pela internet, pois pressuposto para acessar a rede € a utilizagdo de um
computador. Conforme Leite Najm (2022), todas as facilidades fornecidas pela
tecnologia da informacdo também colocam as pessoas em perigo. Uma nova
geracao de criminosos dificeis de encontrar esta sendo atraida pela capacidade de
se esconder online. Deve-se observar que os individuos criam personalidades
virtuais, que diferem muitas vezes da personalidade real. Alguns individuos
apresentam uma faceta desconhecida de muitos de seus relacionamentos em
ambientes fisicos por meio do ambiente computacional.

Através das novas plataformas de comunicagdo criadas, € inegavel como a
vida das pessoas vem sendo impactada diariamente pelas tecnologias, seja direta
ou indiretamente. Embora grande parte da populagcdo se utilize das Tecnologias
Digitais de Informagao e Comunicacao (TDIC) para facilitar o contato com pessoas
que estdo em locais diferentes e para o entretenimento. Diversos comércios usam

das redes para deliveries e e-comerces, como lojas de roupas e perfumaria que



criam suas vitrines online, por exemplo. No setor de saude temos um grande
impacto com a telemedicina e mesmo na utilizacdo de robds em cirurgias. Na
educacao, dispde-se de aulas online nas quais os alunos podem ter acesso aos
melhores professores e toda a sorte de conteudos, mesmo em lugares remotos. Na
area financeira, os bancos digitais estdo desburocratizando a relagdo com as
pessoas. Enfim, diversos setores sao impactados e, com isso, geram oportunidades
antes inexistentes. Contudo, a mesma tecnologia que conecta pessoas, encurta
distancias e facilita a vida, também facilita e propicia a troca de informacdes ilegais e
o cometimento de crimes. De acordo com Batista Junior et. al (2021), o crime
organizado utiliza as TDIC para operar em um espagco virtual, onde n&o ha fronteiras
e as acgdes podem ser comandadas globalmente. Isso amplia seu poder de controle,
facilita negociacdes para aquisicado de armas e drogas, permite aliciar pessoas para
suas estruturas e incita 0 medo e a violéncia em todas as suas formas.

A TDIC revolucionou nossa sociedade, entretanto a mesma trouxe consigo
novos desafios, especialmente no campo da seguranca e da aplicagao da lei.
Associados a esses avangos, onde essas mesmas ferramentas tecnolégicas tém
sido aproveitadas por criminosos para efetuar uma ampla gama de delitos. Esse
avancgo tecnoldgico trouxe novos perigos e perdas financeiras. O Brasil passou a ser
0 segundo pais com maior numero de casos de crime cibernético em 2017, de
acordo com um relatério da Symantec. Esses crimes afetaram cerca de 62 milhdes
de pessoas e causaram prejuizos de US$22 bilhdes, superando apenas a China,
que teve um prejuizo de US$66,3 bilhdes. Segundo Symantec (2018), a
popularidade dos smartphones é um dos principais responsaveis pelo aumento da
criminalidade cibernética. A quantidade de dispositivos no pais supera 230 milhdes
de unidades, numero maior que o da populagao total do territorio.

As plataformas de comunicagéo instantédnea e as redes sociais também se
tornaram ferramentas populares para criminosos. A rapida transmissao de
mensagens e a capacidade de se comunicar de forma anénima facilitam coordenar
atividades ilegais, desde o compartiihamento de informag¢des sobre fraudes até o
recrutamento de cumplices para crimes mais elaborados. Os crimes praticados pela
internet sdo um perigo crescente. Os infratores ainda demonstram uma
adaptabilidade excepcional as novas tecnologias e desenvolvimentos sociais,
sempre promovendo a colaboragdo e a especializagdo. Os crimes cibernéticos tém

um amplo alcance e causam danos significativos a qualquer pessoa, seja privada ou



publica, empresas, bem como a economia e a seguranga.

Entretanto, a policia desempenha um papel fundamental na manutencgao da
segurangca e da ordem publica na sociedade em que € inserida. Sua
responsabilidade abrange desde a prevencdo de crimes até a investigacédo e a
aplicacdo da lei. Quando um crime ocorre, a policia € encarregada de investiga-lo
minuciosamente, isso inclui, coletar evidéncias, entrevistar testemunhas, analisar
dados e identificar suspeitos. De acordo com Boter (2023), a investigagao criminal
possui um conjunto extenso de agdes conduzidas pelas autoridades competentes da
area, como a policia judiciaria, cujo propdosito € apurar a existéncia de crimes, avaliar
e identificar os possiveis responsaveis, reunindo elementos probatérios para
embasar a agao penal. As habilidades de investigagdo da policia sao fundamentais
para resolver casos e levar os culpados a justica, garantindo assim que a lei seja
aplicada de forma justa e eficaz.

Quando se trata de crimes contra a propriedade, como roubo e vandalismo,
a vigilancia € uma ferramenta vital. O rastreamento de movimentos suspeitos
também pode ajudar a identificar e prender suspeitos, recuperando bens roubados e
restaurando a seguranga para as vitimas. Em casos de crimes violentos, como
agressao fisica e homicidio, a vigilancia pode desempenhar um papel crucial na
prevengdo. Monitoramento de areas publicas e analise de padrées de
comportamento podem ajudar a identificar individuos perigosos antes que causem
danos. Além disso, o rastreamento de comunicagbes pode revelar planos de
ataques violentos, permitindo uma resposta rapida e eficaz das autoridades. A
utilizacdo de tecnologias possibilita uma resposta rapida e eficaz por parte da
policia, conforme Costa Leite (2018):

A repeticdo de situagdes em que a policia cumpre sua missao a partir de
dados que recebe pelo WhatsApp, vai, paulatinamente, alterando a
percepgao do individuo no que diz respeito a prépria fungéo nas politicas de
segurancga locais e também consolidando uma relacdo de confianga com
aquele comando especifico. O proprio sujeito e sua participagdo sao
evidéncias e efeitos de um novo fluxo na rede, do que ocorre em outras
conexdes, nas quais atuam atores humanos e ndo humanos. Sua
participagdo inaugura uma nova circunstancia na seguranga publica como

um todo, sem que tal individuo se dé conta propriamente disso. (COSTA
LEITE, 2018, p. 111).

Estes dados se tornam importantes durante investigacoes para a localizagéao
e apreensao de infratores. Para a protecao dos dados de seus usuarios, plataformas

como o WhatsApp, utiizam de criptografia, para que ninguém além dos



responsaveis pela troca das mensagens tenham acesso ao conteudo, garantindo
dessa forma sua seguranca.

Conforme apresentado por Viana et. al (2022), em 2016 foi implementada a
criptografia ponto a ponto no WhatsApp, devido ha diversos ataques maliciosos de
hackers. Segundo indicado por Alves e Diniz (2018), a conduta do WhatsApp é
considerada flagrante, uma vez que, sendo uma aplicagdo de internet com
criptografia ponto a ponto, a empresa nao possui ela mesma acesso aos registros
das conversas dos usuarios que utilizam o aplicativo, ndo indo de encontro com as
diretrizes do Marco Civil, uma vez que a empresa nao podera disponibilizar os
registros citados ao Poder Judiciario quando solicitado.

De acordo com as informagdes do FAQ do WhatsApp (WHATSAPP INC.), é
necessaria uma intimagao valida emitida em decorréncia de uma investigagao
criminal oficial para forgar a divulgagao de registros basicos de usuarios, o que pode
incluir, caso houver, as informacdes de data de inicio do servico, data da informacao
visto por ultimo, endereco IP e enderego de e-mail.

Com isso, durante um processo judicial, e apoiados pela justica, pode ser
solicitado a essas plataformas informacdes de logs das trocas de mensagens de
numeros especificos, onde através dessas informacdes € possivel realizar uma
analise dos dados, permitindo a identificagdo de um padrao e propiciando a provavel
localizacdo dos individuos relacionados, bem como de terceiros envolvidos nas
conversas e porventura na realizagcao de acdes criminosas.

Devido a forma como séo disponibilizados esses dados em arquivos de logs,
sua interpretacdo torna-se complexa, tanto por sua visualizagdo quanto pela
dimensao de informacgdes disponiveis. Neste sentido, faz-se necessaria a gestao
dos dados mediante ferramentas que permitam melhor visualizacdo dos dados
apresentados.

Sendo assim, é de extrema importancia que os dados apresentados nas
investigacées possuam uma visualizagao eficiente e clara que permita melhorar sua
capacidade de tomar decisdes, levando os investigadores a alcangarem exceléncia
em seus processos. Isso pode ocorrer por meio de softwares criados para este fim,
como o Power Bl. Conforme comentado por Costa, Oliveira e Araujo, citados por
Costa e Neto (2024):

Ferramentas como Business Intelligence (Bl) tém o potencial de
proporcionar aos agentes operacionais conhecimentos detalhados sobre a



ocorréncia de crimes, facilitando o planejamento de atividades de
policiamento preventivo por meio da andlise de dados e informacdes
tratadas. (apud COSTA E NETO, 2024, p. 2)

2.1 Crimes cibernéticos

Maia e Costa (2023) conjecturam que os crimes cibernéticos sao cometidos
no ambiente digital, envolvendo a tecnologia de informagdo como ferramenta
principal para os procedimentos ilegais. Essas atividades ilicitas envolvem uma
ampla gama de atividades especificas que podem ir desde ataques a sistemas de
computadores a exploragao de vulnerabilidades online. Wendt e Jorge, citados por
Maia e Costa (2023), afirmam que os crimes cibernéticos consistem no cometimento
de atividades ilicitas por meio do computador ou rede de internet e classificam-se de
acordo com a sua forma de cometimento.

Ademais, de acordo com Barbosa (2021), a internet evoluiu a tal ponto que
se tornou essencial no cotidiano, mas com isso também surgiram novas formas de
criminalidade. Neste contexto, as leis, embora tenham avancado para combater
esses crimes, ainda enfrentam desafios e lacunas, o que exige um esforgo continuo
para proteger os usuarios.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga
no Brasil (CERT) € um grupo de resposta a incidentes de seguranga para a Internet
brasileira vinculado ao Comité Gestor da Internet no Brasil, que possui a
responsabilidade de receber, analisar e responder a incidentes de seguranca
envolvendo redes conectadas a Internet no Brasil, além de manter um registro e,
quando for o caso, adotando providéncias caso a caso. O CERT disponibiliza o
acesso aos dados estaticos de incidentes analisados por ano, onde se apresenta no
Grafico 1, os dados recebidos do periodo de 2020 a 2023.

Como se pode analisar, o Grafico 1 evidencia o crescimento expressivo no
numero de notificagdes de incidentes de seguranga na internet brasileira, conforme
registrado pelo CERT. A analise mostra uma tendéncia que se manteve durante os
anos de 2020 a 2023. Esse aumento acentuado de notificacbes teve énfase no ano
2023, no numero de incidentes registrados, atingiu um patamar alarmante, com mais
de 600 mil notificagdes, o que representa um crescimento consideravel em

comparag&o aos anos anteriores.



Grafico 1 - Relatos de incidentes a seguranga na Internet
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Em suma, pode-se afirmar que a internet € um marco de divisdo da histéria
da humanidade, principalmente, pela abundancia de beneficios que proporciona ao
longo do tempo. Todavia, atualmente, o ambiente virtual infelizmente tem como
realidade a disseminagao de agdes criminosas, contribuindo tanto para a geragao de
novos delitos quanto para a execugao de crimes ja conhecidos.

No caso de ligacgdes telefonicas, hoje no Brasil, a interceptagéo telefonica é
constitucional, desde que seguidos alguns requisitos, havendo a ordem judicial, para
obter evidéncias para instruir investigagao criminal ou processo penal; e em caso de
existir uma legislagcao que preveja a quebra do sigilo. Conforme respaldado pela Lei
n. 9.296, de 24 de julho de 1996, Art. 1°:

Art. 1° A interceptagdo de comunicagdes telefénicas, de qualquer natureza,
para prova em investigagdo criminal e em instrugdo processual penal,

observara o disposto nesta Lei e dependera de ordem do juiz competente
da agéo principal, sob segredo de justica. (BRASIL,1996, p. 1)

2.2 WhatsApp

Volpato (2023) informa que o WhatsApp é um aplicativo que funciona como

um servico de mensagens instantaneas conectado a internet, disponivel em



multiplataformas e que devido a praticidade de sua utilizagao diaria, tornou-se uma
ferramenta indispensavel no cotidiano.

O WhatsApp foi criado em 2009, nos Estados Unidos, por Jan Koum e Brian
Acton, e vem se tornando um dos aplicativos mais utilizados no Brasil, galgando o
espaco de maior meio de comunicagdo. Como apresentado por Lopes (2023), em
recente levantamento encomendado pela Yalo e realizado pelo International Data
Corporation (IDC), foi identificado que o WhatsApp é a principal ferramenta de
comunicagédo utilizada por empresas no Brasil, com 95% delas adotando a

plataforma.

2.2.1 WhatsApp como ferramenta para agdes criminosas

Segundo Moyle (2019), uma série de coberturas mediaticas recentes aludiu
a forma como as aplicagbes de redes sociais, como, por exemplo, o WhatsApp,
fornecem rotas novas e mais faceis do que nunca para o fornecimento e o acesso as
drogas (principalmente recreativas). Historicamente, as novas tecnologias de
comunicacéo, frequentemente utilizadas para melhorar a seguranga e o alcance, séo
adotadas com entusiasmo pelo comércio de drogas.

Similarmente, de acordo com Carlos (2019), com o surgimento dos
aplicativos de troca de mensagens, como, por exemplo, o WhatsApp, a facilidade de
comunicagdo entre os individuos ganhou destaque. Inclusive as corporagdes
policiais adotaram o uso de aplicativos, principalmente pela seguranga que oferece
contra vazamento de dados trocados. Devido a essa caracteristica, a
macrocriminalidade e a microcriminalidade também passaram a utilizar essas
facilidades, potencializando a atuacdo criminosa e dificultando a repressédo e
prevengao por parte do Estado, tendo em vista a alta criptografia do aplicativo.

Com a utilizagado da ferramenta WhatsApp para troca de mensagens, as
informacdes instantaneas ganharam vez, permitindo a sociedade uma interagao
rapida e de facil acesso. Entretanto, o aplicativo de troca de mensagens mais
utilizado no Brasil, € comumente utilizado para as comunicagcées dos criminosos.

Com a modernizagdo desse tipo de comunicagdo e sua respectiva
popularizacédo, houve a necessidade de regulamentar essas ferramentas, em razao
do dever legal de proteger os direitos a intimidade e a inviolabilidade das

comunicagdes, os direitos fundamentais de todos e o direito a protecdo de suas
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informagdes. Segundo a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n.
13.709 (2018), todos os dados dos cidadaos estdo protegidos, sejam eles no meio
fisico ou digital. Assim, conforme a Lei e garantindo seu cumprimento, a solicitacéo
de informagdes a meios de comunicagao para fins judiciais s6 pode ser solicitada
mediante a Lei n. 9.296, de 24 de julho de 1996, em seus artigos 1 a 4:

Art. 1° A interceptacdo de comunicacdes telefénicas, de qualquer natureza,
para prova em investigagdo criminal e em instrucdo processual penal,
observara o disposto nesta Lei e dependera de ordem do juiz competente
da acao principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se a interceptagéo do fluxo de
comunicagoes em sistemas de informatica e telematica.

Art. 2° Nao sera admitida a interceptacdo de comunicagdes telefénicas
quando ocorrer qualquer das seguintes hipéteses:

| - ndo houver indicios razoaveis da autoria ou participacdo em infragédo
penal;

Il - a prova puder ser feita por outros meios disponiveis;

lll - o fato investigado constituir infragao penal punida, no maximo, com
pena de detencgao.

Paragrafo unico. Em qualquer hipotese deve ser descrita com clareza a
situagcdo objeto da investigacdo, inclusive com a indicagcdo e qualificagdo
dos investigados, salvo impossibilidade manifesta, devidamente justificada.
Art. 3° A interceptacdo das comunicacdes telefbnicas podera ser
determinada pelo juiz, de oficio ou a requerimento:

| - da autoridade policial, na investigagcéo criminal;

Il - do representante do Ministério Publico, na investigacdo criminal e na
instrugao processual penal.

Art. 4° O pedido de interceptacdo de comunicacdo telefénica contera a
demonstragdo de que a sua realizagdo é necessaria a apuracgéao de infragao
penal, com indicagdo dos meios a serem empregados.

(BRASIL,1996, p. 1)

7

Sendo assim, € necessario que a impunidade seja combatida, mas o
respeito aos preceitos fundamentais deve ser mantido, o que engloba os direitos
fundamentais das pessoas, o direito a dignidade humana, a sua vida privada e a

inviolabilidade de seus dados.

2.3 Power Bl

A Learn Microsoft (2024) define o Power Bl como uma colegao de servigos
de software, aplicativos e conectores que trabalham juntos para transformar fontes
de dados néo relacionadas em informacdes coerentes, visualmente envolventes e
interativas. Os dados podem estar em uma planilha do Excel ou em uma colecao de

data warehouses hibridos locais, ou baseados na nuvem. Segundo a empresa, com
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o Power BI, o usuario pode se conectar faciimente a fontes de dados, visualizar e
descobrir conteudo importante e compartilha-lo com outras pessoas.

Segundo a Learn Microsoft (2024), a plataforma oferece uma visao
detalhada dos servicos do Power BIl, enfocando os relatérios e seus diversos
elementos visuais. Os dashboards tém o objetivo de facilitar a analise de dados,
apresentando blocos interativos que permitem a expansido dos relatérios. Isso
resulta em visualizagbes dindmicas e organizadas, tornando a interpretacdo dos

dados mais intuitiva e acessivel.

2.4 Gestao de Analise de Dados

De acordo com Barbosa (2020), o avango das tecnologias da informacgao e
comunicagcdo gera um crescimento exponencial na produgdo e transmissdo de
informagdes, proporcionando maior acesso e disseminagdo, mas também
contribuindo para a sensagao de sobrecarga informacional. Essa evolugdo, marcada
por inovagbes como a imprensa, o telégrafo, os computadores e as redes digitais,
revelou um paradoxo: enquanto amplia o acesso a informagao, também evidencia a
dificuldade de manusea-la efetivamente. Nesse contexto, o autor também afirma que
emergem trés pontos cruciais para as organizagbes: mudangas estruturais e
funcionais, a necessidade de sistemas de informacdo alinhados aos objetivos
organizacionais e a valorizagdo do conhecimento pessoal como complemento as
tecnologias digitais, ressaltando a importancia da gestdo da informacdo e do
conhecimento.

Dessa forma, a analise de dados torna-se mais clara e eficiente, ja que
estdo centralizados em um unico local. Possibilitando uma compreensdo mais
precisa e contribuindo para uma tomada de decisdo mais agil. Essa abordagem
mitiga os desafios frequentemente associados a analise de dados, que muitas vezes
€ percebida como a etapa mais complexa da gestéo.

A busca por ganho de tempo e produtividade nas tarefas diarias, e rotinas
em geral, tornou-se um fator crucial em diversas etapas do processo produtivo em
todos os setores, inclusive nas investigagdes policiais. Neste contexto, o ambiente
de manutencao e gestao de dados para obter informacgdes fidedignas tem sido um
dos maiores itens de preocupagao para otimizagdo de tempo. Para solucionar essa

questdo, podemos contar com a imersdo de novas ferramentas que auxiliam na
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agilidade para coletar dados, realizar monitoramento e auxiliar na analise mais
rapida desses dados, com a possibilidade de obter informagdes mais precisas e de
facil visualizagao e interpretagao.

De acordo com Score Media (2023), a analise de dados tem como objetivo a
extragdo de informacbes uteis a partir de quantidades grandes de dados.
Antigamente as empresas baseavam suas decisdes em informagdes objetivas e
intuitivas, mas com o avango das TDIC, a coleta e estudo tornou-se possivel.

Como dito anteriormente, dados tém pouca utilidade em seu estado bruto,
por isso precisam ser tratados e interpretados para que deles seja possivel extrair
informagdes e conhecimento. Sendo assim, a conversdo de dados brutos em
inteligéncia sempre se mostrou um grande desafio em meio a constante evolugao da
tecnologia e 0 aumento da digitalizacdo desde o seu inicio até os tempos atuais
pos-pandémicos (SCORE MEDIA, 2023).

Segundo Periathiruvadi (2024), a analise de dados no ambiente atual € um
componente essencial, uma vez que as organizagdes, baseadas nesses insights,
podem tomar decisdes priorizando tarefas de forma eficaz. A autora também afirma
que a deliberagdo estratégica fundamentada nessas informagdes vem impactando

diversos setores de negdcios.

3. METODOLOGIA

Nesta secdo, apresentamos a metodologia empregada neste trabalho, que
inclui o delineamento do estudo e a descrigdo clara das etapas seguidas para
alcangar os objetivos do projeto. Assim, descrevemos os procedimentos adotados
durante a aplicacao da ferramenta, fornecendo detalhes sobre a utilizacdo do Power
Bl na analise dos dados de log do WhatsApp, em conformidade com os processos
legais de investigacao policial. Além disso, examinamos o impacto social do uso do
Power Bl na gestdo de dados gerados pela plataforma WhatsApp, destacando seu
papel no apoio as investigagdes policiais.

Para o processo foi realizada a divisdo em etapas, a qual auxiliou no
desenvolvimento e estudo da utilizacdo da ferramenta. Assim, seguem 0s passos

em questao:



13

1. Estudo e realizagdo de um levantamento detalhado dos requisitos
essenciais para a criacao dos painéis, por meio de reunides estratégicas com os
investigadores policiais: essa etapa teve como objetivo compreender suas
necessidades e expectativas, possibilitando a busca por maior precisao e eficacia
naquilo que a investigagdo demandava.

2. Avaliagdo das ferramentas atualmente disponiveis para investigagcbes
policiais, destacando o uso do Power Bl, plataforma reconhecida por seus recursos
avangados de visualizagao e analise de dados: O Power Bl foi empregado na
elaboragcdo de um dashboard especifico voltado para a analise dos dados de /ogs do
WhatsApp. A utilizagdo desta ferramenta possibilitou a criacédo de visualizagbes
dindmicas e interativas, promovendo uma compreensao mais intuitiva e agil dos
dados.

3. Realizacdo de uma entrevista semiestruturada visando avaliar o impacto
da ferramenta ao longo do processo de investigagédo: essa entrevista envolveu um
delegado de uma da delegacia da cidade de Caratinga, Minas Gerais, e buscou
coletar feedbacks sobre a eficacia, usabilidade e beneficios percebidos da
ferramenta.

4. Realizagao de uma avaliagao abrangente do impacto social gerado pela
implementacdo dessa ferramenta no desfecho das investigagdes policiais. Sendo
considerados nao apenas os resultados da investigagao facilitados pela ferramenta,
mas também seu potencial para otimizar processos, agilizando procedimentos. Essa
melhoria poderia possibilitar um aumento da eficiéncia e eficacia das operacgdes

policiais, gerando um impacto positivo na sociedade em que for implementada.

3.1 Problematizacgao

Conforme apresentado anteriormente, Wendt e Jorge, citados por Maia e
Costa (2023), afirmam que os crimes cibernéticos consistem no cometimento de
atividades ilicitas por meio do computador ou rede de internet e classificam-se de
acordo com a sua forma de execucgao. Os casos de criminalidade facilitados por
ferramentas de comunicagdo tém aumentado significativamente, e o WhatsApp se
destaca como uma plataforma que possibilita essa troca de mensagens de forma
rapida e eficiente. Embora as mensagens no WhatsApp sejam criptografadas, a

plataforma armazena um conjunto de dados de log, incluindo endereco IP, tipo de
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mensagem, data e hora, e numero de telefone do usuario, possibilitando uma
analise detalhada dessas informacdes. Desta forma, o uso desses dados tornou-se
um elemento crucial na identificagdo e localizagao de individuos relacionados entre

si nos casos sob investigagao.

3.2 Desenvolvimento da ferramenta

Quando um processo judicial de agao criminal € iniciado, a policia e seus
investigadores utilizam as ferramentas legais disponiveis para buscar os envolvidos.
No entanto, em alguns casos, os dados disponiveis n&o possibilitam uma
identificacdo clara ou uma comprovacao eficaz da participagdo dos envolvidos nos
crimes, tornando necessaria a obtencdo de informagdes adicionais para o
indiciamento dos suspeitos. Nestes casos, apresenta-se ao juiz da agdo penal
evidéncias da participagdo do investigado e solicita-se a quebra de sigilo para a
interceptacao telefénica. Uma vez que o mandado policial € corroborado e aprovado,
sao requisitados os logs de acesso ao WhatsApp, que contém informagdes sobre os
enderecgos |IP utilizados pelos usuarios. Os logs séo registros que documentam o
historico de atividades em um sistema eletronico e representam um meio de prova
essencial em questdbes computacionais. Eles permitem a identificagcdo dos
responsaveis por agdes realizadas em ambientes digitais, sendo particularmente
relevantes em casos de infragcdes civis e penais.

Os dados recebidos sdo extensos e organizados conforme a estrutura
interna do aplicativo. Nessa estrutura, o conteudo das conversas néao sao exibidos,
apenas o registro das mensagens, o que pode dificultar uma visualizagado precisa e
intuitiva das informacdes. Essa falta de clareza na apresentagdo dos dados pode
tornar o processo de analise mais custoso, exigindo procedimentos mais avangados
de visualizacdo e interpretacdo para extrair insights significativos. Além disso, a
complexidade dos dados pode aumentar o tempo necessario para identificar
padrdes relevantes e tomar decisées mais precisas.

Assim, €& fundamental implementar métodos eficazes de processamento e
visualizagdo de dados, no qual isso pode incluir o uso de ferramentas
especializadas, como o Power Bl. Essa abordagem, aliada ao treinamento adequado

dos agentes, pode facilitar a analise aprofundada dos dados do WhatsApp e a
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identificacdo de padrbes, tendéncias e informacgdes relevantes para investigagdes
policiais.

A criagdo do dashboard para analise dos dados do WhatsApp utilizando o
Power Bl envolveu varias etapas. Inicialmente, foi fundamental definir os requisitos
especificos para a analise, identificando as necessidades das investigagdes policiais
por meio de reunides. Nesses encontros, foram levantados os principais indicadores
e métricas a serem incluidos no dashboard, além de revisar os dados ja disponiveis.

O painel atual, apresentado na Figura 1 a seguir, permite filtrar as
informagbes de correlagdo de numeros de telefone ao longo de um periodo
especifico, facilitando a identificagdo da quantidade de conversas realizadas e a
mensuragao do total de mensagens trocadas. Além disso, € possivel selecionar um
numero de telefone como alvo. Um dado crucial para o processo € o endereco IP,
que facilita a localizagdo dos envolvidos. O sistema relaciona os IPs que mantiveram
comunicagdes entre si e, da mesma forma, vincula os numeros de telefone dos
alvos, indicando a frequéncia das interagbes. Além disso, a plataforma foi
configurada para exibir um calendario que ilustra visualmente os dias da semana e

os horarios com maior volume de correspondéncia.

Figura 1 - Dashboard atual

Analise de dados WhatsApp - Mensagens

= Filtr Data - -
l:( Mensagens 1Hra por IP/ PORTA LOGICA . Qtd de IF COMUNICACOES . Qtd
01-09-2023  19-10-2023

'\‘ Chamadas O—O

Operagdo

Mensagens
Tudo

Alvo, Terminal

DADOS DA OPERADORA

(Vazio) (Vazio)

Operadora CNPI

sexta-feira, ... 11:36:24 Conversas
Data Hora

' Total Tota |
Quantidade de mensagens por dia da Semana

Nome do Dia 00h 01h 02h 03h 04h 05h 06h 07h 08h 09h 10h 11h 12h 13h 14h 15h 16h 17h 18h 19h 20h 21h 22h 23h
Domingo 43 38 23 148 201 172 362 260 237 422 182 200 118 137 141 295 203 354 266 41
N Segunda-Feira --E 163 310 475 480 475 545 539 532| 458 440 277 320 | 527 423 [563] 321|535
e Avps | Terca-Feira 364 60 131 305 | 574 J620\J65E] 574 <2 47 EENERE622 405 260
Quarta-Feira |10 281_ 182 426 510 556 sml 326 487 350 507 [ 494 415 510 409 437 365
Quinta-Feira [ 142 1121 NN56) 87 116 230 237 502 136 79 101 119 181 51 108 118 137 190 219 207 261
Sexta-Feira --E 187 (145 177 248 412 276 420 313 305 297 306 304 399 266 333 239
Sébado 463504001 61815 123 172 201 212 353 263 330 363 350 520 440 335 386 255 284 257 200

Fonte: autoras
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Em seguida, realizou-se a coleta dos dados de log enviados pelo WhatsApp,
que foram preparados para analise utilizando arquivos de texto com formato
especifico de comma-separated values (CSV), traduzido como “valores separados
por virgula”, para possibilitar o salvamento dos dados de forma estruturada.
Atualmente, as informagdes sao disponibilizadas em formatos de arquivos TXT ou
PDF, mas a extensa quantidade de dados torna inviavel a analise diretamente
nesses documentos. Os registros sdo armazenados em Jogs diarios, gerando
diversos arquivos processados pela plataforma ‘Policia Mperon’, que € uma
plataforma desenvolvida por policiais civis que atuam na investigacdo. Essa
plataforma gera um arquivo final no formato CSV, que, durante o processo de
conversao, incorpora os dados da operadora telefénica. O log apresenta um padrao
unico, contendo um cabecgalho que informa o numero de telefone a ser analisado,
além da data e horario correspondentes a analise. O /log também inclui uma
mensagem de definicdo que detalha os tipos de mensagens disponiveis e fornece
informacgdes sobre o endereco IP e os numeros de porta, restritos ao titular da conta
de destino. As informagdes registradas incluem a data em que a mensagem foi
enviada, seu identificador unico (ID), o numero de telefone remetente e o numero do
destinatario. O log ainda especifica o tipo de dispositivo utilizado para o envio da
mensagem, bem como a categoria da mensagem, seja texto, audio, video ou
imagem e, por fim, o tamanho da mensagem. Para compreensdo do exposto, a

Figura 2 a seguir ilustra a organizagao de logs:

Figura 2 - Arquivo de Log

Service WhatsApp
Internal Ticket Number ©©00000

Account Identifier +553190006800

Account Type WhatsAppUser

Generated 2023-10-08 14:27:08 UTC

Date Range 2023-10-87 14:25:33 UTC to 2023-18-88 14:25:33 UTC

Additional Properties message_log

Message Log Definition Message Log: Information about WhatsApp text, audio, image,
and video messages sent and received by the account holder

Target IPs and Ports: Text, audio, image, and video messages IP addresses and

Port numbers for only the target account holder

Message Log

Message

Timestamp 2023-10-07 14:25:45 UTC
Message Id 00000000001
Sender 5530000000

Recipients 553190000000

Sender Device android
Type text

Message Style individual
Message Size 196

Fonte: autoras



17

Com as informagdes coletadas, iniciou-se o processo de criagado dos painéis.
Primeiramente, definiu-se a fonte de dados do arquivo CSV disponibilizado e, em
seguida, identificaram-se as colunas que seriam utilizadas na elaboragdo dos
dashboards. Com os dados selecionados, foi realizada a construgdo das
visualizagbes, tabelas e outros elementos graficos que melhor representassem as
informagbes de maneira clara e objetiva, atendendo as necessidades dos
investigadores. A Figura 3, a seguir, apresenta o ultimo estagio da primeira pagina
do dashboard, destacando as principais tabelas e filtros utilizados. A interface
disponibiliza segmentacdes de dados, que possibilita a filtragem por data, tipo de
comunicagdo, cidade do remetente e alvo terminal. Além desses parametros, é
possivel identificar em um cartdo a operadora dos alvos, bem como as portas
l6gicas, na matriz ‘IP/Porta Légica’, que possibilita a definicdo da localizagdo do
envolvido. Na matriz de ‘Comunicagdes’ sao exibidas as informag¢des de quantas
mensagens um alvo encaminhou para o outro, sendo que a relagao refere-se aos
numeros de telefone dos alvos.

Além disso, a interface também dispde de dois cartdes quantitativos, sendo
a primeira de mensagens totais trocadas e a segunda de conversas efetuadas.
Ademais, apresenta um calendario de calor, onde quanto mais incidente for a cor,
maior sera o numero de mensagens trocadas. Por fim, é disponibilizado o filtro de
‘Relacao de Alvos’, que direciona o usuario para a segunda interface do dashboard.
Durante o processo de criacdo da ferramenta, foi considerada a organizagdo dos

elementos, a fim de promover uma navegacao e apresentagdo visual mais eficiente.
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Figura 3 - Dashboard final - Pagina 1

Andlise de dados WhatsApp

Ll X IP/PORTA LOGICA Qtd de IP COMUNICAGOES atd
=

06/10/2023 B 04/09/2024 &

Tipo de Comunicagao Mensagens

Cidade Remetente

Alvo. Terminal

Todos A

DADOS DA OPERADORA
domingo, 25 de ag...

Operadora Data
Total Total
] idade de gens por dia da S e 1= 5
Relag'ao Nome do Dia 0 1 2 34 5 6 7 8 g 10 11 12 13 14 15 16 17 18 19 20 21 22 23
entre Alvos
- 1 - Segunda-Feira 250568 2 423 52 44 58 61 50 54 53 84 91 438 287 196 718 26 56 65

2 - Terca-Feira 24 5 18 45 653 - 3 13 34 66 223 146 687 166 259 521 50 122 76 208 165 109 98 343
3 - Quarta-Feira 121 93 33 28 i 10 27 39 59 46 40 37 70 150 29 246 107 142 48| 23 97 139 21
4 - Quinta-Feira 15 797 & 68 52 37 44 17 129 30 44 45085 90 ERIOCE2;
5 - Sexta-Feira 10 246 3129 65 f1) 55 154 45] 36| 32| 73 52 10 66| 19/ 74 151 40 53
6 - Sabado 16 2| i e R O 7 4 14 20 39 19 33 74 LA e
7 - Domingo 26 M150E 5 2 1 3 24 14 31 48 21 34 D29 30 150 40| 167, 259 693 (54 25

Fonte: autoras

A Figura 4, a seguir, apresenta a segunda pagina do dashboard, conforme
citado anteriormente, exibida durante o redirecionamento ao aplicar o filtro 'Relagao
entre Alvos'. Nela, segue-se o mesmo padrao de segmentacédo de dados visualizado
na Figura 3, sendo eles: data, tipo de comunicagado, cidade do remetente e alvo
terminal. Além desses, também é utilizado o calendario e os dados da operadora
dos numeros do alvo. Na pagina dois sao disponibilizadas duas novas matrizes, aos
quais nao sao apresentadas na primeira interface (Figura 3), sendo estas a de

‘Nome Remetente’ e ‘Nome Destinatario’.
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Figura 4 - Dashboard final - Pagina 2

Andlise de dados WhatsApp

Filtr por Data X Nome Remetente atd  © IP/PORTA LOGICA Qtd de IP
06/10/2023 @ 04/09/2024 E .
® =l
= =
Tipo de Comunicagdo -
= =]
Todos ' - E|
= =]
Cidade Remetente ~ Total .
Todos s el
Nome Destinatario Qtd e o
Alvo. Terminal = =] =

v

Todos B @

DADOS DA OPERADORA

domingo, 25 de agos... = D
Operadora Data =
segunda-feira, 26 de ... Total " Total

Quantidade de mensagens por dia da Semana
Relagdo entre Nome do Dia 0 12 34 5 67 8 9 0 11 12 43 44 15 16 17 18 19 20 2 223

Alvos
- Segunda-Feira

- Terga-Feira

- Quarta-Feira
- Quinta-Feira
- Sexta-Feira
- Sabado

- Domingo

~ o B W

Fonte: autoras

O painel permite limitar as analises a periodos especificos e visualizar dados

relacionados a operadora dos numeros em questdo, mostrado na Figura 5.

Figura 5 - Dados da Operadora

DADOS DA OPERADORA

domingo, 25 de ag...
Operadora Data

Fonte: autoras

Além disso, o dashboard exibe a relagdo entre os enderecos IP e sua
frequéncia de ocorréncia, facilitando a andlise da quantidade de comunicacéo e
mensagens trocadas entre os numeros selecionados. Os contadores também
mostram o total de mensagens e conversas. A seguir, na Figura 6, estdo os campos

descritos:
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Figura 6 - IPs de comunicagéao

IP/PORTA LOGICA Qtd de IP COMUNICAGOES Qtd

Mensagens

Conversas

Total Total

Fonte: autoras

Um dos principais destaques do dashboard € uma matriz que ilustra a
quantidade de mensagens trocadas por dia da semana e horario, utilizando uma
paleta de cores para indicar os periodos de maior volume de mensagens. As cores
variam desde o verde indicando a menor incidéncia de mensagens, ao vermelho
destacando o maior volume de mensagens compartilhadas entre os numeros
selecionados. Ainda ha variagao do amarelo, que aumenta sua coloragcao de acordo

com o crescimento da quantidade de interacdes realizadas, conforme ilustrado pela

Figura 7:
Figura 7 - Calendario de mensagens por semana
Quantidade de mensagens por dia da Semana
Nome do Dia 0 1T 2 3 4 5 6 7 8 9 1MW 1 12 13 14 15 1. 17 18 19 20 21 22 23
1 - Segunda-Feira & 25 68 2 423 52 44 58 b1 50 54 53 B84 91 438 287 19 718 26 56 65
2 - Terca-Feira 24 5 18 45 653- 3 13 34 66 223 146 687 166 259 521 50 122 76 208 165 109 98 343
3 - Quarta-Feira 121 93 38 28 7 10 27 39 59 46 40 37 70 150 29 246 107 142 48 23 97 139 21
4 - Quinta-Feira 15 797 6 BB 52 37 44 17 129 30 44 4 8 90 19 2
5 - Sexta-Feira 10 246 329 65 11 55 154 45 36 32 73 52 10 66 19 74 151 40 53
6 - Sébado 16 26 11 113 1 37 13 8 7 4 14 20 39 19 33 74 8 86 25 23 7 40
7 - Domingo 36 15 5 2 1 3 24 14 31 48 21 34 1T 29 37 150 40 &7 259 693 54 25

Fonte: autoras

Além disso, o painel conta com a capacidade de filtrar por numeros
especificos, possibilitando a andlise detalhada de interagdes de ou com determinado
namero. Isso é util, por exemplo, para concentrar a analise em um contato especifico
ou em um conjunto restrito de usuarios. Outro filtro interessante € a possibilidade de

selecionar a cidade do remetente, o que permite segmentar os dados com base na



21

localizagcdo geografica, fornecendo uma perspectiva ainda mais refinada sobre os
padrbes de comunicacao.

Essas funcionalidades sao visualmente representadas na Figura 8, que
ilustra claramente as opg¢des de filtragem e a interagdo com o painel, tornando a
navegacao e a extracdo de dados mais eficientes para o usuario. Com isso, o painel
oferece uma solucdo completa e adaptavel para diferentes necessidades de analise

de comunicagao.

Figura 8 - Filtros do painel

Filtro por Data bl

06/10/2023 E  04/09/2024 @

Tipo de Comunicagao

Cidade Remetente v

Tadnc

Alvo. Terminal

Todos .

Fonte: autoras

Quando o filtro de ‘Relagao entre Alvos’ é aplicado, o sistema realiza um
redirecionamento automatico para a segunda pagina do dashboard, conforme
ilustrado na Figura 4. Essa transicao permite uma visualizagdo mais detalhada e
especifica, oferecendo novas tabelas e informag¢des que nao foram apresentadas na
primeira pagina. O objetivo principal dessa segunda pagina é fornecer uma analise
aprofundada das relagdes entre os alvos envolvidos nas interagdes, permitindo uma
visdo mais clara das conexdes entre remetentes e destinatarios.

Na Figura 9, sao apresentadas tabelas com os enderegos de IP dos
remetentes e destinatarios, permitindo ao usuario analisar as interagées com base

nesses dados. As matrizes disponibilizam os numeros de telefones dos usuarios e
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quantidade de mensagens trocadas entre eles, no qual €& exibido um numero
principal e o totalizador de interacbes deste, podendo também visualizar
comunicagdes especificas entre outros contatos. Essa funcionalidade aprimora a
investigacdo e analise, tornando o painel uma ferramenta robusta para rastrear e

entender as interagbes de comunicagao detalhadamente.

Figura 9 - Dados remetente e destinatario

Mome Remetente Qtd

Total

Nome Destinatario Qtd
A

Total

Fonte: autoras

Logo, a criacdo do painel de analise dos dados do WhatsApp utilizando o
Power Bl possibilitou uma visualizagdo clara e intuitiva das informacdes. O painel
oferece uma visdo abrangente das atividades e padrbes relevantes para as
investigacdes, permitindo uma gestdo mais eficaz da crescente complexidade das

investigacdes relacionadas a comunicacgao digital.

3.3 Disponibilizacao e teste

A solucao foi disponibilizada por meio do Power Bl, enviado aos usuarios
com as consultas definidas no arquivo. Também foram fornecidas orientagdes sobre
o processo de insercao do arquivo CSV para a atualizagao da fonte de dados. O link
compartilhavel é gerado apos a publicagdo do dashboard no Power Bl Desktop e
salvo no WorkSpace do Power Bl Online, sendo necessario um e-mail de dominio

pago para acesso. Para auxiliar os pesquisadores, foi elaborado um manual
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(Apéndice B) sobre como acessar e utilizar o Power Bl. O periodo de testes da

ferramenta ocorreu entre 19 de setembro de 2024 e 9 de outubro de 2024.

3.4 Aferir o impacto social

A avaliacdo da eficiéncia da solugao implementada foi fundamental para
compreender seu desempenho e impacto que a mesma propiciou, permitindo
identificar se houve melhorias na analise dos dados e se proporcionou uma
abordagem mais eficaz das informagdes, resultando em uma maior resolugéo dos
casos. Para isso, realizamos a coleta de informagdes por meio de uma entrevista
semiestruturada, conduzida presencialmente. O objetivo foi garantir uma coleta de
dados eficaz e organizada, facilitando a analise posterior. Ao reunir feedbacks
durante as entrevistas, conseguimos avaliar o impacto social da implementagao da
ferramenta Power Bl como um mecanismo de analise de dados. Essa analise néo
apenas nos permitiu entender como a solugcao esta sendo utilizada, mas também
avaliar seu alcance e contribuicdo para a comunidade.

A entrevista teve como objetivo analisar diversos aspectos relacionados a
implementagdo de uma ferramenta especifica na investigagao policial, com foco em
areas-chave para determinar sua eficacia e utilidade. A principio, o entrevistado
apresentou suas informagdes pessoais, incluindo seu cargo e especialidade, apos
isso foi avaliada a utilizacdo da ferramenta, buscando compreender a facilidade de
uso e a experiéncia do usuario ao interagir com ela. Em seguida, examinou-se o
impacto da plataforma na eficiéncia das investigagdes policiais, verificando se a
mesma contribuiu para acelerar os processos e torna-los mais eficazes.

Além disso, analisou-se se a ferramenta teve um impacto positivo na
aquisicdo precisa de dados e na qualidade geral do processo investigativo. A
reducao de erros na analise de dados brutos também foi um ponto de consideragéo,
explorando se a ferramenta auxiliou na diminuicdo de falhas durante a analise.
Desta forma, a entrevista proporcionou uma visao abrangente sobre a eficacia da
implementagéo da ferramenta, na pratica, policial. O entrevistado também comentou
o impacto social da nova forma de gestdo de dados na comunidade, além de
compartilhar feedback de terceiros sobre a utilizacdo da plataforma. Por fim, foram

discutidas possiveis melhorias para serem implementadas na ferramenta.
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O objetivo da pesquisa foi analisar se essa abordagem pode contribuir para
uma conclusao efetiva e rapida das investigagdes policiais, além de compreender
como a comunidade percebe e se beneficia dessas mudancas. Para isso, a
entrevista foi elaborada de forma abrangente, a fim de identificar informagdes
relevantes sobre o uso e os efeitos da ferramenta na investigacéo policial e na
interagdo com a sociedade. A entrevista foi realizada com um delegado policial que

possui a fungao de lideranca e supervisao nas investigagdes criminais.

3.5 Organizacao e resultados finais

A coleta dos dados foi realizada em forma de uma entrevista
semiestruturada, seguida de uma analise qualitativa das informagdes obtidas. Essa
etapa foi fundamental para compreender a real eficacia, influéncia e impacto social
na implementagdo do Power Bl como mecanismo de gestdo de dados, ao qual
proporciona maior agilidade na resolu¢ao dos casos.

A estrutura da entrevista foi organizada em segdes tematicas, cada uma
abordando um aspecto especifico da implementagdo e uso do Power BI. Isso
facilitou a analise dos resultados, permitindo uma organizagdo légica das
informacgdes. Cada secao foi desenhada para capturar diferentes dimensdes da
experiéncia dos usuarios com a ferramenta, desde a facilidade de uso até as
implicagdes sociais e operacionais da sua adogéao.

Apds a coleta e organizagédo dos dados, as respostas foram discutidas com
intuito de oferecer uma visao clara sobre o impacto da utilizagdo do Power Bl. As
discussbes permitiram destacar os principais beneficios da ferramenta, como o
aumento da agilidade na tomada de decisdes, a melhoria na visualizagdo de dados e
o aumento da eficiéncia na resolucdo de casos. Além disso, foram abordados os
desafios enfrentados pelos usuarios, como possiveis dificuldades na adaptacéo e na

utilizagao do sistema em contextos variados.

4. RESULTADOS

Com a execugao do procedimento de coleta de dados e com base na

metodologia descrita previamente, inicia-se a analise dos resultados.
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4.1 Caracterizagao do Perfil Amostral

A entrevista foi realizada com o delegado Luiz Eduardo Moura Gomes, que
atua na Policia Civil ha 12 anos, periodo em que se dedica a investigagédo de crimes.
O entrevistado é graduado em Direito e possui pods-graduacdo em Ciéncias
Processuais. Além de sua carreira policial, ele também é professor de disciplinas no

curso de Direito da Faculdade Doctum de Caratinga.

4.2 Caracterizacdo do impacto social na utilizagado do Power Bl em

investigagoes policiais

Considerando os dados coletados através da entrevista, buscou-se
descrever e analisar o impacto social na utilizacdo da ferramenta do Power Bl em

investigacdes policiais.

4.3 Transcrigao da entrevista

A entrevista foi dividida em seg¢des para facilitar a compreensao dos pontos
a serem analisados, sendo gravada com o consentimento do delegado e
posteriormente transcrita. Em prol de melhor compreensao da interacao entre os
entrevistadores e o entrevistado, as questdes e respostas foram identificadas de
forma distinta. Com esse fim, foram separadas as perguntas (P) realizadas e as
respostas do entrevistado (E).

As respostas foram transcritas em uma linguagem mais formal, preservando
o raciocinio do entrevistado. Contudo, algumas expressdes coloquiais foram
mantidas para conservar o sentido original da mensagem.

Na primeira secao, exploramos a definigdo de crimes conforme previstos na
lei, bem como se realizava antes do advento do WhatsApp, a apreensdo dos
individuos envolvidos em atividades ilicitas. Seguido entdo da analise da usabilidade
da ferramenta implementada no contexto das investigagdes criminais. Na terceira
secao, investigamos o impacto da plataforma na eficiéncia das investigagdes,
considerando como ela tem facilitado ou dificultado o trabalho das autoridades. A

secao subsequente avalia os efeitos da plataforma na precisédo, qualidade, reducéo
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de erros e falhas investigativas. Na quinta seg¢do, abordamos o impacto social
gerado pela plataforma geradas pelo uso do WhatsApp nas investigagdes criminais,
refletindo sobre os beneficios e os desafios para a privacidade e os direitos dos
cidaddos, seguido, na sexta se¢ao, pelos feedbacks de terceiros e percep¢des sobre
sua eficacia. Por fim, na ultima secdo, identificamos possiveis melhorias para a
ferramenta com o objetivo de otimizar seu uso no combate ao crime e aprimorar sua

integracao no sistema juridico.

4.3.1 Caracterizacdo de crimes e identificacio de individuos

P - O que caracteriza um crime previsto na Legislagao Especial?

E - Um exemplo seria o trafico de drogas, organizacdo criminosa, lavagem de
capitais, crimes relativos a armas, porte, venda e fabricagado de armas, crimes contra
criangas, adolescentes, idosos, eleitoral, ambiental e tudo mais, que se possa
pensar que nao esta dentro do direito penal. Seria tudo relativo ao direito penal, mas
que nao esta no Codigo Penal, mais os crimes do Cédigo Penal, que é estelionato,

qualquer crime que envolva fraude, mais crimes contra a administragao publica.

P - Antes do WhatsApp, havia algum método utilizado para identificar esses
individuos?

E - Antes as intercepgdes eram realizadas desviando a ligacédo para um telefone que
a policia indicava e a gravagao era realizada com gravadores de fita mesmo. Esse
direcionamento era feito pela companhia telefénica, que na época a Ol quase
dominava o mercado. O processo era realizado pela ligagdo de um fio a outro, onde
era indicado o numero de telefone para realizar a interceptacéo. Esse mecanismo foi
evoluindo, e no ano de 2010 foi adquirido na regido uma ferramenta que
possibilitava interceptar em média 400 telefones de forma simultdnea. Dessa forma,
houve uma evolugdo muito grande na operagao criminal. Porém, de maneira muito
rapida, os envolvidos comegaram a perceber o que estava acontecendo e que
deveriam mudar suas condutas, passando entdo a falar menos pelo telefone,
conjugando com o inicio da utilizagdo de redes sociais e aplicativos de comunicagao
pela internet. Entdo houve uma migragao da pratica de crime utilizando o telefone
para as redes sociais, sendo assim, a policia teve que se adaptar a isso. Entretanto,

com a criptografia ponta a ponta ha dificuldade para interceptagdo, uma vez que nao
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sabemos o teor da mensagem e possuimos acesso a apenas alguns /ogs. Nesses
casos, surgiu para a policia a possibilidade de interceptar a plataforma do
WhatsApp. Sendo assim, o processo segue com a apuracdo de todos os dados,
possibilitando possivel apreensao do telefone celular para extragado das informacgdes.
Realmente n&o é possivel extrair o conteudo das mensagens. Entretanto, é possivel
rastrear por meio do endereco IP e identificar o destinatario das mensagens, essas
informacgdes, conjugadas com outras provas podem me fornecer elementos que
auxiliam na apuragao dos crimes que antes nao era possivel, levando em conta que
hoje a pratica criminal é realizada via mensagem. Ninguém liga pro outro pedindo

droga por telefone, vai ligar no WhatsApp.

4.3.2 Usabilidade da ferramenta

P - Durante o uso da ferramenta, vocé encontrou dificuldades ou obstaculos que
prejudicam a utilizagao?

E - A plataforma é grafica e intuitiva, ndo sendo necessario um conhecimento prévio
de Excel. O painel proporciona a quantidade de conversas trocadas entre numeros,
sendo uma informagao primordial por ser importante disponibilizar com quem a
conversa foi realizada e quais dias e horarios. Desta forma, € possivel, com outros
elementos, provar os envolvidos no processo. Na area do Direito Penal, essa
conexdo se chama Ambito Subjetivo, que é um aspecto fundamental para
determinar a culpabilidade e a responsabilidade penal da pessoa, servindo como

prova de comunicagao entre as partes envolvidas.

P - O processo de aprendizagem para operar e controlar a ferramenta foi facil e
acessivel?

E - Sim, a ferramenta foi de facil acesso. O unico ponto que nao foi possivel realizar,
foi a publicacdo do painel, como havia sido explicado. Pois sdo requisitadas
credenciais de acesso para a visualizagcdao quando realizado o compartilhamento
externo, assim como fiz com o delegado de Ipanema, no qual foi necessario enviar

0os meus dados.

P - A ferramenta atende plenamente as fungdes e objetivos propostos?

E - Sim, a ferramenta atendeu os objetivos que precisava e os propostos,
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disponibilizando o que era necessario. A plataforma foi de grande auxilio na analise
dos dados.

P - Considera o Power Bl uma plataforma intuitiva para o uso cotidiano?

E - A grande vantagem do Power Bl é ser uma plataforma grafica e intuitiva,

auxiliando na comprovacao de comunicagoes entre suspeitos.

4.3.3 Impacto na eficiéncia da investigacao

P - Qual era o tempo médio necessario para a analise manual dos dados antes da
implementagcao do Power BI?

E - Na verdade, ndo havia um tempo, pois antes da implementagao da ferramenta,
era realizada a tentativa de analise no préprio arquivo de log e procurava-se nele
informagdes que poderiam ser uteis. Porém, o banco de dados é grande e rico de
informacgdes, o que torna humanamente impossivel localizar alguma informagao util.
Basicamente, os dados recebidos eram uma informagao perdida. Um exemplo disso,
foi uma investigacdo em que tivemos acesso a uma ferramenta parecida que
disponibilizou o resultado da analise, feita fora de Caratinga, resultando em uma
descoberta de comunicagcdo entre os alvos, porém eles diziam que nao se
conheciam. Essa informacédo foi de grande importancia porque era o ‘cabeg¢a do
negocio’ conversando com um politico influente que negavam se conhecerem.
Entdo, assim, eu consegui ligar a fraude do concurso, que era o ‘cabega do negdcio’,
por meio da empresa de concurso, a um politico que seria o cara que tinha a

influéncia de indicar para as outras pessoas.

P - Apdés a adocdo do Power BIl, houve uma redugdo significativa no tempo de
analise dos dados?

E - Sim, houve ndo s6 uma redugao de tempo, mas também melhoria na qualidade
da analise, daquelas informacdes que possuiamos. Como se tratava de muitas
informagdes, ndo havia como consultar dados uteis. Alguns investigadores utilizam
uma ferramenta chamada 12, que tem uma visualizacdo de teia atrativa, com
cruzamento de dados, porém, sua licenga € muito cara e pessoalmente ndo gosto da
plataforma, pois dentro daquele dado n&o consigo extrair todas as informacdes

como é feito no Power BI.
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P - O uso da ferramenta aumentou a eficiéncia das investigagées? Como vocé
percebe essa melhoria?

E - Essa plataforma me ajuda demais, na extragdo das informagdes importantes.
Atualmente, a informagdo € enviada via e-mail em um arquivo PDF que torna
inviavel a extracdo de informagdes devido a extensa quantidade de dados. O que
torna humanamente impossivel fazer algum vinculo entre as informag¢des sem o

auxilio de uma ferramenta. Entao essa informacao seria perdida.

4.3.4 Impacto na precisdo, qualidade e reducédo de erros nas investigacoes

P - O painel do Power Bl promoveu maior autonomia no processo de analise de
dados, contribuindo para a reducao do tempo de entrega?

E - Sim, o acesso que tive a plataforma tratava-se apenas de um favor de um policial
de outra delegacia, que foi uma oportunidade oferecida, na verdade. As informagdes
da investigacao, do concurso, foram passadas e analisadas pelo mesmo, porém foi
uma unica vez como uma cortesia. Agora tendo acesso diretamente a este painel,
temos mais funcionalidades e podemos alimenta-lo no momento que quisermos com

maior autonomia.

P - A precisdo da analise de dados foi aprimorada com o uso do Power BI? Pode
citar exemplos ou resultados observaveis? Como seria essa analise antes do Power
BI?

E - O suporte do WhatsApp encaminha um e-mail com todos os logs de acesso de
um numero obtendo a informagdo das conversas e endereco de IP, entretanto, a
informacéao era enviada em formato de texto, possuindo diversas paginas, pois cada
mensagem e acesso formavam um registro de log. Quando recebemos o arquivo o
processo era tentar localizar informacdes pontuais, mas nao era possivel realizar um
vinculo entre as informagbes, ou uma possivel conexdo. O primeiro avango foi
transformar o arquivo, através do site mperon, de TXT para CSV e realizar a criagcao
de filtros no Excel, porém como ndo havia imagens graficas tornava-se dificultosa a

analise a ser passada para os demais policiais.

P - A implementagao da ferramenta ajudou na redugao de erros durante o processo

de analise dos dados? Se sim, como isso impactou as investigagbes?
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E - Com certeza. Como dito anteriormente, o processo era realizado através de
filtros no Excel, como esse processo era manual, o risco de um filtro ter sido criado
de forma equivocada e produzir uma informacado errada é grande, como, por
exemplo, um caso atual onde eu encaminhei o numero de IP e o horario da
comunicacao telefbnica com o UTC, porém foi retornado que ndo havia dados
cadastrados ativos no IP informado. Mas havia conexdo nele, entdo analisando
novamente identifiquei que havia uma discrepancia de trés horas devido ao fuso
horario. Sendo assim, caso uma informagao equivocada seja passada no processo

de apuracdo de um crime, poderia sair com o suspeito errado.

4.3.5 Impacto social com a comunidade

P - Em sua opinido, o uso de ferramentas como o Power Bl trouxe beneficios
sociais? Melhorias nas praticas de investigacéo e resolugao de casos?

E - Sem duvida, na verdade, hoje o estado de Minas Gerais, utiliza a estatistica
criminal na plataforma do Power Bl, possibilitando a analise de qual crime esta

sendo praticado e em qual regido, tudo fornecido através da plataforma.

P - O Power Bl tem ajudado na identificagdo e mapeamento de tendéncias criminais
e facilitando a visualizagao de padrdes de areas e horarios de maior incidéncia?

E - A vantagem do painel para o processo investigativo é transformado um bando de
dados extenso, que n&o é possivel ser analisado manualmente em graficos com
ferramentas acessiveis e faceis de serem consultadas, produzindo um resultado
mais fiel, ajudando também na identificagdo de tendéncias criminais através do
calendario que exibe o mapa quente de quantidade mensagens diarias. ldentificando
padrées para a interceptagao de criminosos. Por exemplo, ao buscar um horario
especifico, é possivel localizar um padrdao de comunicagdo, se o individuo
encaminhou mais mensagens durante um dia e horario especifico. A informagao
mais importante que obtenho da interceptacéo € a localizagao através do numero de

IP e qual o horario que o mesmo se encontra no local, para entender sua rotina.

P - A implementacdo do Power Bl otimizou o processo de coleta, analise e
disseminagao de informagdes, facilitando a tomada de decisbes e aumentando a

eficiéncia das operacdes policiais?
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E - Com certeza. Existe essa transicdo na forma de investigagdo, no passado
possuiamos uma ferramenta muito boa para a interceptacgéao telefénica conseguimos
concluir muitos casos. Porém, as pessoas mudaram a forma de praticar os crimes.
Hoje, grande parte utiliza-se as redes sociais, desde trafico de drogas em
comunidades carentes ha ‘mega-traficantes’, ou o individuo que comete crimes de
‘colarinho branco’ que vai fraudar concursos, utilizam as redes sociais. Sendo assim,
possuir uma ferramenta que me entregue o resultado dessa analise para a apuragao

€ essencial.

4.3.6 Feedbacks

P - Durante o processo de utilizacdo da ferramenta, houve algum feedback externo?
E - Sim, encaminhei o painel para um colega delegado da cidade de Ipanema, para
que pudesse analisar se 0 mesmo seria util para investigagdo, acabei n&do tendo
retorno imediato por parte deste, mas fui acionado novamente por este que solicitou

a analise dos dados restantes.

4.3.7 Melhorias

P - Quais melhorias vocé sugere para a otimizagao da ferramenta implementada?
Ha funcionalidades ou aspectos que poderiam ser aprimorados?

E - Durante o periodo de teste da ferramenta foi identificada a necessidade de mais
um filtro, sendo este o de Cidade, ao qual foi implementado. Porém, até o momento
nao foi identificado necessidade de mais ajustes e novas funcionalidades no painel.
Nas primeiras versdes o registro de log possuia informagdes mais ricas, mas nos
dados atuais enviados pela plataforma WhatsApp, em alguns registros de log, ndo

ha a informacgao do numero de IP.

5. DISCUSSAO DOS RESULTADOS

A discussao dos resultados a seguir, foi dividida em se¢des, com o intuito de

apresentar organizadamente as analises realizadas. Cada se¢&o aborda um aspecto
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especifico dos resultados, possibilitando uma compreensdo mais detalhada de cada

parte do estudo.

5.1 Caracterizacao de crimes e identificagao de individuos

Na primeira segdo, o entrevistado informa sua area de atuagdo como
investigador de crimes relacionados a Legislagao Especial. Embora ndo haja uma lei
especifica que defina o conceito da Legislacdo Especial de forma isolada, Brasil
(2023) introduz a Lei de Introdugcdo as Normas do Direito Brasileiro, Decreto-Lei n°
4.657/1942, menciona essa logica em seu artigo 2°, § 2°, estabelecendo que “ndo
revoga nem modifica a lei anterior’. Essa orientagao ajuda a esclarecer que, quando
ha uma norma que trata um assunto de forma especifica e caso haja uma lei
especial para o mesmo processo, a lei especial apresentara prioridade para
cumprimento da norma.

Segundo Hernandez e De Toledo (2021), a evolugao dos crimes cibernéticos
constitui um dos principais desafios do século XXI para o Direito Penal. As
transformacgdes tecnoldgicas, a rapidez na disseminacéo da informacéo e a natureza
global da internet exigem a necessidade de uma resposta agil e integrada dos
orgaos responsaveis pela seguranca e justica. Os autores ressaltam que, nesse
contexto, € fundamental que o ordenamento juridico esteja em atualizagao continua
para superar os novos desafios trazidos pelos crimes cibernéticos. Nesse sentido,
Fernandes (2022) observa que:

Desse modo, a necessidade de um trabalho constante de adaptagédo do
Direito aos dispositivos legais e constitucionais existentes atualmente, pois

cada nova tecnologia que surge pode impactar na que existe atualmente,
delineando novas possibilidades juridicas. (FERNANDES, 2022, p. 28)

O entrevistado relata que a evolucdo dos métodos de interceptacdo de
comunicagbes evidencia como as praticas policiais necessitam adaptar-se as
mudangas tecnoldgicas e comportamentais dos individuos envolvidos em atividades
criminosas. A descricdo do processo de interceptacdo revela uma evolugao
significativa, que se iniciou com técnicas rudimentares, como o uso de gravadores
de fita e a colaboracdo das companhias telefénicas. Em 2010, a implementagcao de
ferramentas mais avancgadas, que permitiram a interceptacdo simultdnea de
multiplas linhas telefénicas, marcou um avango crucial no combate ao crime

organizado na regido. Entretanto, a rapida adocéo de aplicativos de comunicacgao e



33

redes sociais pela maior parte da populagdo, levou a uma mudanc¢a nas dinamicas
de comunicagao, dificultando a tarefa da policia nas investigagdes. A maioria da
populacdo passou a preferir plataformas, como o WhatsApp, para se comunicar,
especialmente por conta da sua facilidade e da percepg¢ao de maior privacidade que
oferecem, na maioria devido a criptografia ponta a ponta.

Como dito anteriormente, a criptografia ponta a ponta assegura que apenas
o destinatario decifre as mensagens, mesmo que elas passem por um servidor. Os
intermediarios ndo tém acesso as chaves de criptografia, garantindo a privacidade
das comunicagdes. Da mesma forma, Beiriz e Pedra (2024), observam que, embora
a pratica de atividades criminosas seja vedada em qualquer ambiente, incluindo o
digital, a criptografia de ponta a ponta do WhatsApp transforma essa plataforma em
um espaco favoravel para negociacgdes ilegais. Essa circunstancia compromete, ou
ao menos embaraca, a eficacia da persecugao penal.

Todavia, essa € uma barreira significativa para as investigagées. Houve,
entdo, a necessidade de uma nova estratégia de investigagado para interceptar
plataformas como o WhatsApp. Essa abordagem, embora complexa, pode fornecer
informagdes valiosas por meio do rastreamento de enderecos IP e identificagdo de
destinatarios, auxiliando na construcdo de um quadro mais claro das atividades
criminosas.

A coleta desses dados adicionais, mesmo que limitados, pode ser conciliada
com outras evidéncias para fortalecer os casos. Essa abordagem € essencial no
cenario atual, onde a criminalidade se desloca cada vez mais para o ambiente
digital. A pratica de nao utilizar mais chamadas telefénicas para discutir atividades
ilegais, como trafico de drogas, reflete uma nova realidade. A policia deve ser agil e
inovadora, adotando novas tecnologias e métodos de investigagcdo para lidar com
um ambiente em constante mudanca.

De acordo com Fernandes (2022), no cotidiano da atividade policial,
especialmente durante prisbes em flagrante, a apreensao de aparelhos telefénicos é
uma pratica comum. Em diversas situacoes, essa apreensao possibilita o acesso a
dados contidos nos dispositivos, como imagens e registros de ligacdes telefnicas,
além de permitir a consulta a aplicativos como WhatsApp, Telegram, Facebook
Messenger, Skype e Instagram. Essa pratica visa obter informagdes adicionais sobre

a diligéncia realizada.
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Assim, evidencia-se como as redes sociais podem facilitar a execug¢ao de
crimes. Nesse contexto, a disponibilizacdao de dados por meio dessas plataformas
para investigacbes possibilitou uma analise mais eficiente, especialmente ao se
considerar a abundancia de informagdes, uma vez que devido a extensa quantidade
de dados, sua analise manual se torna inviavel e ineficaz. Para otimizar essa gestéo
e analise de dados, foi utilizado o Power Bl, permitindo consultas fundamentadas no

banco de dados disponibilizado pelo WhatsApp.

5.2 Usabilidade da ferramenta

Durante a entrevista com o delegado Luiz ndao foram identificadas
dificuldades na usabilidade da ferramenta disponibilizada ao mesmo, na verdade, foi
ressaltada a importancia desta, uma vez que permite visualizar os individuos
correlacionados, no qual essa situacdo se fundamenta na lei como Ambito Subjetivo,
que permite determinar a culpabilidade em detrimento da comunicagao das partes
envolvidas.

Foi também apresentado pelo entrevistado que a ferramenta foi de facil
acesso, havendo ressalvas na publicacdo, uma vez que para acesso de outros
delegados foi necessaria a utilizagao de credenciais do Power Bl. A mesma também
atendeu aos objetivos propostos, sendo considerada uma plataforma intuitiva e
grafica, que auxiliou na visualizagdo e analise dos dados.

Conforme apresentado anteriormente, eram realizadas interceptacdes
telefébnicas para apreensao das partes envolvidas nos casos criminais, porém com o
advento das redes sociais, passou a utilizar plataformas de comunicagao, que
disponibilizam de logs extensos e complexos, ao qual sdo apresentados pelo
entrevistado como humanamente impossivel de serem analisados devido sua
extensao.

Conforme mencionado anteriormente, a Learn Microsoft (2024) descreve o
Power Bl como um conjunto integrado de servigos de software, aplicativos e
conectores que colaboram para transformar fontes de dados dispares em

informacdes coesas, visualmente atrativas e interativas de forma intuitiva.

5.3 Impacto na eficiéncia da investigacao
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A terceira seg¢dao destaca a importdncia da implementacdo de uma
ferramenta analitica como o Power Bl no contexto de investigagdo, especialmente
em situagdes onde o volume de dados torna inviavel um manual de analise.

Antes da implementacdo da ferramenta, n&o havia uma analise sistematica
dos dados, sendo a busca realizada diretamente nos arquivos de log. A auséncia de
uma ferramenta adequada torna a analise humanamente impossivel devido a
quantidade de informacgdes armazenadas. Um exemplo foi uma investigacdo na qual
os cruzamentos de dados externos revelaram uma conexao crucial entre a “cabeca”
de uma fraude e um impacto politico, algo que dificimente seria descoberto
manualmente. Isso ressalta que, mesmo tendo dados valiosos disponiveis, sem uma
ferramenta eficiente para organiza-los e analisar, essas informagdes permanecerao
“‘perdidas”.

A percepcédo do entrevistado esta alinhada com a de Curcio (2020), que
destaca a necessidade de gerenciar grandes volumes de dados e a competitividade
do mercado. Essa necessidade argumenta que as organizagbes necessitam de
ferramentas de analise mais eficazes, uma vez que os relatérios tradicionais ja nao
atendem as demandas atuais. Nesse contexto, as ferramentas de visualizacdo de
dados, como o Power Bl da Microsoft, sobressaem-se ao proporcionar

representacdes intuitivas e interativas de informagdes complexas.

5.4 Impacto na precisao, qualidade e redugao de erros nas investigagoes

Conforme apontado por Macedo e Tavares Nascimento (2022), é
imprescindivel que o direito acompanhe a evolugdo tecnoldgica, considerando a
rapidez com que as informagdes sao transmitidas e as mudangas que ocorrem em
todos os aspectos da vida humana.

Sendo assim, a implementacdo do Power Bl foi identificada n&do s6 uma
reducao significativa no tempo de analise, mas também na melhoria da qualidade
das investigacdes. Essa quantidade de dados que antes era vista como um
obstaculo passou a ser um recurso valioso, uma vez que a ferramenta permitiu
extrair informacdes de maneira eficiente.

De acordo com Parmiere (2024), existem diversas ferramentas de Business
Intelligence (Bl) disponiveis no mercado, variando de opg¢des gratuitas a solugdes

custosas, muitas das quais exigem profissionais qualificados para implementagéo. A
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Microsoft, com o Power Bl, oferece uma alternativa acessivel e intuitiva, permitindo
que os usuarios criem dashboards e visualizagdes graficas sem necessidade de
conhecimentos técnicos avangados.

A comparagao com outra ferramenta, o 12, mostra que, embora tenha suas
funcionalidades visualmente interessantes, o Power Bl se destaca pela sua
capacidade de oferecer uma analise mais completa e acessivel, sem os altos custos

de licenciamento da plataforma do 12.

5.5 Impacto social com a comunidade

O entrevistado percebe uma grande melhoria na eficiéncia no processo das
investigacbes, pois essa ferramenta facilita a extragdo de informagdes que antes
eram inviaveis de serem verificadas. A impossibilidade de tratar grandes volumes de
dados manualmente transformava informagdes em algo praticamente inutilizavel,
enquanto o uso do Power Bl continha a identificagdo de vinculos e relagbes
essenciais.

A quarta secdo mostra o impacto positivo que o Power Bl teve na
autonomia, precisdo e reducdo de erros no processo de analise de dados,
especialmente nas investigagcdes complexas. Antes de ter acesso direto ao painel do
Power BIl, o entrevistado dependia de favores e oportunidades esporadicas para
analisar dados, o que limitava a eficiéncia. Com o acesso préprio a plataforma, o
processo de investigagdo passou a ser mais controlado, podendo ser realizada a
alimentagdo e atualizacdo do painel quando necessario, 0 que aumentou a
autonomia e otimizou o tempo de entrega de resultados.

Esse aumento de autonomia n&o sé facilitou o trabalho cotidiano, mas
também tornou a anadlise de dados algo continua, sem a necessidade de
intermediarios. O exemplo da analise dos logs do WhatsApp ilustra bem a diferenca
antes e depois do Power BI. Inicialmente, os dados recebidos eram textos em
formato TXT, que continham muitas paginas com informag¢des fragmentadas,
dificultando a deteccdo de padrdées ou conexdes entre os dados. Embora tenha
utilizado o Excel para criagcdo de filtros para organizar essas informacgdes, o
processo era muito limitado, ja que nao oferecia uma visualizagao grafica clara para

interpretacao.
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Do mesmo modo, Ribeiro (2024) afirma que o Power Bl é uma ferramenta
valiosa para tomadores de decisdo, destacando-se pela visualizacido avancada de
dados e consolidagao de informacdes de varias fontes. Com analise em tempo real,
facilita o acesso a insights, oferecendo dashboards interativos que ajudam a
identificar tendéncias e padrboes. Além disso, contribui para a automacdo de
processos, reduzindo erros humanos e economizando tempo em tarefas repetitivas.

Com a utilizagao do Power BlI, a transformacédo dos dados em visualizagoes
dinamicas e graficos facilita a analise, permitindo identificar relagdes e padrées que
antes passavam despercebidos. Um ponto crucial € a reducéo de erros no processo
de analise, pois 0 uso manual de filtros no Excel, sem uma ferramenta dedicada,
aumentava o risco de erro humano.

Na quinta se¢ao identificam-se os beneficios sociais gerados pela utilizagao
da plataforma, bem como melhorias nas praticas de investiga¢des e resolugdes dos
casos, visto que a ferramenta proporciona uma melhor visualizagdao dos dados
obtidos. O estado de Minas Gerais utiliza a estatistica criminal na plataforma do
Power Bl, que possibilita a verificagdo de qual crime e em qual regido esta sendo
praticado.

De acordo com a plataforma do Governo Federal (BRASIL, 2024), a Policia
Federal langou um novo painel de business intelligence em seu portal de dados
aberto. A ferramenta é atualizada diariamente, oferecendo informacdes detalhadas
sobre inquéritos policiais, incluindo tipos de crime e origens das comunicagdes. Essa
iniciativa visou promover a transparéncia e a eficiéncia, permitindo que cidadaos e
pesquisadores acompanhassem o trabalho da corporagao, ao mesmo tempo em que
preservou o sigilo das investigacdes. Com isso, a utilizagcdo dessas plataformas
demonstrou-se fundamental para melhorar a resposta do governo em relagdo a
seguranga publica.

A ferramenta também propiciou uma facilidade na identificagdo e
mapeamento de tendéncias, uma vez que esta transforma um banco de dados
extenso em graficos acessiveis e faceis de serem consultados, proporcionando
entdo a identificacdo de padrdes para interceptacdo dos criminosos. Através da
plataforma é possivel efetuar a pesquisa por dia e horario especificos, possibilitando
também a identificacdo do numero IP desses individuos, entendendo sua rotina e

realizando o reconhecimento da sua localizacao a partir desses dados.
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A evolucdo das praticas criminosas, como o0 uso de redes sociais para
atividades ilicitas, demanda ferramentas que consigam acompanhar essas
mudancas. O Power Bl oferece a flexibilidade necessaria para adaptar-se a essas
novas realidades, permitindo que os investigadores analisem nao apenas dados de
interceptacado telefébnica, mas também interagbes em plataformas digitais,
representando um avango significativo na forma como as investigagdes sao
conduzidas.

Assim, a implementagdo do Power Bl proporcionou a otimizagao da coleta,
analise e disseminacao de informacdes, proporcionando mais facilidade na tomada
de decisdes e eficiencia das operacdes policiais. Conforme apresentado
anteriormente, as investigagdes sofreram alteragdes devido ao avango das redes de
comunicagao, uma vez que as pessoas migraram para as redes sociais, alterando
dessa forma a pratica dos crimes. Desse modo, a integragdo da ferramenta pode

fornecer resultados mais precisos na analise dos dados para a apuracéo.

5.6 Feedbacks

O entrevistado compartilhou o painel criado no Power Bl com um colega
delegado da cidade de Ipanema, mas nao recebeu feedback imediato. Isso indica
que a resposta a novas ferramentas ou tecnologias nem sempre é instantanea.
Diversos fatores podem explicar esse atraso, como o0 tempo necessario para
adaptacao a ferramenta, a realizacido de uma analise mais aprofundada dos dados
ou a avaliagdo do impacto da solugdo no contexto especifico de trabalho do
delegado, antes de formar uma opinido conclusiva.

Entretanto, o retorno posterior do delegado, com a solicitacdo de analise dos
dados restantes, sugere que a ferramenta se mostrou util. A reabertura do diadlogo
para continuar o uso do painel indica que ele foi, de fato, importante para a
investigacdo, mesmo que o valor percebido tenha demorado para ser reconhecido.
Esse tipo de solicitagdo sugere que o Power Bl foi bem-sucedido e o painel criou

valor de forma pratica.

5.7 Melhorias
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A Ultima secao relata um processo de melhoria continua na implementacao
do Power Bl, adaptado conforme as necessidades que foram surgindo, mas também
aponta limitagdes externas relacionadas aos dados recebidos.

Durante os testes iniciais da ferramenta, foi identificada a necessidade de
adicionar um filtro para verificagdo de qual ‘Cidade’ a mensagem foi enviada. Até o
momento, o entrevistado nao identificou a necessidade de outras configuragdes ou
funcionalidades adicionais no painel. Isso € um indicativo de que o painel esta
atendendo bem as demandas atuais. No entanto, é possivel que, a medida que as
investigacbes evoluam ou novas fontes de dados sejam introduzidas, novas
necessidades de ajustes ou aprimoramentos surjam.

Um ponto relevante € a observagcdo de que os dados mais recentes
enviados pelo WhatsApp apresentam uma redugcdo na riqueza das informacoes,
especialmente em relacdo a auséncia de registros de IP em alguns logs. Isso
representa uma limitagdo significativa, pois a falta de certos dados pode
comprometer a capacidade de analises realizadas ou identificar conexdes
importantes.

Esse problema ndo € causado pela ferramenta em si, mas sim pela
qualidade e integridade dos dados fornecidos pela plataforma do WhatsApp.
Portanto, mesmo com a eficiéncia do Power Bl, a precisdo e completude das
analises sempre dependerao da qualidade dos dados recebidos.

E evidente que, com a evolugdo dos crimes através das plataformas de
comunicacao, a policia precisou se adaptar a essa nova realidade. Portanto, é
notério como a utilizagcdo do Power Bl foi fundamental, propiciando uma analise
rapida e eficiente dos dados, o que, por sua vez, aumentou a precisdo nas

investigacdes policiais.

6. CONCLUSAO

O presente trabalho teve como objetivo analisar o impacto social que uma
ferramenta de gestdo de dados poderia proporcionar quando utilizada nas
investigacdes policiais. Entre as plataformas disponiveis para gestao de dados, foi
escolhido o Power Bl devido sua exibi¢ao intuitiva e grafica dos resultados mediante

dashboards. Aproveitando sua colecdo de servicos de software, aplicativos e
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conectores que trabalham juntos para transformar fontes de dados né&o relacionadas
em informagdes coerentes, facilitando o uso por investigadores.

A partir dos resultados obtidos, identificou-se que a utilizagdo do Power Bl
como ferramenta de gestdo dos dados para o monitoramento dos /ogs de conversas
entre suspeitos via WhatsApp, tornou-se um aliado de grande valia para a policia,
uma vez que proporcionou uma visualizagao intuitiva e facil dos logs obtidos durante
as investigagdes policiais. Otimizando o tempo da analise dos dados e possibilitando
uma identificagéo sistematica de padroes.

Os dados coletados n&o apenas ressaltam a importancia da ferramenta, mas
também possibilitaram evidenciar o impacto significativo gerado pela otimizagédo do
processo de analise dos logs. O uso do Power Bl propiciou uma analise de dados
eficaz, rapida e automatica, disponibilizando tabelas e graficos de facil acesso para
consulta que podem ser atualizadas de forma instantdnea, garantindo que a
informacgédo seja sempre atual, melhorando a eficiéncia operacional. A plataforma
também proporcionou a equipe de investigacdo a identificacdo de um padrao
comportamental dos envolvidos, possibilitando a localizagao das partes relacionadas
através dos IPs analisados.

Conclui-se, a partir dos resultados, que a utilizacdo da plataforma do Power
Bl no auxilio as investigagdes policiais favorece a identificacdo mais precisa de
padrdes, acelera todo o processo, aprimora a qualidade das decisdes e aumenta a
eficiéncia das operagbes policiais. Esses fatores contribuem diretamente para a
segurancga publica, em detrimento da identificagdo rapida das partes envolvidas nos
casos criminais, gerando beneficios significativos, duradouros e imensuraveis para a

comunidade.
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APENDICE A - Entrevista semiestruturada sobre o impacto social da

implementacgao da ferramenta Power Bl.

12 Sec¢ao: Informagdes pessoais
1) Quem é o entrevistado?
2) Qual sua formagao?
3) Qual cargo que ocupa hoje?
4) Ha quanto tempo ocupa este cargo?
5) Ha quanto tempo desempenha a tarefa da analise dos dados das
interceptacdes de comunicacdes?
6) O que caracteriza um crime previsto na Legislagao Especial?
7) Antes do WhatsApp, havia algum meio que trabalhavam para identificagéo

desses individuos?

22 Secgao: Usabilidade da ferramenta
1) Durante o uso da ferramenta, vocé encontrou dificuldades ou obstaculos que
prejudicam a utilizagdo?
2) O processo de aprendizagem para operar e controlar a ferramenta foi facil e
acessivel?
3) A ferramenta atende plenamente as fungdes e objetivos propostos?

4) Considera o Power Bl uma plataforma intuitiva para o uso cotidiano?

32 Sec¢ao: Impacto na eficiéncia da investigagao
1) Qual era o tempo médio necessario para a analise manual dos dados antes
da implementacido do Power BI?
2) Apos a adocdo do Power Bl, houve uma reducao significativa no tempo de
analise dos dados?
3) O uso da ferramenta aumentou a eficiéncia das investigacdées? Como vocé

percebe essa melhoria?

42 Sec¢ao: Impacto na precisao, qualidade e reducao de erros nas investigagoes
1) O painel do Power Bl promoveu maior autonomia no processo de analise de
dados, contribuindo para a redugao do tempo de entrega?

2) A precisédo da analise de dados foi aprimorada com o uso do Power BI? Pode
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citar exemplos ou resultados observaveis? Como seria essa analise antes do
Power BI?

3) A implementacdo da ferramenta ajudou na reducdo de erros durante o

processo de analise dos dados? Se sim, como isso impactou as

investigacoes?

52 Seg¢ao: Impacto social com a comunidade

1) Em sua opiniao, o uso de ferramentas como o Power BI:

O

O

Trouxe beneficios sociais?

Houve melhorias nas praticas de investigacao e resolugéo de casos?

O Power Bl tem ajudado na identificacdo de tendéncias criminais?

Os painéis do Power Bl facilitaram a visualizagao de padrbes?

O Power Bl contribuiu para o mapeamento de tendéncias e
identificacao de areas e horarios de maior incidéncia?

A implementagcdo do Power Bl otimizou o processo de coleta, analise e
disseminagao de informagdes?

O uso do Power BI facilitou a tomada de decisbes e aumentou a

eficiéncia das operacodes policiais?

6? Segao: Feedbacks

1) Durante o processo de utilizagdo da ferramenta, houve algum feedback

externo?

72 Secgao: Melhorias

1) Quais melhorias vocé sugere para a otimizagao da ferramenta implementada?

Ha funcionalidades ou aspectos que poderiam ser aprimorados?
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APENDICE B - Manual de utilizagio e atualizagdo do Power B

O conteudo a seguir refere-se as instrugcbes que foram repassadas aos
investigadores como processo para o acesso e disponibilizacdo dos painéis do
Power BIl. As instru¢des abrangem desde o primeiro acesso a plataforma como a
configuragédo da base de dados. O documento foi posteriormente disponibilizado aos
envolvidos como base de consulta. A seguir encontra-se o passo a passo em

questao:

Conectar-se a Sua Conta no Power Bl Desktop

1. Abra o Power Bl Desktop:

o Apos a instalagdo, abra o Power Bl Desktop clicando no icone do
programa.

2. Conectar-se ao Power Bl Service:

o No Power Bl Desktop, va até a guia "Arquivo" no canto superior
esquerdo e selecione "Opgbes e configuragdes", depois clique em
"Opcodes".

o Na janela "Opgdes", selecione "Conta" na barra lateral esquerda e
clique em "Sign in" (Entrar).

3. Entrar com Sua Conta:

o Na janela de login, insira seu e-mail e senha associados ao Power Bl e

clique em "Entrar". Se vocé estiver usando autenticagao multifator, siga

as instrucdes adicionais conforme necessario.

Trocar a Base de Dados

1. Abrir o Arquivo PBIX:

o Se vocé ja tem um arquivo PBIX (Power Bl Desktop) que usa uma
base de dados antiga, abra esse arquivo no Power Bl Desktop. Caso
contrario, crie um novo arquivo.

2. Acessar a Consulta de Dados:

o Va para a guia "Pagina Inicial" e clique em "Transformar Dados". Isso

abrira o Editor do Power Query.

3. Selecionar a Conexao de Dados:
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o No Editor do Power Query, localize a tabela ou consulta que esta
conectada a base de dados antiga. No painel a direita, vocé vera a lista
de consultas. Clique na consulta que vocé deseja alterar.

4. Alterar a Fonte de Dados:
o Com a consulta selecionada, va para a guia "Pagina Inicial" e clique em

"Fonte de Dados" no menu.

Figura 1 - Transformagao dos dados

Analise de dados Power Bl

Arquivo Pagina Inicial Inserir Modelagem Exibigdo Otimizar Ajuda
s o | B |l dR [A] d&
& (& ¢ hE® | P n
Obter Pasta de trabalho do Centro de dadosdo  SQL  Inserir Dataverse  Fontes Transformar Ptualizar Novo Caixade Mais
dados v Excel Cnelake v Server dados recentes v dados v visual texto visuaisv
Area de Transferéncia Dados nserir

Fonte: autoras

o Vocé vera opgdes para alterar a conexao, selecione "Alterar Fonte

para atualizar a base de dados.

Figura 2 - Configuragao da fonte de dados

Configuragdes da fonte de dados
Gerenciar configuragdes para fontes de dados que vocé conectou usando o Power Bl Desktop.

(® Fontes de dados no arguivo atual Permissées globais

Pesquisar configuracdes da fonte de dados Zd

[N chusers\leticia\desktop\teste..entos_todos_20240227110911.csv

| Alterar Fonte... Exportar PEIDS Editar Permisses... Limpar Permissdes | - |

el

Fonte: autoras

5. Atualizar Conexao:
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o Insira as informagdes da nova base de dados, procurando o caminho

do novo arquivo. Clique em "OK" para aplicar as alteragdes.

Figura 3 - Alterar fonte de dados

Configuracoes da fonte de dados
Gerenciar configuragdes para fontes de dados que vocé conectou usando o Power Bl Desktop.

®! X
Valores Separados por Virgula

Pe

1 (® Basico Avancadas
B Caminho do arquive

CA\Users\\|eticia\Desktop\teste\eventos_todos_20240227110911.csv Procurar... i
Abrir arquive como

Documento CSV -
Crigem do arquivo

65001: Unicode (UTF-8) -
Quebras de linha

Aplicar todas as quebras de linha -
Delimitador

Ponto e virgula -

. S — S 7

Fonte: autoras

6. Aplicar Alteragoes e Fechar o Editor:
o Depois de atualizar a fonte de dados, clique em "Fechar e Aplicar" na
guia "Pagina Inicial" do Editor do Power Query para salvar as

alteracgbes e voltar ao Power Bl Desktop.

Publicar o Arquivo Atualizado

1. Publicar o Arquivo PBIX:
o Com o arquivo atualizado aberto no Power Bl Desktop, va para a guia
"Pagina Inicial" e clique em "Publicar". Escolha o Workspace onde vocé

deseja publicar o relatorio no Power Bl Service.



50

Figura 4 - Publicar dashboard

Arquive Pagina Inicial Inserir Modelagem Exibicdo Otimizar Ajuda |£? Compartilhar v
& [ B [ db[Al dk = &
S A ¢
E% [El o E[i\ ®@ o s s r
Obter Pasta de trabalho do Centro de dados do SQL  Inserir Dataverse  Fontes Transformar Atualizar Movo Caixade Mais Nova Medida Publicar
ados v Excel Server dados recentes v dados~ visual texto visuais

medida rapida
Transferéncia Dados Consutas Caleulos Confidencisiidsde | Compsriilhar

Fonte: autoras

Figura 5 - Selecionar Workspace

Publicar no Power Bl

Selecionar um desting

Pesquisar

Meu workspace

Selecionar Cancelar

Fonte: autoras

2. Confirmar a Publicacao:
o Siga as instrugbes para confirmar a publicagdo e aguarde até que o
processo seja concluido. O relatério atualizado com a nova base de

dados estara disponivel no Power Bl Service.

Verificar e Atualizar Relatorios

1. Acessar o Power Bl Service:
o No navegador, va para Power Bl Service e faca login.

o Site: https://app.powerbi.com/

2. Verificar Relatérios e Dashboards:
o Navegue até o Workspace onde vocé publicou o arquivo atualizado. E

la conseguira acessar o dashboard de forma online.


https://app.powerbi.com/

Figura 6 - Relatério no Power Bl Online
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Power Bl A minha dres de trabalho

, A minha area de trabalho

© E? ® D

Im

Fonte: autoras

3. Gerar link:

o Para compartihamento com e-mails de mesmo dominio, selecione

compartilhar e insira o e-mail.

Figura 7 - Compartilhamento de e-mail de mesmo dominio

Anilise de dados WhatsApp
Nome Remetente
Tipo de Comunicacio
Tot (o) FT
Alvo. Terminal Nome
Out 20
Tot

atd IP/PORTA LOGICA
24
8.
248.114.224
[
A
6110
nd
—r
6110 Total
a Semana
4 121
22 54

16110

Fonte: autoras

4. Visualizagao de incorporagao

o Para apenas visualizacio, clique em Ficheiro > Incorporar relatério >

Site ou Portal, e apds isso copie o primeiro /ink disponibilizado.




Figura 8 - Compartilhamento pelo Ficheiro

Analise de dados Power Bl | Dados atualizados 05/09/24 -

[ Ficheiro v 1— Exportar ~ |# Partilhar Kf§ Chat no Teams g Explorar estes dados Q' Ob

m
I
in
o

Ely Guardar uma copia

o
E

| Descarregar este ficheiro

Filtro por Data

B

o Gerir permissdes
Procurar 06-10-2023 & 19-10-2023 B
51 Imprimir esta pagina

©

Hubde | <> Incorporarrelatério > B SharePoint online

Hados do... I
B B8 Gerar um codigo QR 3} Site ou portal

| plicaciies @3 Definigées 3 Publicar na Web (publico) v
g <« Ambiente de Demonstragdo para Programador

Métrica 4
® Alvo. Terminal

Jonitorizac Tudo >

Fonte: autoras

Figura 9 - Link de disponibilizagao do dashboard

Incorpore este relatério de modo seguro num site ou portal

Eis uma ligagdo gue pode utilizar para incorporar este conteddo.

| https://app.powerbi.com/reportEmbed?reportld=af33c¢876-5749-4381-afeb-5dbc9abecdbe&autoAuth=tru ‘

Th A

HTML gue pode colar num site

<iframe title="Analise de dados Power BI" width="1140" height="541.25" src="https://app.powerbi.com/r ‘

Explore mais opgdes de incorporagdo no nosso ambiente de demonstracdo de analise incorporada do Power Bl m

Fonte: autoras
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