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RESUMO

A Lei Geral de Prote¢cdo de Dados (LGPD) € uma lei brasileira em vigor, que diz
respeito a regulamentacdo para realizagdo da coleta e tratamento de dados no
Brasil. Considerando a vigéncia desta lei, a pesquisa tem como objetivo
compreender quais e como os dados sao coletados pelas instituicées de ensino (IE)
na utilizagdo dos softwares i-Educar e Google Meet, identificar a classificagdo dos
mesmos em relacdo a legislacdo e constatar as orientacdes e inferéncias da LGPD
acerca destes. Por conseguinte, a pesquisa realiza uma analise da LGPD
considerando a aplicacao pratica desta em um contexto educacional, identificando
possiveis procedimentos utilizados nas IE que convergem com as obrigagbes
dispostas na lei. Utilizando o método descritivo, a pesquisa coleta dados simulando
procedimentos e fluxos da Instituicio de ensino, para posterior analise em
conformidade com o objeto de estudo. Através de uma anadlise qualitativa e
quantitativa dos dados, foram identificados o controlador(responsavel legal pelo
tratamento dos dados), o tipo, a classificagdo e a finalidade da coleta dos dados,
bem como foram abordados os procedimentos de consentimento e transparéncia
adotados para coleta dos mesmos. Apos analise dos dados e dos softwares, foram
identificadas a¢des que as |IEs podem realizar em seus fluxos operacionais para o
cumprimento da LGPD, além da elaboragdo de um termo que podera ser usado
como referéncia para construcdo dos termos de consentimento e adaptabilidade a
LGPD nas instituicbes de ensino.
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ABSTRACT

The General Data Protection Law (LGPD) is a Brazilian law in force, which concerns
the regulation for carrying out the collection and processing of data in Brazil.
Considering the validity of this law, the research aims to understand what and how
data are collected by educational institutions (IE) in the use of i-Educar and Google
Meet software, identify their classification in relation to legislation and verify the
guidelines and LGPD inferences about them. Therefore, the research performs an
analysis of the LGPD considering its practical application in an educational context,
identifying possible procedures used in |IE that converge with the obligations set out
in the law. Using the descriptive method, the research collects data simulating
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procedures and flows of the educational institution, for further analysis in accordance
with the object of study. Through a qualitative and quantitative analysis of the data,
the controller (legally responsible for data processing), the type, classification and
purpose of data collection were identified, as well as the consent and transparency
procedures adopted for data collection were addressed. After analyzing the data and
software, actions were identified that the IEs can carry out in their operational flows
to comply with the LGPD, in addition to the development of a term that can be used
as a reference for the construction of the terms of consent and adaptability to the
LGPD in institutions education.

Keywords: General Data Protection Law. Educational Institutions. I-Educate.

Google Meet.

1- Introducgao

A Lei Geral de Protegdo de Dados (LGPD), € uma lei brasileira publicada em
14 de agosto de 2018 que estabelece diretrizes para o processo de coleta e
tratamento de dados no Brasil. A LGPD define os modelos de dados e traz diretivas
sobre os procedimentos necessarios para a correta coleta e tratamento dos
mesmos, caracterizando os modelos de dados, as obrigagdes do responsavel e os
direitos dos titulares.

Por especificar os meios para o correto tratamento e coleta de dados, a
LGPD se aplica em uma instituicdo de ensino, uma vez que todos os anos,
inumeros individuos ingressam no sistema de ensino brasileiro e fornecem dados as
instituicbes. Segundo dados do Censo de Educagao Basica de 2020, ha cerca de
81,6 milhdes de matriculas em escolas publicas e particulares no Brasil, e ao longo
de toda a jornada académica de um aluno, s&o coletados inumeros outros dados
pessoais. Desde sua matricula, onde sao solicitados dados pessoais basicos e
dados familiares, até apds a egresséo, os dados sdo armazenados e podem sofrer
tratamentos.

Por isso, o objeto de estudo da pesquisa tem como objetivo responder as
seguintes ponderacgdes: Através dos softwares I-Educar e Google Meet aplicados
em processos académicos de instituicdes de ensino, a saber, matricula e aulas
conectadas, como podem ser classificados os dados coletados através destas

ferramentas? E a instituicdo de ensino responsavel pelos dados coletados ao utilizar
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tais plataformas? Os softwares apresentam modelos de coleta, tratamento e

transparéncia que estdao em conformidade com a LGPD?

O objetivo geral da pesquisa se designa em classificar os dados coletados
por ferramentas utilizadas pelas instituicdes de ensino, identificar o papel e
responsabilidade do proprietario do software e da instituicdo com relacédo a
informacdo coletada e aferir os aspectos das ferramentas que estdo em
conformidade com a LGPD nos processos de coleta, tratamento, consentimento e
transparéncia.

Como objetivos especificos, a pesquisa almeja identificar e classificar os
dados coletados nos processos de matricula e enturmacao através do software
i-educar, e de realizacdo de webconferéncias (aulas online) através do Google Meet
de acordo com a Lei Geral de Protecdo de Dados, apresentar o papel assumido
pelas instituicoes de ensino em relagdo aos dados coletados nos softwares
utiizados e construir com base na compreensdo de procedimentos de
consentimento e transparéncia adotados pelos softwares, sugestdes e referéncias
para que as instituicdbes de ensino possam adequar-se a Lei Geral de Protecéo de
Dados.

As hipbteses construidas para a pesquisa consideram sempre que
informagdes pessoais sado coletadas nos registros dos alunos nas instituigdes, como
dados pessoais e dados pessoais sensiveis. Todavia, as ferramentas possuem as
seguintes hipoteses: as ferramentas analisadas, apresentam padrdes de
conformidade com a LGPD e solicitam consentimento do titular para fornecer os
dados, sendo transparentes ao longo de todo processo e conferindo a instituigao,
identificada como controladora, tranquilidade acerca de sua adequacado a LGPD.
Outra hipdtese considerada € a identificacdo de que as ferramentas analisadas nao
apresentam meios de consentimento e transparéncia, sendo identificado a
instituicdo como controladora, e esta deve portanto produzir através de outros
artefatos, os meios para realizacdo destes procedimentos por parte dos titulares.

A justificativa para realizagdo desta pesquisa, se da pela consideragao de
que as instituicdes de ensino coletam e tratam inumeros dados ao longo da jornada
académica do aluno. Ademais, o formato de aulas online sincronas, fez com que
dados como opinides, imagem, video, audio, passassem a ser coletados pelas
instituicbes. Assim, considera-se que ha uma regulamentagdo nacional em vigor

(LGPD), que apresenta diretrizes claras acerca de como informagdes pessoais (de



4
extremo valor) devem ser coletadas e tratadas. E ainda possivel que se considere a

existéncia de certa ignorancia da comunidade em relagdo a aplicacéo e direitos
advindos da mesma.

Por isso a pesquisa, tende a agregar aos materiais disponiveis uma analise
técnica e pratica acerca da aplicagdo da LGPD em um ambito educacional,
aproximando individuos leigos aos seus direitos e possibilitando a compreensao
através de exemplos. A apresentagao do papel e responsabilidades da instituicéo,
contribui para a segura utilizagdo de tais recursos por parte de individuos e
instituicdes. Por fim, a apresentacao de exemplos claros de aplicagdo da LGPD,
permite uma visualizacdo e identificacdo da sociedade de modelos ideais de
transparéncia ao coletar informacgdes, tornando a sociedade, um meio mais critico e
ciente de seus direitos e responsabilidades, com relagao aos proprios dados.

O método usado na pesquisa € o método descritivo, através do qual foram
coletadas diversas informacdes, em cenarios e instrumentos distintos. Os dados
coletados foram relacionados com as bases tedricas e praticas da pesquisa, como a
Lei Geral de protegdo de dados com objetivo de construir informagdes sdlidas
acerca da analise realizada. Os dados foram analisados de forma quantitativa em
determinados aspectos a fim de identificar tendéncias percentuais de
obrigatoriedade e classificagdes e de modo qualitativo, ao relacionar informagdes e
processos com referéncias ideais para produgao de orientagdes que permitam a
criacdo e adequacdo na qualidade de procedimentos internos da instituicido em

relacdo a LGPD.

2 - Referencial Teoérico

Ao analisar os processos de coleta e tratamento de dados nas instituicdes de
ensino através da utilizagdo de ferramentas educacionais, € de suma importancia
compreender aspectos legais da LGPD sob os quais essas operagdes devem ser
realizadas. Ademais, a compreensdo de como a tecnologia € inserida no processo
das instituicbes de ensino, seja na docéncia ou na administragdo escolar, contribui
para estabelecer a relagdo entre os processos existentes e a adaptabilidade a
LGPD. Assim, este referencial, visa apresentar uma analise da LGPD e suas

aplicagdes no cenario educacional, relacionando com os softwares utilizados por
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estas para realizacdo destas operacdes, possibilitando aferir os parametros de

aplicacao da LGPD no cenario escolar.

2.1 - Origens da LGPD

A Lei geral de protecao de dados(LGPD), lei numero 13709 publicada em 14
de agosto de 2018, € uma regulamentagdo brasileira que tem como objetivo
estabelecer parametros, normas e punicdes para as operagbes de coleta e
tratamento de dados no Brasil. Pinheiro(2020) em sua analise acerca da LGPD,
aponta que muitos paises utilizaram como referéncia para desenvolvimento de uma
legislagao de protecao e tratamento de dados, a legislagdo europeia, chamada de
Regulamento Europeu de Protecdo de Dados Pessoais(GDPR), e ressalta que os
paises foram submetidos a necessidade de criar regulamentag¢des para o controle e
protecao de dados, apds a publicacdo da GDPR, por que a mesma relata:

Os demais paises e as empresas que buscassem manter relacoes
comerciais com a UE também deveriam ter uma legislacédo de mesmo nivel
que o GDPR. Isso porque o Estado que nao possuisse lei de mesmo nivel

passaria a poder sofrer algum tipo de barreira econémica ou dificuldade de
fazer negocios com os paises da UE. (PINHEIRO, 2020, p. 18)

Ou seja, a Unido Europeia através de sua regulamentacdo de protecédo de
dados, determinou que para manutencgao das relacbes comerciais com determinado
pais ou territério, 0 mesmo deveria possuir legislagdo clara, rigida e estruturada
acerca da coleta, tratamento e protecdo dos dados. A priori, a regulamentagao
europeia definiu como os dados precisam ser tratados e compeliu, tendo em vista a
relevancia das relagdes comerciais com a Unido Europeia, o Brasil, a desenvolver

tal requlamentagao.

2.2 - Organizagao da regulamentagao

A Lei Geral de Protecéo de Dados (LGPD) foi dividida em 10 capitulos e 65
artigos, que abrangem, dentre outros aspectos: o tratamento de dados pessoais, os
direitos dos titulares, a transferéncia internacional de dados, os agentes de
tratamento, o encarregado de dados e os padrdes de seguranga, fiscalizagdo e

Orgaos responsaveis.



2.3 - Especificagoes

A LGPD descreveu ao longo de seu texto, os modelos de dados que seriam
considerados para a vigéncia da mesma, suas caracteristicas e classificacdo legal,
deixando poucas brechas para interpretacbes acerca dos mesmos. Como exemplo,

podemos citar as designagdes contidas no artigo quinto da lei, onde se |é:

| - dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel;

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo a sindicato ou a organizagéo de
carater religioso, filoséfico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

[l - dado anonimizado: dado relativo a titular que n&o possa ser
identificado, considerando a utilizagdo de meios técnicos razoaveis e
disponiveis na ocasiao de seu tratamento; [...]

X - tratamento: toda operagao realizada com dados pessoais, como as que
se referem a coleta, producao, recepgéao, classificagdo, utilizacdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacao,
modificagdo, comunicacao, transferéncia, difusdo ou extragao; [...]

XII - consentimento: manifestagéo livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada; (BRASIL, 2018, Art.5)

Os paragrafos acima, exemplificam a relagéo entre a designagéo de conceitos
que serdo considerados pela lei, com suas respectivas definicées, explicitando por
exemplo, o que pode ser considerado um dado pessoal, um dado sensivel e quais
as acOes sao consideradas operagdes de tratamento de dados, além de descrever o
que esta envolvido e é considerado como consentimento. Assim, € possivel que as
instituicbes de ensino que realizam operagcbes de tratamento de dados,
compreendam através de uma analise detalhada da LGPD, a necessidade de

adaptar determinados fluxos para atender as disposi¢gdes legais contidas na lei.

2.4 - Aplicagoées, principios e penalidades da LGPD

Como disposto na LGPD e sintetizado por Pinheiro(2020, p.39):

a lei se aplica a todos aqueles que realizam o tratamento de dados
pessoais, sejam organizagdes publicas ou privadas, pessoas fisicas ou
juridicas, que realizam qualquer operacdo de tratamento de dados
pessoais, independentemente do meio.
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A LGPD constitui um trabalho relacionado a principios, os quais sao

considerados em possiveis auditorias de seguranga e aplicagdo de sangdes. Os
principios sao elencados por Pinheiro(2020), e incluem a consideragao da “boa fé”,
a finalidade do tratamento, a limitagdo, a garantia de acesso, a manutengao da
exatiddo dos dados e a transparéncia, sendo responsabilidade também das
instituicdes de ensino, atender as disposicbes da LGPD na realizacdo de suas
operagodes, como evidenciado por Pinheiro(2020) no paragrafo anterior.

Cabe ressaltar, que uma premissa fundamental e imprescindivel para o
tratamento de dados em conformidade com a LGPD, é a garantia do consentimento
por parte do titular dos dados. O consentimento do titular para realizar qualquer
operacdao com o dado € obrigatério de acordo com a LGPD, salvo excegbes de
ordem legal ou juridica, como fornecer dados para érgaos publicos ou cumprimento
de medidas judiciais. As penalidades para a ndo aplicagdo da LGPD variam, e
podem ser atenuadas ou agravadas de acordo com fatores como, impacto da

infracao, reincidéncia e tempo de corregao.

2.5 - Adequagoes a LGPD na educagao

Segundo Cruz (2021), para que as instituicdes de ensino possam se adequar
a utilizagdo da LGPD, as mesmas devem passar por um periodo de adaptagoes.
Deve-se também, considerar que para o tratamento de dados de criangcas e
adolescentes ha disposi¢gbes e regulamentagdo especifica pela lei determinadas
pelo Estatuto da Crianca e do adolescente, que a instituicdo devera seguir.

Cruz(2021), em sua analise, realiza uma divisdo das etapas necessarias para
adaptagdo da instituigdo de ensino as legislagbes vigentes. Partindo de uma
formacéao interna, onde os individuos que compdem o quadro de funcionarios da
instituicdo, devem ser conscientizados e esclarecidos, através de um especialista,
tudo o que esta envolvido na coleta e manuseio dos dados dos alunos.

Na sequéncia, a autora avalia a necessidade de refletir acerca das
ferramentas tecnoldgicas educacionais que a instituicdo utiliza, de modo a obter
quais sao os sistemas e programas aplicados e também avaliar acordos e contratos
que envolvam coleta e tratamento de dados.

A terceira etapa objetiva a definicdo das ferramentas e processos a serem

utilizados pela instituicdo, seguindo da etapa de informar aos envolvidos, pais,
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alunos e etc. as conclusdes e procedimentos adotados pela instituicdo para a

seguranga dos dados dos alunos. Ademais, a instituicdo deve incluir no plano
pedagodgico, a orientagéo e estudo sobre o tema.

Ao término, a instituicdo deve produzir um documento contendo as politicas
de privacidade e protecdo de dados para a instituicdo. Deste modo, segundo a
autora, a instituicdo terd se adequado e colocado em pratica as regras definidas

pela LGPD para o tratamento dos dados realizados.

2.6 - Definicao de papéis na educacgao

CIEB(2020), em uma minuciosa analise das inferéncias de LGPD no ambito
educacional, discorre acerca de aspectos relevantes para as operacbes das
instituicdes de ensino. Considerando a aplicacdo da LGPD na educacédo, o mesmo
pondera:

A LGPD se aplica as atividades do sistema de ensino sempre que houver o
uso de dados pessoais (ex.. desde o momento de pedido de vagas em
escola, passando pela permanéncia dos alunos e alunas e até mesmo apds
a sua saida, nos casos em que for permitido/requerido o armazenamento
desses dados, além daqueles relacionados aos responsaveis legais,

docentes, gestores e gestoras e demais envolvidos na prestagdo dos
servigos). (CIEB, 2020, p.22-23).

E possivel constatar, portanto, que a LGPD impacta de forma significante
todos os processos de registro académico do aluno. Deste modo, identificar quais
sdo os dados pessoais e sensiveis que a instituicado possui e coleta, para que sejam
tratados em conformidade com a LGPD, é fundamental.

A definigdo de papéis e responsaveis pelas operacdes de tratamento de
dados, também é importante e deve ser realizada. Neste contexto, CIEB (2020),
realiza uma analise destes papéis, considerando o cenario escolar, segundo este,
operador “é quem realiza o tratamento de dados segundo as instrugdes fornecidas
pelo controlador ou controladora, ndo podendo usar os dados para outras
finalidades fora dessas instru¢des.” e também o encarregado:

E a pessoa indicada para atuar como canal de comunicacdo entre a
secretaria e as escolas, os(as) estudantes, docentes e outros titulares dos

dados e a Autoridade Nacional de Protegdo de Dados Pessoais (ANPD).
(CIEB,2020, p.34).
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Com a definicdo desses papéis, a instituicdo de ensino tem de forma clara os

responsaveis pelos dados e pelas atividades que foram ou serao realizadas com os

mesmos.

2.7 - Tratamento de dados pessoais na educacgao

O tratamento de dados pode ser realizado para fins educacionais, por
individuos autorizados pela instituigdo para estes fins, geralmente secretarias
escolares realizam a manutengcdo dos mesmos. Para que os dados possam ser
tratados, a lei determina que o titular devera consentir em tal utilizacdo,
considerando as bases legais.

No contexto do sistema publico de educagao, o consentimento sera uma
base legal secundaria, ou seja, aplicavel apenas quando nao for possivel
fundamentar a atividade de tratamento de dados pessoais em outra base
legal. Por exemplo, o consentimento pode ser necessario quando o

tratamento envolver o uso de informagdes mais sensiveis, como imagens,
fotos e biometria. (CIEB, 2020, p.50)

Deste modo, quando se trata do consentimento para tratamento de dados,
caso a instituicdo possua uma base legal que justifique o tratamento, o
consentimento pode nao ser aplicavel, porém caso nao haja esse respaldo legal, o

consentimento € essencial para o tratamento.

2.8 - Tratamento de dados de Criangas e Adolescentes

A LGPD possui um artigo que trata especificamente da regulamentacao para
protecdo de dados pessoais de criangas, a legislacdo determina que a coleta de
dados pessoais podera ser realizada somente com consentimento de familiar ou
responsavel. Fonseca(2020) destaca:

Importante destacar que ha a prescindibilidade do consentimento quando a
coleta de dados pessoais de criangas € necessaria para a sua protecéo ou
para contatar os pais ou o responsavel legal, neste caso as informagdes
ndo podem ser armazenadas e s6 devem ser utilizadas uma Unica vez (art.
14, § 3°, da Lei Geral de Protecdo de Dados). Mas em nenhuma ocasiao os

dados poderédo ser repassados a terceiros sem o devido consentimento.
(FONSECA, REGO, 2020, p.475).

Outro ponto destacado € a necessidade de explicitar sempre, quais sdo as

informagdes coletadas e como os dados sao tratados, fornecendo informagdes de
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forma simples, clara e acessivel. Deste modo, Fonseca(2020) reitera a necessidade

do zelo e aplicagdo de politicas de privacidade efetivas para garantir o correto
tratamento de dados, especialmente de criangas e adolescentes que utilizam a

tecnologia como instrumento de aprendizagem.

2.9 - Direitos dos titulares

Os direitos dos titulares sdo abrangidos na LGPD de forma clara e objetiva.
Ali é evidenciado o direito ao acesso e transparéncia dos mesmos em relacao aos
seus dados.
Na pratica da gestédo educacional, isso significa que estudantes, familiares,
docentes, servidores e servidoras publicas poderdo exigir das secretarias

ou escolas informacdes e agbes relacionadas as atividades de tratamento
realizadas que envolvam seus dados pessoais. (CIEB,2020, p.50).

A instituicdo, deve possuir e manter uma estrutura que permita comunicacao
com os titulares, os quais tém o direito de serem informados sobre o que, como e
guem possui acesso € manuseia seus dados, direito de confirmacao da existéncia
do tratamento dos dados, direito ao acesso aos dados mediante solicitacio, direito a
corregéo, caso alguns dados estejam incorretos, direito a anonimizagao ou exclusao
dos dados, caso nao haja respaldo legal para persisténcia do mesmo, além de

outros direitos, que sao descritos por CIEB (2020) com base na LGPD.

2.10 - Coleta de dados e consentimento

A coleta de dados € comum nas instituicbes de ensino, deste modo é
obrigagdo da mesma, informar que os dados pessoais do titular estdo sendo
coletados. O consentimento para essa coleta deve ser explicito como elucidado
anteriormente, todavia, em casos, que os mesmos sao coletados e compartilhados
para o cumprimento de finalidades educacionais, como o Censo escolar ou politicas
publicas, o consentimento ndo €& necessario, porém como apontado pelo CIEB
(2020), somente os dados estritamente necessarios devem ser disponibilizados.

O consentimento sera necessario normalmente quando a secretaria ou
escola querem usar os dados para uma finalidade fora do contexto

educacional ou quando envolver uso de fotos, videos e biometria de
estudantes, familiares, servidores e servidoras publicas. (CIEB, 2020, p.70)
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CIEB (2020), sugere que para aplicagdo pratica deste regulamento, os

seguintes procedimentos sejam realizados: a divulgagao nos termos de privacidade
ou de consentimento de quem é o controlador, a finalidade da coleta, os tipos de
dados coletados, e a possibilidade de revogagdo do consentimento. Em caso de
coleta de dados por imagem ou video, a politica de privacidade da plataforma deve
deixar claro o que é coletado, como os dados sao tratados e quem tem acesso aos
mesmos. Além de solicitar o consentimento do titular neste momento, deve-se

solicitar a permiss&o para acessar a camera e o microfone, por exemplo.

2.11 - Compartilhamento de dados

Para averiguar a necessidade do consentimento do titular para o
compartilhamento de dados, deve-se analisar se 0 mesmo sera compartilhado para
cumprimento de regulamentagao oficial ou ndo. Caso o mesmo seja para uso fora
das obrigacdes legais, segundo o CIEB (2020), o consentimento € necessario. O
compartilhamento de dados educacionais com dérgaos publicos deve ser realizado
conforme a solicitagdo sem necessidade de consentimento, todavia deve-se atentar
para que os dados fornecidos contemplem somente 0 necessario para a finalidade

solicitada.

2.12 - Armazenamento de dados

O armazenamento pode ser realizado de diversos modos, porém CIEB
(2020) salienta:

0 armazenamento em nuvem pode acarretar em transferéncia internacional
de dados, gerando obriga¢des adicionais aos gestores e as gestoras.
Nessa situacdo, € importante que a empresa contratada indique em que
paises os servigos poderado ser prestados e quais dados pessoais serao
armazenados.(CIEB, 2020, p.107)

Os dados deverdo permanecer armazenados somente pelo tempo necessario

para sua utilizagao, ou exigéncia legal de permanéncia. Deste modo,

E essencial que gestores e gestoras possam justificar os motivos que
levaram a secretaria a determinar o tempo de armazenamento da maneira
como foi estabelecida. Isso significa que os prazos de armazenamento ndo
podem simplesmente ser arbitrarios ou definidos de forma pouco criteriosa.
(CIEB,2020, p. 111).
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Deste modo a instituicdo devera analisar e definir prazos claros e justificaveis

para armazenamento dos dados, considerando suas obrigagdes legais.

2.13 - Ferramentas educacionais - I-Educar

O sistema de controle e registro de informagdes pelas instituicées de ensino,
é variavel. Considerando todavia, a necessidade de fornecer meios de realizar tais
processos a Portabilis desenvolve e disponibiliza com objetivo de realizar a gestao
educacional para escolas publicas do pais. A empresa fornece as ferramentas
i-Educar e i-Diario.

O i-Educar, que sera utilizado como ferramenta tecnoldgica para estudo de
coleta de dados por instituicdes de ensino nesta pesquisa, possui recursos que
permitem a gestdo dos dados dos discentes, como matricula, registros académicos,
informacdes de responsaveis, notas, dentre outras. A utilizacdo do software acima,
sera utilizado para analisar os dados coletados por instituicbes de ensino,
classifica-los com relagdo ao modelo do dado (pessoal, sensivel, etc.), ao papel
(responsavel pelo dado em cada estagio), e aos mecanismos de tratamento (agbes

recorrentes de tratamento sobre os dados) considerando a LGPD.

2.14 - Ferramentas educacionais - Google Meet

O Google Meet € um sistema desenvolvido pela empresa Google, que
permite a criagao, realizagcado e gravagao de webconferéncias. O software permite a
coleta de dados que podem ser enquadrados em aspectos da LGPD. O Google
Meet pode captar dados como imagens e audio dos participantes durante as
webconferéncias. Deste modo ao analisar a forma como os dados séo coletados e
as politicas de privacidade da ferramenta acima, o presente podera identificar os
aspectos e procedimentos que a mesma utiliza para atender a LGPD, bem como
considerar o papel e responsabilidade que a instituicdo de ensino tem sobre o dado
coletado através do software terceiro, e com este fornecer um relatério, que sera util
a comunidade académica acerca da utilizacdo do software em consideragcao a
LGPD.
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Assim, apds analise da legislagéo, ferramentas e processos, bem como as

metodologias e obrigacbes que a LGPD apresenta como requisito para operagdes
de tratamento de dados, compreende-se a importancia de analisar como as
instituicdes de ensino realizam, através dos softwares citados, tais operacoes.
Também € importante identificar o papel das instituicdes de ensino em todo este

processo, para considerar suas obrigagdes com os titulares perante a lei.

3 - Metodologia

A Lei Geral de Protecédo de Dados, ao longo de seus artigos, fornece
subsidios que permitem a constru¢ao de uma linha de analise consistente, uma vez
que ao apor as regulamentacdes da LGPD através de um aprofundamento técnico
baseado nos termos legais da mesma, com os instrumentos de coleta de dados
(softwares) das instituicbes de ensino, é possivel realizar uma analise, através do
método descritivo, da aplicacdo da LGPD nas instituicdes de ensino, com objetivo
de alcancar os resultados esperados com a pesquisa.

O método utilizado para a realizacdo da pesquisa € o método descritivo,
tendo como origem uma analise critica acerca da Lei Geral de Protecédo de Dados
aplicada a um contexto educacional, passando pelo registro dos dados coletados
por softwares usados em instituicdes de ensino e concluindo através de uma analise

da relagéo entre as informacgdes coletadas com as obrigagdes da LGPD.

3.1 - Andlise da Lei Geral de Protecao de dados (LGPD)

A analise, classificagao e indicacdo de procedimentos assertivos de coleta e
tratamento de dados para instituicbes de ensino, necessita de uma compreensio
prévia dos artigos da LGPD que séo relevantes e aplicaveis quando considerado um
contexto educacional. Deste modo, a fim de selecionar os instrumentos da LGPD,
que possibilitam a realizacdo de uma conferéncia e classificacdo de dados
coletados por instituigdes de ensino, foi realizada uma leitura e analise dos artigos
da LGPD aplicando uma ¢ética educacional, através das seguintes esferas: conceito,
cenario, classificagao e orientagao.

Entende-se como conceito, a identificacdo de um aspecto da lei, que

caracteriza um dado ou procedimento, especifica ou descreve uma acgao, ou
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determina como uma operacao deve ser realizada. Por exemplo, o artigo quinto,

paragrafo um, da LGPD, caracteriza o conceito de Dado pessoal.

Os conceitos identificados na LGPD s&o relevantes para pesquisa pois,
auxiliam a identificacdo e definicdo das areas dos softwares utilizados pelas
instituicdes de ensino em que os dados devem ser coletados, além de contribuir
para constatar quais dados devem ser coletados e analisados, uma vez que estes
devem estar compreendidos dentro dos conceitos da LGPD.

A segunda esfera considerada na analise da LGPD, foi o cenario em que o
aspecto da LGPD analisado teria sua aplicagdo para esta pesquisa, a area
educacional. Assim, sempre que um conceito foi identificado, era necessario
entender se 0 mesmo poderia conter uma aplicagdo pratica no cenario das
instituicbes de ensino.

O terceiro aspecto analisado tem como objetivo permitir identificar a
classificagdo do conceito na lei, ou seja, compreender a que area da lei o conceito
que fora identificado e considerado util no cenario da pesquisa, seria classificado,
compreendendo por exemplo, se 0 mesmo se aplicaria a coleta, ao tratamento, a
disponibilidade ou a uma orientacido de tratamento.

Por fim, foi considerada a orientagcdo, que com base na lei se espera daquele
conceito, ou seja, entender o que a LGPD determina que seja realizado com o
conceito aplicado no cenario considerado.

Compreender na analise da LGPD os conceitos acima, sdo fundamentais a
pesquisa, de modo que permitiram inferir por exemplo que: no conceito
transparéncia, em um cenario de uma escola que realiza a captagao de dados dos
alunos, ha uma orientagao classificada na secao: requisitos para o tratamento de
dados pessoais, onde a LGPD orienta a ado¢gdo de medidas de transparéncia pelo
controlador para o tratamento dos dados pessoais.

As informacdes obtidas através da analise das esferas acima, foram organizadas
em uma tabela composta de 4 colunas com os itens: conceito, cenario,
classificacdo, orientacdo, e para cada item que se adequa na analise, uma linha é
adicionada com uma descricdo do campo relativo. No Quadro 1, é possivel

visualizar a estrutura desta tabela e treze exemplos da classificagcao realizada:
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QUADRO 1 - Conceitos da LGPD aplicados as Instituicoes de ensino

Conceito

Titular

Controlador

Operador

Encarregado

Agentes de

tratamento

Tratamento

Consentimento

Finalidade

Necessidade

Livre acesso

Transparéncia

Seguranca

Prevengao

Fonte: Autor (2021)

Cenario

Aluno

Instituicao

Funcionério que registra

o aluno

Responsavel por

representar a instituicao

Operador de call center,

secretaria

Coletar os dados
pessoais do aluno na

matricula

Solicitar autorizagao

para coletar os dados

Registro identificar

aluno na instituicdo

Para registrar o aluno e

atendé-lo

Aluno solicita acesso ao
dado

Aluno sabe onde e

como o dado é tratado

O sistema n&o expde o

dado do aluno

Realizar backup do
dado

Classificagao

Definicao dos

termos

Definicao dos

termos

Definicao dos

termos

Definicao dos

termos

Definicdo dos

termos

Definicao dos

termos

Definicdo dos

termos

Principios da
LGPD

Principios da
LGPD

Principios da
LGPD

Principios da
LGPD

Principios da
LGPD

Principios da
LGPD

Orientagéo

Pessoa a quem pertence o

dado pessoal

Pessoa Juridica que decide as

operagodes sobre o dado

Pessoa que opera o dado

Pessoa responsavel pela

comunicagdo com ANPD

Controlador e o Operador

Operacgao realizada com o
dado

Concordancia do titular com o

tratamento dos dados

Realizar o tratamento somente

para essa finalidade

Limitar as a¢des de tratamento

sobre o dado

Fornece acesso aos dados

Garantia e explicagao clara
dos direitos e agbes em

relagdo ao dado

Protecao dos dados através de

técnicas

Prevengao a danos
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Considerando os dados obtidos, a pesquisa analisou dentre os cenarios
possiveis que envolviam tratamento de dados em uma instituicdo de ensino, quais
seriam os aspectos chave que direcionaram o foco da pesquisa, de forma que
permita exemplificar os procedimentos educacionais de coleta de dados em uma

instituicdo de ensino atualmente.

3.2 - Definigao do objetivo da pesquisa

Considerando os cenarios acima descritos, o presente dedicou-se a
estabelecer uma linha de pesquisa com os fluxos a serem seguidos, para alcancar
os resultados esperados na pesquisa. Para isso, foi necessario responder com base
nos objetivos definidos anteriormente os seguintes questionamentos: Quais
informacdes acerca dos dados coletados sdo necessarias para a pesquisa? Quais
dados devem ser coletados para que seja possivel alcangar os resultados
pretendidos com a pesquisa? Por quais processos os dados coletados devem ser
submetidos a fim de alcancar os resultados esperados?

Ao considerar a area da pesquisa, os padrdes definidos pela LGPD e o objeto
central da pesquisa que é apresentar informacdes acerca dos dados coletados em
um contexto educacional e quais seriam os procedimentos corretos para tratamento
do mesmo, foi elaborada uma lista de questionamentos que deveriam ser
respondidos para os dados coletados. Os questionamentos propostos foram

elencados e estdo descritos no Quadro 2.

QUADRO 2 - Ponderagoes a serem realizadas acerca dos dados coletados

Numeragao Questionamento
1 Qual a definicdo do dado coletado?
2 Considerando o artigo 5° da LGPD, como este dado se classifica?
3 Qual a finalidade considerada para coleta deste dado?
4 Em que local este dado é armazenado?

5 Para coleta deste dado, foi solicitado consentimento?
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6 O titular tem a possibilidade de solicitar a exclusédo deste dado?

7 Quem é o agente que realiza a coleta deste dado?

8 Quem é o controlador do dado coletado (IE ou Proprietaria do Software)?
9 Qual o papel exercido pela instituicdo de ensino (IE) em relacdo ao dado

coletado de acordo com a LGPD?

10 Ha alguma orientagao da LGPD sobre como este dado deve ser tratado?
11 Esse dado é de uma crianga ou adolescente?
12 Caso o dado seja de uma crianga ou adolescente, o consentimento do

responsavel foi solicitado?

13 Caso o dado seja de uma crianga ou adolescente, foram coletados dados do

responsavel?

14 Caso o dado do responsavel por uma crianga ou adolescente tenha sido

coletado, o consentimento do responsavel foi solicitado?

Fonte: Autor(2021)

Os questionamentos apresentados no Quadro 2, tém como objetivo compor
de modo concreto os procedimentos adotados para a coleta e tratamento do dado.
A partir do qual sera possivel aferir a aplicabilidade da LGPD e/ou as necessidades
para adequacao.

Assim, com base na elaboragdo dos questionamentos acima, que fornecem
meios para avaliagao qualitativa dos dados e dos procedimentos adotados na coleta
destes dados, a pesquisa dedicou-se a compreensao dos fluxos e das
funcionalidades dos softwares utilizados para coleta e tratamento de dados nas

instituicbes que deveriam ser estudados.

3.3 - Definigao das ferramentas e areas de coleta de dados

Considerando o fluxo de trabalho de diversas instituicdes de ensino, como
por exemplo, as instru¢cdes para registro académico de Pdés Graduagdo da
Universidade Federal de Minas Gerais (UFMG), é possivel aferir que a primeira

etapa para o registro académico da Instituicio de ensino (IE) consiste no
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fornecimento de dados pessoais e académicos, sejam estes para um cadastro inicial

ou para a efetivacdo da matricula.

Considerando que o processo de coleta dos dados pessoais para registro do
aluno é geralmente o primeiro processo executado pelas |IEs e é também o local
onde sdo coletadas grande parte das informacgbes pessoais, péde-se determinar
que o primeiro procedimento aplicado seria a avaliagao da coleta de dados no fluxo
de registro do aluno no sistema de gestdo I-Educar e na sequéncia, o fluxo de
matricula ou enturmagao de um aluno, que corresponde a agao de realizar o vinculo
entre uma pessoa e um curso ou turma.

Apds, foi realizado um busca dos procedimentos aplicados as instituicbes que
pudessem coletar outros dados como: imagem e video, e constatou-se a
ministragdo de aulas sincronas de forma remota, através de um software de
webconferéncias como uma indicacédo de procedimento para a analise.

A ferramenta selecionada para aplicacido desta analise foi a ferramenta de
webconferéncias Google Meet, amplamente utilizada para realizacdo de aulas
remotas, especialmente no periodo de pandemia. Neste contexto, a pesquisa ao
analisar a ferramenta, identificou os dados pessoais coletados necessarios para
acesso ao servigco e posteriormente os dados coletados ao longo da utilizagdo do
servico. A divisdo dos dados para acesso ao servigco e dos dados coletados na
utilizacdo do servigco ocorreu, pois ao realizar as validagdes identificou-se a
necessidade da criagdo de uma conta de usuario na empresa Google, para acesso
e utilizagdo do servigo Google Meet.

Apos a selecdo das ferramentas e areas das ferramentas para coleta de

dados, o processo de coleta de dados foi iniciado.
3.4 - Procedimento para coleta de dados

Para realizacdo das coletas dos dados, foram providenciados ambientes em
que as informagdes poderiam ser coletadas e o fluxo acima descrito pudesse ser

seguido.

3.4.1 -i-Educar
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Para coleta de dados na plataforma i-Educar, o primeiro procedimento

adotado foi a aquisicao do acesso a plataforma de gestdo escolar. O software € um
software com licenga de utilizagao livre, e por isso pode ser realizado o download de
seu coédigo fonte no Github (plataforma de hospedagem de codigo fonte) na conta
de propriedade da Portabilis. A versao do software utilizada nos testes foi a versao
2.1.0 e os dados foram coletados na data de 14 de Setembro de 2021. A Figura 1

possibilita visualizar a interface do sistema e as principais fungdes disponiveis:

FIGURA 1 - Interface do sistema

i-Educar A Q Tallyson ~

BUSCA RAPIDA Cadastros Movimentagdes Lancamentos Processos Relatorios Documentos Ferramentas
nforme o nome do menu

Enderecamento

Pessoas

Escola

Servidores

Educacenso

Transporte escolar

Biblioteca

Configuracoes

Comunidade Versa Educa - Obter Suporte

Fonte: Autor(2021)

ApoOs a providéncia da instancia do software e as configuragdes do ambiente,
o acesso foi realizado e iniciou-se o procedimento de coleta de dados. A
funcionalidade na qual os dados foram coletados € denominada Cadastro, através
da qual é realizado o registro do aluno. Para acessar a funcionalidade no sistema,
seguiu-se o seguinte fluxo: iniciou-se no menu Escola, na sequéncia foi selecionada
a fungao Cadastros, e o recurso Alunos foi acessado.

A secdo de cadastro de alunos é dividida em cinco areas principais no
sistema i-Educar, sendo estas: Dados pessoais, Ficha médica, Moradia, Dados

Educacenso, Projetos, como pode ser visto na Figura 2.
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Figura 2: Divisdo das segdes no cadastro do aluno.

Cadastros Movimentagdes Lancamentos Processos Relatdrios Documentos Ferramentas

# Inicio / Escola

Dados pessoais Ficha médica Moradia Dados educacenso Projetos

_ Escolha um arquivo
Foto

Recomend. 05 jpeg. jpg. png e gif. MB
Codigo Aluna
Codigo INEP Cadigo INEP
Codigo rede estadual do aluno (RA)
Codigo sistema Cadigo sistema

Informe o nome, cédigo, CPF ou RG da pessoa
Pessoa *

Cadastrar pessoa
Data de nascimento
RG/ Data emisséo Documento identidade Data emissdo

Fonte: Autor(2021).

A secao Dados Pessoais é responsavel por realizar a coleta de todos os
dados basicos do aluno e dos responsaveis, incluindo dados pessoais sensiveis
como orientac&o sexual e religido.

A secdo de Ficha médica é responsavel por coletar os dados médicos do
aluno. A secao € ampla, e como sugerido pelo nome realiza a criagdo de uma ficha
meédica para o aluno, sdo coletados dados como doengas, alergias, restricdes de
medicamentos e alimentagdo, grupo sanguineo, planos de saude e numero da
carteira do SUS do estudante.

A secdo de Moradia realiza um questionario socioeconémico do aluno,
coletando informagdes sobre renda, ocupagdao dos responsaveis, numero de
utensilios domésticos, dentre outros.

A secao de Dados Educacenso é responsavel por coletar informacbes de
recursos especiais de necessidade do estudante, como intérprete, e a segcdo de
Projetos coleta informagdes acerca de projetos da comunidade nos quais o aluno
pode estar envolvido.

Apods a coleta dos dados no fluxo de registro, foi realizada a coleta de dados
do fluxo de enturmacao. A enturmacao é realizada na edicdo do cadastro do aluno e
€ solicitada a referéncia de identificagdo do estudante, além dos dados da

instituicdo, escola, curso, turma e série do estudante.
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Todos os dados coletados em cada uma das etapas acima, foram

catalogados como linhas em uma tabela, com colunas que contém a relagdo do

dado com a resposta dos questionamentos presentes no Quadro 2.

3.4.2 - Google Meet

A coleta de dados para o servigco do Google Meet foi realizada no dia 24 de
Setembro de 2021. O procedimento adotado para este software necessitou a
consideragao da etapa de criagdo de uma conta na plataforma da empresa Google.

Deste modo foi realizado o direcionamento para o servigo de criacdo de
conta, cabe ressaltar que a criagdo desta conta ndo concede acesso somente ao
software Google Meet, mas ha outros recursos ofertados pela empresa, como
servigco de comunicagéo por e-mails, agenda, calendario online, recursos que serao
desconsiderados para esta analise.

Os dados coletados pela empresa para o registro da conta foram catalogados
de forma analoga aos dados do registro da plataforma i-Educar, através de uma
tabela com a relacdo dos dados e suas respectivas informacdes dos
guestionamentos do Quadro 2.

Ap0s a criagao e ativagcado da conta, o acesso ao recurso de web conferéncias
foi concedido. Assim, foi realizado o acesso ao recurso de conferéncias e uma
conferéncia foi criada, foram registrados os dados coletados e inseridos em uma
tabela junto as informagdes dos itens anteriores.

Ademais, a fim de coletar dados uteis para analise da aplicagdo da LGPD a
servicos oferecidos a criangas e adolescentes, foi realizado a criagdo de uma conta
de um usuario, com informacgdes ficticias, para um individuo com idade de 10 anos,
que se classifica como crianga segundo a LGPD e o Estatuto da Crianga e do
Adolescente e por isso necessita de aprovagao do responsavel para permitir a
coleta dos dados pelas ferramentas.

Para o registro de ativagdo de uma conta da crianga a empresa Google
solicitou informacdes pessoais do individuo, uma vez que ao clicar na opcao “Criar
Conta” na plataforma as primeiras informagdes solicitadas foram: Nome e
Sobrenome, e na segunda etapa do cadastro, o numero de telefone.Na sequéncia,
ao informar a data de nascimento e identificacdo por parte da ferramenta do usuario

como crianga, foram solicitadas informacdes do responsavel, para autorizacao.
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Todos os dados coletados na realizagdo dos procedimentos acima, podem

ser consultados no Apéndice A desta pesquisa, onde € possivel acessar uma tabela
que contém os dados e suas respectivas analises realizadas para producado dos
resultados. A secdo de resultados apresentara as principais inferéncias obtidas

acerca da analise dos mesmos.

4 - Resultados

A aplicagéo da LGPD em instituigdes de ensino € um desafio atualmente. Ha
muitas duvidas acerca de sua aplicagao, direitos e deveres. Por isso, esta pesquisa
apresenta seus resultados com a finalidade de agregar a comunidade conhecimento
e bases praticas para aplicacdo da LGPD. Ademais, com base nos resultados do
estudo realizado, orientar instituicdes de ensino sobre modelos e contribuir como
referéncia para possiveis procedimentos que possam ser adotados com objetivo de
garantir o cumprimento da legislacdo e trazer seguranga a populagao,
especialmente aos titulares nos processos de tratamento de dados.

Com base nos processos metodologicos apresentados, a primeira fase dos
resultados apresenta uma analise dos dados coletados nas ferramentas i-Educar e
Google Meet, com base nos seguintes aspectos: classificacao dos dados,finalidade,
obrigatoriedade de fornecimento, armazenamento, consentimento, contexto,
sistema. A apresentagao destes resultados se da em um modelo grafico, contendo

sumarizacao dos mesmos’.

4.1 - Contexto da coleta

O primeiro grafico traz uma visdo do numero de dados pessoais que sao
coletados nos softwares: |-Educar e Google Meet, considerando o contexto do
sistema onde o0s mesmos sao coletados. Para o software I|-Educar foram
identificados os contextos: Matricula, Enturmacao e Cadastro de Responsavel. No
procedimento de matricula as areas de coleta de dados foram: Dados Pessoais

(dados de cadastro), Dados Médicos, Moradia, Dados Educacenso e Projetos. No

' Para consulta detalhada dos dados coletados e suas classificagdes, consulte o Apéndice A.
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fluxo de enturmacdo houve a area de Nova Matricula e para o Cadastro do

Responsavel foram identificados Dados de Cadastro.

Para o software Google Meet foram identificados os procedimentos de
Cadastro e Realizagdo de webconferéncia, no qual o procedimento de cadastro
realiza a coleta de dados para registro e criagdo de uma conta na empresa Google.
A realizagdo da webconferéncia abrange os dados coletados para realizagéo de

uma webconferéncia em uma sala online.

Grafico 1: Contexto da coleta de dados

Contexto de coleta de Dados

Google Meet - Realizagdo de webconferéncia —————

2,9% /‘

:3::3Ie - Cadastro I-Educar - Matricula:Dados Pessoais
o 26,8%

I-Educar - Cadastro de responsavel

20,1%

I-Educar - Enturmagéo:Nova Matricula

3,8%

I-Educar - Matricula:Dados Projetos

1,0% . P

I-Educar - Matricula:Dados Educacenso |I-Educar - Matricula:Dados Médicos

1.0% 25 (12,0%) 21,5%

I-Educar - Matricula:Dados Moradia
12,0%

Fonte: Dados obtidos na pesquisa

Como evidenciado no Grafico 1, o registro formal completo (Dados Pessoais,
Dados Médicos, Educacenso, Moradia e Projetos) de uma matricula em uma
instituicdo de ensino através do software i-Educar, corresponde no contexto dos
dados analisados a cerca de 60% das informagdes pessoais coletadas. Sendo
possivel aferir através deste que o fluxo de matricula € o momento onde o titular
fornece as primeiras e grande parte das informagdes pessoais que serao utilizadas

pela instituicdo de ensino.

4.2 - Classificacao dos dados

Em relagdo a classificagao legal dos dados coletados, foi feita uma divisdo

com base no artigo quinto da LGPD, delimitando os dados em duas classificagbes
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possiveis: Dado Pessoal e Dado Pessoal Sensivel. O dado é caracterizado como

pessoal, quando é possivel identificar uma pessoa ou individuo através deste.
Assim o endereco e uma raga, por exemplo, de forma isolada n&o caracteriza um
dado pessoal, todavia quando este esta relacionado a um identificador da pessoa
fisica, este torna-se um dado pessoal. Por exemplo, o endereco quando relacionado
a um CPF, permite a identificacdo da localizagdo da residéncia de um individuo
sendo assim considerado um dado pessoal.

Por isso, para o contexto desta pesquisa, os dados coletados, como os
exemplos acima citados, foram analisados, assumindo sempre o relacionamento
destes a uma pessoa identificavel, uma vez que é parte de um cadastro de uma
pessoa.O grafico abaixo apresenta a analise com base nos dados coletados no

contexto dos softwares Google Meet e i-Educar.

Grafico 2: Classificacao dos dados coletados

Categorizacao dos dados

Dado Pessoal Sensivel
26,8%

Dado Pessoal
73,2%

Fonte: Dados obtidos na pesquisa

A analise realizada sobre os dados identificou que durante os procedimentos
executados através dos softwares foram realizados a coleta de dados pessoais e de
dados pessoais sensiveis, 0 que para uma instituicdo de ensino deve ser relevante,
uma vez que os dados sensiveis necessitam de especificagcao clara da finalidade da

coleta e garantia de seguranga ainda mais rigida.
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4.3 - Finalidade de coleta

Para analise da finalidade de coleta dos dados, foram listados vinte opgdes
de finalidade, considerando agcbes que podem ser realizadas nos softwares com
estes dados e referéncias de processos observados em instituicdes de ensino,
sendo estas: Identificagdo, Legislacdo Educacional, Incluséo, Prestacao de servigos,
Contato, Identificacdo de responsaveis, Localizagdo, Analise Interna, Seguranca,
Seguranga Médica, Registro, Configuracdo, Personalizacdo de servigo,
Consentimento, Autorizacdo, Notificagdes, Gravacdo da reunido, Gravacdo das
comunicagoes, ldentificacdo de participantes e Dados da reunido. Alguns dos itens
poderiam apresentar mais de uma finalidade, nestes casos, foi considerado a

finalidade configurada como mais relevante para a coleta do dado.

Grafico 3: Finalidade de coleta de dados

Finalidade de Coleta

Personalizagao de servigo Identificagao

Consentimento Inclusdo

Registro

Prestagao de servigos

23 (11,0%)

Seguranca Médica

43 (20,6%) Contato

Identificagao de responsaveis

Seguranca

Localizagao

40 (19,1%)
Analise Interna

Fonte: Dados obtidos na pesquisa

Com base na analise realizada foi possivel aferir que a maior quantidade de
dados coletada foram os dados com finalidade de Seguranca Médica, seguido pelos
dados para Anadlise Interna e Prestagdao de Servigos. Os dados de Seguranga
Médica sao coletados no processo de matricula de alunos no software i-Educar,
estes dados sao coletados essencialmente para prestacdo de servigos para os

estudantes.
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Em um ambito escolar, especialmente infantil, a escola assume a

responsabilidade pela manutencdo da saude do estudante durante o periodo em
gque 0 mesmo se encontra no espago escolar, assim informagdes sobre alergias,
doencas e restricdes auxiliardo a instituicio de ensino a tomar determinadas
decisdes, permitir que os discentes consumam determinados tipos de comida, ou
tenham acesso a determinadas medicacdes.

Outra finalidade classificada como Analise Interna, sdo dados relacionados a
informacdes financeiras e de moradia dos discentes, que permitem a IE, realizar
andlises acerca de personalidade e situagdo social do estudante no meio,
promovendo politicas de inclusdo e tracando paralelos de condicbes de moradia e
financeira com o desempenho académico, entre outros. Ademais, muitas destas
informacgdes sao utilizadas para o Censo Escolar, que realiza analises similares as

analises que podem ser realizadas pelas IE.

4.4 - Obrigatoriedade x Classificagao

Analisando os dados coletados, foi tracada uma relagao entre o tipo do dado:
Dado Pessoal e Dado Pessoal Sensivel com a obrigatoriedade de disponibilizagao,
a fim de compreender o quanto os dados sensiveis sao optativos nas ferramentas.

O resultado pode ser visto no grafico abaixo:

Grafico 4: Analise de obrigatoriedade com base no tipo do dado

Analise de Obrigatoriedade com base no tipo do dado

33 (15,8%)

@ Dado Pessoal Sensivel - Ndo Obrigatério @ Dado Pessoal - Nao Obrigatério Dado Pessoal - Obrigatério
@ Dado Pessoal Sensivel - Obrigatério

Fonte: Dados obtidos na pesquisa
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E possivel com base nos dados do Gréafico 4, inferir que tanto os dados
pessoais (57,4% do total de dados) quanto para os dados pessoais sensiveis
(24,4% do total) predomina a opcionalidade de fornecimento, evidenciando uma
tendéncia de nao obrigatoriedade de fornecimento de dados nos softwares (81,8%
do total dos dados), o que favorece a utilizagdo dos recursos pelos titulares, sem a
obrigatoriedade de fornecimento de todos os dados pessoais que as ferramentas

podem coletar.

4.5 - Consentimento

Por fim, ao analisar o consentimento para fornecimento dos dados foi
necessario compreender o fluxo de consentimento em distintos cenarios. Com base
no capitulo Il da Lei Geral de Protecdo de Dados, onde sao definidos os requisitos
para o tratamento de dados pessoais, ha necessidade do consentimento do titular
em relagao ao dado fornecido para realizagao de qualquer operagao. A lei especifica
que o consentimento podera ser fornecido por escrito ou seja, de forma textual, ou
por algum meio que seja capaz de demonstrar o consentimento do titular, sendo o
Onus de responsabilidade do controlador dos dados.

Assim, sob luz juridica, a forma como o consentimento sera solicitado do
usuario, cabe ao controlador. Por isso, ainda que a ferramenta utilizada nao forneca
um método claro de consentimento, o mesmo podera ser solicitado de outra forma
que possa ser comprovada posteriormente.

Para o software i-Educar, ao longo de todo o fluxo de coleta de dados, ndo ha
um instrumento que permita ao titular realizar o consentimento para fornecer as
informagdes. Ademais, ndo constam nativamente no software, uma estrutura de
politica de privacidade, adequac¢ao a LGPD ou local que informe acerca dos dados
coletados e as operacdes sobre ele realizadas considerando os direitos dos
titulares.

Deste modo é possivel aferir que o software, no contexto acima, ndo atende
as exigéncias da LGPD para coleta e tratamento dos dados. Porém, a
responsabilidade acerca desse processo € da instituicdo. Assim, caso a IE crie,

inclusive com alguns recursos disponibilizados pela ferramenta, um método para
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solicitar o consentimento, os recursos do software podem ser utilizados

normalmente para os processos administrativos da instituigao.

No Google Meet, foram considerados dois cenarios por meio dos quais o
titular pode ter acesso aos recursos do software, através de um cadastro individual
ou sendo criado através do dominio educacional.

Ao realizar o cadastro de forma individual autbnoma na plataforma do
Google, o titular assume a responsabilidade sobre o fornecimento dos dados e o
Google é caracterizado como controlador, uma vez que a IE, ainda que oriente o
cadastro, ndo possui dominio sobre a conta e os servigos e recursos criados e
utilizados.

Neste primeiro cenario, foram identificados possibilidade de realizagdo do
consentimento para fornecimento dos dados, acesso aos dados coletados,
possibilidade de atualizagdo e exclusdo dos dados e politicas de seguranga
aplicadas. Observou-se que a empresa fornece instrumentos que compactuam com

o atendimento dos requisitos da LGPD, como pode ser observado abaixo:

Figura 3: Solicitagao de aceite de termos - Google.

[ ] concordo com os Termos de Servigo do Google

Concordo com o processamento dos meus dados
|:| pessoais conforme descrito acima e melhor
explicado na Politica de Privacidade

Cancelar Criar conta

Fonte: Autor(2021).

A Figura 3, evidencia que no registro da conta, é solicitado a confirmagéao do
consentimento com os termos e politicas da empresa e também com o processo
dos dados pessoais.

Ao utilizar o software Google Meet, para acesso a uma webconferéncia, é

necessario a posse de uma conta. Ao ingressar em uma webconferéncia, uma
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mensagem é exibida solicitando o acesso para utilizagdo da camera e do microfone,

como pode ser observado na Figura 4:

Figura 4: Notificacao e solicitagdo de permissao para uso de recursos -

Google Meet.

meet.google.com quer
& Usar microfone

W Usar cémera

Permitir Bloguear

Permita que o Meet use sua cdmera e o microfone

Dispensar

Fonte: Autor(2021).

Caso o consentimento n&do seja fornecido, sera possivel ingressar na
webconferéncia, porém sem o compartilhamento das informag¢des acima. Ademais,
caso a webconferéncia esteja sendo gravada, um aviso € dado ao usuario com a
possibilidade de ingressar ou ndo na chamada que podera realizar a coleta de
dados pessoais e dados sensiveis do titular. A Figura 5 exemplifica a solicitagdo do

consentimento para ingressar em uma webconferéncia que esteja sendo gravada.

Figura 5: Consentimento para gravagao - Google Meet.

Esta chamada esta sendo gravada

Sair Participar agora
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Fonte: Autor(2021).

Ao considerar a utilizagdo do software Google Meet, um outro cenario foi
identificado durante a coleta dos dados. Além da possibilidade de registro de forma
autbnoma para utilizagdo do servigo e neste contexto o Google assume papel de
controlador, que para responsabilidade juridica no Brasil esta sob a luz da empresa
Google LLC, ha um outro formato de produto, que € destinado a instituicdes de
ensino e possui uma dinamica de responsabilidade distinta da mencionada acima.

Ha um servigco ofertado pela empresa Google, denominado Google For
Education (Google para educagao, em traducéo livre), que tem como publico-alvo
da oferta, instituicdes de ensino. Neste contexto, a empresa fornece a instituigado de
ensino um conjunto de recursos e ferramentas que podem ser utilizadas através de
um dominio, dentre estes o Google Meet.

Para utilizagdo do servigo por um individuo € necessario o registro de uma
conta de modo similar ao modelo apresentado acima, todavia, quando considerado
este contexto, o titular ndo assume papel ativo no processo, sendo o proprietario do
dominio o individuo responsavel por gerenciar todas as informagdes pessoais, ou
seja, a instituicao de ensino.

A analise do fluxo e das politicas de privacidade realizada com base em uma
conta pertencente a um dominio educacional, identificou que o servico permite que
a IE crie, com base nas informagdes pessoais ja coletadas do titular em outros
momentos, uma conta para o mesmo, sem a necessidade de consentimento
explicito deste, o que caracteriza um processo distinto do fluxo anterior.

Outro aspecto observado, quando realizada uma comparacao entre as duas
op¢des acima descritas, € que no contexto da utilizagdo de uma conta com dominio
de uma IE, o controlador, tem acesso a todas as informagdes pessoais do individuo,

além da possibilidade de limitar o mesmo acerca das a¢des realizadas.

4.6 - O controlador dos dados

Apos analise dos dados coletados nos softwares e as inferéncias dos
mesmos nos procedimentos, foi realizada uma analise para identificagdo do
controlador dos dados coletados, para isso foi construida uma tabela com obijetivo

de auxiliar na identificacdo e classificacdo dos procedimentos de coleta de dados.
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Para apresentacdo desta foram considerados os seguintes contextos: Matricula,

Enturmacao, Cadastro de responsavel, criagcao de conta individual, criagao de conta

com propriedade de dominio e realizacdo de webconferéncias.

Os contextos apresentados na Figura 2, que envolviam dados médicos,

socioecondmicos, educacenso e projetos, foram agrupados nesta tabela como

Matricula, uma vez que as informacdes sao solicitadas neste processo.

Quadro 3: Papéis e responsabilidades na coleta de dados dos alunos

Contexto

Matricula

Enturmacao

Cadastro de

responsavel

Registro de

conta privada

Registrador | Software Controlador
Operador I-Educar | Instituicdo de
da lE ensino
Operador I-Educar | Instituicdo de
da lE ensino
Operador I-Educar | Instituicdo de
da lE ensino
Titular Google Fornecedora

do servigo -
Google

Observagdes

Sendo o software livre, caso a IE opte
por sua utilizagdo a responsabilidade
sobre a coleta dos dados sera da
mesma. Uma vez que ndo ha nenhum
contrato de prestagdo de servico do

software com a IE.

Sendo o software livre, caso a IE opte
por sua utilizagdo a responsabilidade
sobre a coleta dos dados sera da
mesma. Uma vez que nao ha nenhum
contrato de prestagdo de servico do

software com a |IE

Sendo o software livre, caso a IE opte
por sua utilizagdo a responsabilidade
sobre a coleta dos dados serd da
mesma. Uma vez que nao ha nenhum
contrato de prestagdo de servico do

software com a IE.

Neste contexto, ainda que a conta seja
utilizada para fins académicos, o
registro partiu do titular, e a IE n&o tem
acesso a mesma, por isso neste
contexto o “contrato” é entre o titular e
o fornecedor - Google, sendo este o

controlador, e responsavel pelos dados.



32

Registro de Operador Google Instituicdo de | Para registro de uma conta com

conta por da lE ensino dominio da IE, seria necessario a
dominio da realizagdo do registro da conta pelos
IE operadores da |E, além disso a IE,

como proprietaria do dominio possui
acesso as informacgdes ali coletadas.
Deste modo a IE, é a controladora para

os dados do titular (aluno por exemplo).

Webconferén Titular Google Fornecedora | Neste contexto, o titular deve ser
cia conta Meet do servigo - | responsavel pelo consentimento e a
privada Google empresa € a controladora dos dados.

Caso a I|E solicite, armazene em sua
estrutura e utilize os dados de uma
gravacgao, por exemplo, de um registro
particular, a IE assume a

responsabilidade acerca da informagao

que coletou.
Webconferén | Operador Google Instituicido de | Como observado, a permissao é
cia conta por da lE Meet ensino concedida pelo titular, todavia as
dominio da informagbes armazenadas sido de
IE responsabilidade da IE, sendo esta

como proprietaria  do  dominio,
responsavel pelas informagbes ali
coletadas. Deste modo a IE, é a
controladora para os dados do titular

(aluno por exemplo).

Fonte: Autor(2021)

Deste modo é possivel aferir que em todos os cenarios de coleta e
armazenamento a |IE assume pode assumir o papel de controladora em relagao aos
dados. Considerando que a LGPD determina que o 6nus da prova de consentimento
€ do controlador, as instituicdes de ensino devem sempre solicitar o consentimento,
especialmente em casos de dados sensiveis como gravag¢des de imagem, video e
audio, em uma webconferéncia, e devem fazé-lo de modo que consigam comprovar

que o mesmo foi dado pelo titular posteriormente.

4.7 - Transparéncia
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Como pilar da LGPD, a transparéncia € um elemento primordial neste
processo, e pode ser considerado em casos de puni¢gdes, como critério atenuante.
Neste contexto, muitas acdes devem ser realizadas em nivel de processo pela IE
para que esta seja transparente.

O software |-Educar ndo apresenta um modulo de transparéncia que forneca
informagdes acerca da LGPD e dos direitos dos titulares. O Google, através de suas
politicas de privacidade e transparéncia, possui aderéncia as legislacdes de
segurancga, especialmente a LGPD. De forma transparente a empresa esclarece e
fornece aos titulares as possibilidades de revogacédo, atualizagdo e exclusao de
seus dados, que podem servir como referéncia para producdo de mecanismos
semelhantes para a propria IE. O Apéndice C apresenta uma lista de recursos e
informacodes sobre transparéncia fornecidas pela empresa, inclusive a oferta de uma
secdo de Perguntas Frequentes, que esclarece como a empresa protege e
assegura as informacgdes coletadas.

A andlise do processo de transparéncia para o Google Meet, identificou a
existéncia de uma ferramenta denominada: Central de Seguranca do Google.
Através dessa “central” é possivel visualizar todos os produtos pertencentes a
empresa e acessar as informagdes de privacidade do mesmo, dentre eles o Google
Meet.

A secdo para o Meet é composta de 3 configuragbes: Seguranga e
privacidade para os usuarios do Google Meet, Seguranga e privacidade do Google
Meet para administradores, Seguranca e privacidade para a educagao no Meet.
Cada uma destas apresenta as informacdes de seguranga e privacidade adotadas
nos cenarios de uso dos produtos, com objetivo de apresentar aos clientes as
medidas adotadas.

A primeira secédo apresenta as medidas de seguranga para 0s usuarios em
uma conta individual, as quais incluem, restricdo de acesso, controles de acesso
pelo administrador da sala, criptografia dos dados, ndo compartilhamento e
processamento dos mesmos para outros fins. Uma lista detalhada dos termos
podera ser observada na se¢ao Ajuda do Google Meet, que fica disponivel em
formato online e pode ser acessada pela WEB.

As duas secdes seguintes apresentam informagdes similares a primeira

acerca da seguranga adotada, porém, vao além, uma vez que neste contexto, as
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instituicbes de ensino sdo as controladoras e responsaveis por garantir a seguranga

dos dados dos titulares, mas é responsabilidade do Google agir como controlador
para a IE. Por isso, a se¢cao apresenta recursos que permitem reter e configurar
dados, inclusive gravagdes através da plataforma. Um dos recursos identificados foi
a possibilidade de uma IE, determinar o periodo de tempo que os dados serdo
armazenados na plataforma e o que sera realizado com eles apds esse periodo. A
Figura 6 apresenta um tutorial fornecido pelo Google acerca de como realizar a

configuragao:

Figura 6: Configuragoes de retencao de dados - Google Meet

Definir a regra de retencéo padrao para o Meet
Quando ativada, a regra de retencéo padrao do Meet é valida para todos os dados do Meet que nao sao
cobertos por regras personalizadas ou guardas de documentos, inclusive as gravagées no Meu Drive e nos
drives compartilhados.
1. Faga login em vault.gocgle.com 3.
2. Cligue em Retencdo. A lista de regras de retencao padrao é aberta.
3. Clique em Meet u
4. Escolha por quanto tempo os arquivos serao mantidos:
+ Para reter os arquivos cobertos por essa regra de modo permanente, selecione Indefinidamente.
= Para descartar arquivos apos um periodo definido, faca o seguinte:
a. Selecione Periodo de retencao
b. Digite o nimero de dias, de 1a 36.500.
c. Selecione o tempo de referéncia como o inicio do periodo de retencéo.
5. Se voce definir uma duracdo, escolha o que fazer com os dados apos o término do periodo de retencao:
« Para limpar apenas os dados que os usudrios excluiram, escolha a primeira opcao.
« Para limpar todos os dados, escolha a segunda opgéo. Essa regra pode limpar os dados excluidos e os
que estdo nos Drives dos usudrios.
Aviso: se vocé tiver ativado as regras dedicadas do Meet, o Vault permitira que o Meet limpe
imediatamente os dados que ultrapassarem a duracde da retencéo quando vocé salvar a regra. Esses
dados podem ter arquivos que os usuarios queiram manter. SO passe para a proxima etapa apos
confirmar que a regra foi configurada corretamente.
6. Cligue em Salvar. Confirme no Vault que vocé compreende os efeitos da regra. Margue as caixas e clique
em Aceitar para salvar & regra.

Fonte: Autor(2021)

Foi possivel identificar que a empresa Google, oferece recursos de
transparéncia, que assegura aos titulares os seus direitos segundo a LGPD e

podem servir como referéncia para producao interna da IE.
4.8 - Dados de criangas e adolescentes
Uma das areas a qual a pesquisa prop0s a realizacdo de uma analise foi a

coleta de dados de criangcas e adolescentes. O objetivo da pesquisa ndo esta no

aprofundamento acerca das competéncias e das especificidades do tratamento de
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dados de criangas e adolescentes, que possui critérios mais rigidos e limitados, e

sim em constatar como é realizado o processo de coleta e quais os procedimentos
adotados para esta categoria de titulares.

Com base na regulamentacdo da LGPD e no ECA (Estatuto da Crianga e do
Adolescente), os individuos caracterizados como criangas, ndo poderao fornecer o
consentimento para o tratamento de seus dados, sendo responsabilidade dos
responsaveis o fornecimento de tais informacgoes.

No sistema i-Educar, nao foi identificado uma distingdo para coleta de dados
de uma crianga, da coleta de dados de um adulto. Todavia, o sistema disponibiliza a
possibilidade de informar o pai, mae e responsavel pelo aluno que esta sendo
registrado. Assim, o software possibilita, ainda que nao seja obrigatoério, que ao
realizar o cadastro de uma crianga, sejam informados os dados do responsavel.

A instituicdo de ensino exerce o papel de controladora dos dados fornecidos,
assim, € responsabilidade da mesma a afericdo e estipulagdo de regras para coleta
dos dados de determinadas faixas etarias. Pela regulamentagao educacional, Lei de
Diretrizes e Bases da Educagéao Nacional de n. 9.394/199, é responsabilidade dos
pais ou responsavel legal realizar a matricula da crianga em uma escola. Deste
modo, a |IE ndo pode permitir que a crianca fornega os dados e realize a propria
matricula, o que faz com que no processo de matricula escolar, os pais ou
responsavel legal deverao fornecer os dados.

Assim, para atendimento as obrigacdes legais da LGPD neste contexto, a IE
devera exigir para matricula de uma crianga, que seja realizado o cadastro da
pessoa responsavel e através do software i-Educar, realizar o vinculo entre o titular
(crianca) e o responsavel (pai ou outro), que também fornecera seus dados
pessoais.

A Figura 7 exemplifica como o software possibilita a realizagdo do vinculo
entre um registro de um aluno, com seus pais (pai € mae) e ainda permite o vinculo

com um responsavel, que podera ser um dos dois ou outra pessoa.
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Figura 7: Vinculo de responsavel legal - i-educar

Parentesco

Nome autorizade a buscar o aluno / Parentesco

e, cadigo, CPF ou RG da pessoa

6digo, CPF ou RG da pessoa

Responsavel *

Transporte escolar piblico * Nao utiliza v

Fonte: Autor, 2021

Por fim, para complementacado do processo, a solicitacdo do consentimento
podera ser realizada através de um termo de consentimento, ou de outros métodos
como video de autorizacdo, por exemplo.

O software Google Meet, exige o registro prévio de uma conta para o usuario
utilizar o servigo. Assim, foram analisados os fluxos de registro de uma conta
individual para uma crianca. Neste processo identificou-se que na primeira etapa do
cadastro sédo solicitadas as seguintes informagbes: Nome, sobrenome e senha. A
segunda etapa de cadastro solicita que a data de nascimento seja informada.

Apos informar a data de nascimento, a plataforma realiza uma limitacdo para
o registro. Caso o titular, ao registrar a conta, possua menos de 13 anos de idade, o
processo néao é finalizado. A Figura 8 demonstra a necessidade de que a crianga
fornega o e-mail ou telefone do pai ou responsavel para que o mesmo possa
permitir a criacdo da conta e a realizar a configuragao dos controles da conta.

Fornecendo o contato do responsavel, € apresentada uma tela para que o
responsavel se conscientize das ferramentas que a plataforma dispde para controle
de pais, 0 que inclui a gestdo dos dados que serao coletados, da privacidade e dos
recursos que a crianga tera acesso. O consentimento e concordancia com os termos
e politicas é solicitado. Apds realizagdo do mesmo, o acesso na conta Google do
responsavel ou a confirmacgéo de um cddigo enviado ao telefone do responsavel é
solicitada para confirmagéo. Apds, a conta é registrada e os pais ou responsaveis
poderao criar grupos familiares e gerenciar 0s acessos aos recursos e servigcos da

plataforma para a conta da crianca.
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Figura 8: Interface para pais ou responsaveis de menores de 13 anos - Google

Google
Login do pai/mae

Q Hkkak precisara da ajuda do pai/mée para gerenciar
a propria Conta do Google até que ele faca 13 anos (ou a
idade minima no seu pais).

E-mail ou ndmero de telefone do responsavel

Informe a conta que sera usada para gerenciar a conta de
dekwkad

Fonte: Autor(2021)

Por fim, considerando o contexto da utilizagdo do servigco de contas criadas
através de um Workspace Educacional, o registro da conta podera ser realizado
pela proépria instituicdo (que devera ter solicitado prévio consentimento para o
mesmo), como controladora dos dados, e as contas criadas terdo limitagcdes
adicionais em relagdo a uma conta comum ou de um individuo maior de 18 anos.
Sendo limitados recursos de pesquisa e visualizagdo, que poderao ser consultados
nos links disponiveis no Apéndice A, todavia, ndo foram identificados nesta segao,
restricobes especificas para a utilizacdo do Google Meet para criangas e

adolescentes no Workspace Educacional.

4.9 - Referéncias para as instituicées de ensino

A adaptabilidade as regras de consentimento, ainda que solicitadas em
alguns momentos nos softwares analisados, € de responsabilidade da instituicdo de
ensino ao realizar a coleta dos dados dos alunos e esta devera construir e definir
em seu processo operacional, uma estrutura para solicitagdo do consentimento
explicito e mecanismos de transparéncia.

Os termos e instrumentos de transparéncia devem ser claros e descrever os
canais de comunicacdo da LGPD para os titulares, o DPO responsavel pela
comunicacao, além de fornecer mecanismos para que o titular a qualquer momento

possa revogar o consentimento, solicitar a transferéncia ou mesmo exclusao de
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seus dados, salvo as excegdes legais que impossibilitem a exclusédo, que poderao

ser também explicitadas para o titular para ciéncia do mesmo.

A partir das analises realizadas nesta pesquisa, foi desenvolvido,
considerando os softwares analisados, a Lei Geral de Prote¢cdo de Dados e os
processos académicos das instituicdes de ensino, um modelo de termo de
consentimento para coleta e tratamento de dados. Este modelo nao objetiva ser um
documento com validade legal e juridica, porém um instrumento de referéncia para
que possa ser utilizado para producdo de um documento préprio da instituicdo, que
devera ser validado junto ao setor juridico, para que possa ser utilizado na IE.

O Quadro 4 contém o modelo de referéncia desenvolvido.

Quadro 4: Modelo de referéncia para criagado de termo de consentimento

MODELO DE REFERENCIA PARA CONSENTIMENTO DE COLETA E TRATAMENTO DE
DADOS PESSOAIS

Eu, (NOME DO TITULAR), declaro estar ciente e autorizar através deste termo, a empresa
(RAZAO SOCIAL DA IE), prestadora de servicos sob o CNPJ:(Numero do CNPJ DA IE), realizar a
coleta e tratamento dos seguintes dados pessoais:_(Listar neste espaco os dados pessoais

| Apéndice A rvir de referénci |

Compreendo que ao fornecer os dados acima, a empresa (NOME DA EMPRESA), tem
autorizacéo para registra-los e armazena-los em servidores de dados na nuvem hospedados em
(LOCALIZACAO_ DO SERVIDOR DE HOSPEDAGEM.

As operagles envolvidas nesta autorizagdo devem possuir as seguintes finalidades:
(DESCREVER A FINALIDADE DA COLETA E TRATAMENTO DOS DADOS) e poderdo ser
utilizadas para os seguintes processos: (LISTAR AS OPERACOES QUE A IE REALIZAR COM 0OS

DADOS).
Esta autorizagdo é valida durante o periodo de (PERIODICIDADE DE VIGENCIA DA

AUTORIZACAQ), iniciando-se na data (DATA DE INICIO) e finalizando na data de_(DATA DE
TERMINO). Durante este periodo a CONTRATADA tem autorizagdo para operar, tratar e utilizar
meus dados para os processos discriminados neste termo.

Compreendo que a CONTRATADA ¢é a caracterizada sob luz da LEI N° 13.709, DE 14 DE
AGOSTO DE 2018 Lei Geral de Protecdo de Dados(LGPD), como CONTROLADORA dos meus

dados, sendo responsabilidade da CONTRATADA zelar pela seguranga e protegao de todos os

dados fornecidos.

Declaro estar ciente de que (NOME DO DPO DA EMPRESA) é o Data Protection Officer
(DPO) autorizado da CONTRATADA, e este serd o responsavel pela interface de comunicagao
entre (NOME DO TITULAR) e a (NOME DA CONTRATADA).
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Para cumprimento das legislagdes e obrigacdes da CONTRATADA, estou ciente que os
seguintes procedimentos: (LISTAR PROCEDIMENTOS ) podem ser solicitados pelo
CONTRATANTE através dos seguintes canais (LISTAR CANAIS DE COMUNICACAQ), sendo de
responsabilidade da CONTRATADA prover retorno para solicitagdo com prazo maximo de
(NUMERO DE DIAS).

Estou ciente, que ao fornecer os meus dados pessoais para a CONTRATADA, esta tem
autorizagdo para compartilhamento restrito das seguintes informagées (LISTAR INFORMACOES
QUE PODEM SER COMPARTILHADAS) com as seguintes empresas, com finalidade unica de
prestacdo dos servicos educacionais, a saber: (LISTA DE EMPRESAS QUE OS DADOS PODEM

SER ENVIADOS- como Google, Sagah, Minha Biblioteca e etc).
A CONTRATADA compreende que a autorizagdo para coleta e tratamentos dos dados

acima podera ser revogada a qualquer momento, desde que solicitado de forma explicita pelo
CONTRATANTE através dos seguintes canais: (CANAIS PARA REVOGACAO DOS DADOS).
A partir da data de solicitagéo de revogagdo a CONTRATADA tem o prazo de (NUMERO DE

DIAS), para proceder com a exclusdo de todos os dados que o acesso fora revogado, salvo os

dados que a CONTRATADA necessita manter para cumprimento das seguintes obrigagdes
(DESCREVER OBRIGACOES, como CENSO ESCOLAR, SISTEMAS FINANCEIROS E ETC).

Declaro estar ciente e concordar com os termos dispostos acima:
Local:
Data:

Assinatura do titular:

Fonte: Autor(2021)

5 - Conclusao

A adequacgao a Lei Geral de Protegcao de Dados (LGPD) deve ser realizada
em todas as instituicdes de ensino que realizam operagdes de coleta e tratamento
de dados pessoais. Sua necessidade de aplicagdo abrange ndo somente uma
questdo de direitos legais, mas também a seguranga de dados sensiveis e a
privacidade de milhdes de individuos em territério nacional. Com base na analise
dos resultados, foi possivel concluir que a pesquisa atendeu aos objetivos
propostos, e as hipoteses apresentadas no inicio da pesquisa conciliam com tais
resultados, uma vez que foi possivel identificar e classificar os dados coletados nas
operagdoes de tratamento realizadas pelas instituicdes de ensino.

A analise dos dados evidenciou que os softwares realizam operagdes de

coleta e tratamento de dados pessoais e dados pessoais sensiveis e que para
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estas operacgdes, a instituicdo de ensino é designada como controlador dos dados,

0 que a caracteriza como entidade responsavel por zelar e responder juridicamente
pelo cumprimento das normas estabelecidas na LGPD.

Para adequacéao da IE a LGPD um dos procedimentos que pode ser adotado
€ a criacdo de um documento por parte da instituicdo, junto com seu setor juridico,
que contemple os termos e condi¢cdes de prestacao de servigcos, para apresentagao
aos titulares, e inclua nesse, informacdes acerca dos dados, das operagbes de
tratamento, das obrigacdes legais, dos direitos e dos canais de comunicagédo que o0s
titulares possuem.

A instituicdo devera também adotar como politica interna a capacitagao dos
envolvidos no processo de coleta e tratamento, para que toda a estrutura
organizacional compreenda a importancia e seriedade da adequacao a LGPD. Por
fim, a mesma devera apresentar a comunidade suas ag¢des de forma clara e estar
sempre aberta para estes, para que estejam adequados e sejam referéncia na
aplicagao da LGPD.

Como seguimento deste trabalho, é valido analisar a viabilidade da realizagao
de uma pesquisa aplicada em uma instituicdo de ensino que autorize tal agdo. Deste
modo, sera possivel mapear os fluxos e procedimentos desta, a fim de implementar
acdes solidas que permitam a adequagdao completa desta a LGPD, garantindo
seguranga aos operadores, titulares e a prépria IE para realizar operagdes de

tratamento de dados.
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Apéndice A
Dados coletados nos softwares analisados
Dado Finalidade Tipo Base Legal Servidor | Concesséo | Contexto Sistema
Foto Identificaca DPS NO Art5°p. | DI Variavel IED - MDP I-Educar
o}
Cadigo do | Identificaca DP NO Art 5% p. | DI Variavel IED - MDP I-Educar
aluno o]
Cadigo Identificaca DP NO Art5°p. | DI Variavel IED - MDP I-Educar
INEP o}
Cadigo Identificaca DP NO Art 5% p. | DI Variavel IED - MDP I-Educar
Rede o]
Estadual
Cddigo Identificaca DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
Sistema o}
Nome Identificaca DP O Art5°p. | DI Variavel IED - MDP I-Educar
o}
Nome Incluséo DPS NO Art5°p. Il DI Variavel IED - MDP I-Educar
Social
Sexo Prestagéo DPS O Art5°p. Il DI Variavel IED - MDP I-Educar
de servigos
Estado Civil | Prestagéo DP O Art 5°p. | DI Variavel IED - MDP I-Educar
de servigos
Data de Prestagéo DP O Art5°p. | DI Variavel IED - MDP I-Educar
Nascimento | de servigos
Telefone Contato DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
Celular Contato DP NO Art 5% p. | DI Variavel IED - MDP I-Educar
Raga Identificaca DPS O Art5°p. Il DI Variavel IED - MDP I-Educar
o}
Nacionalida | Identificaca DP O Art 5°p. | DI Variavel IED - MDP I-Educar
de o]
Naturalidad | Prestagao DP O Art5°p. | DI Variavel IED - MDP I-Educar
e de servigos
Pessoa Pai | Identificaga DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
ode
responsavei
s
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Pessoa Méae | Identificaca DP NO Art 5° p. DI Variavel IED - MDP I-Educar
ode
responsavei
s
RG Identificaca DP NO Art 5° p. DI Variavel IED - MDP I-Educar
o}
Nis Identificaca DP NO Art 5° p. DI Variavel IED - MDP I-Educar
o}
Numero Prestacéao DP NO Art 5° p. DI Variavel IED - MDP I-Educar
Cadastro | de servigos
SUS
Tipo Prestacéao DP NO Art 5° p. DI Variavel IED - MDP I-Educar
certidao civil | de servigos
Cartoério Prestagéo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
emissao de servigos
Passaporte | Identificaca DP NO Art 5° p. DI Variavel IED - MDP I-Educar
o}
Carteira de | Prestagdo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
trabalho / | de servigos
Série
Estado Prestacéo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
emissdo/ | de servigos
Data
emisséo
Titulo eleitor | Prestagao DP NO Art 5° p. DI Variavel IED - MDP I-Educar
/ Zona / de servigos
Secéo
CEP Localizagéo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
Endereco | Localizagédo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
Numero | Localizagéo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
Complemen | Localizagéo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
to
Bairro Localizagéo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
Municipio | Localizagédo DP NO Art 5° p. DI Variavel IED - MDP I-Educar
Pais de Localizagéo DP O Art 5° p. DI Variavel IED - MDP I-Educar

residéncia
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Zonade | Localizagao DP O Art 5°p. | DI Variavel IED - MDP I-Educar
residéncia
Localizagéo | Localizagdo | DPS NO Art5°p. Il DI Variavel IED - MDP I-Educar
diferenciada
de
residéncia
Telefone Contato DP NO Art5°p. | DI Variavel IED - MDP I-Educar
adiciona
Fax Contato DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
Email Contato DP NO Art 5% p. | DI Variavel IED - MDP I-Educar
Ocupacao Analise DP NO Art 5% p. | DI Variavel IED - MDP I-Educar
Interna
Renda Analise DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
mensal (R$) Interna
Data de Analise DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
admissao Interna
Empresa Analise DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
Interna
Telefone da Analise DP NO Art5°p. | DI Variavel IED - MDP I-Educar
empresa Interna
Pessoa de Andlise DP NO Art 5° p. | DI Variavel IED - MDP I-Educar
contato na Interna
empresa
Nome Seguranca DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
autorizado a
buscar o
aluno /
Parentesco
Responsave | Identificaca DP O Art 5% p. | DI Variavel IED - MDP I-Educar
I ode
responsavei
s
Transporte | Seguranca DP O Art 5% p. | DI Variavel IED - MDP I-Educar
escolar
publico
Veiculo Segurancga DP O Art 5% p. | DI Variavel IED - MDP I-Educar

utilizado
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Rota Seguranca DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
Ponto de | Seguranca DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
embarque
Destino Seguranga DP NO Art5°p. | DI Variavel IED - MDP I-Educar
Religido Analise DPS NO Art5°p. Il DI Variavel IED - MDP I-Educar
Interna
Beneficios Andlise DP NO Art 5% p. | DI Variavel IED - MDP I-Educar
Interna
Deficiéncias | Seguranga DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
Médica
Emancipado | Seguranca DP O Art 5% p. | DI Variavel IED - MDP I-Educar
Médica
Laudo Seguranca DPS NO Art5°p. Il DI Variavel IED - MDP I-Educar
Médico Médica
Data Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Médica
Altura Seguranca DP NO Art 5°p. | DI Variavel IED - MDM I-Educar
Médica
Peso Segurancga DP NO Art5°p. | DI Variavel IED - MDM I-Educar
Médica
Grupo Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Sanguineo Médica
Fator RH Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Médica
Numero Seguranca DP NO Art 5°p. | DI Variavel IED - MDM I-Educar
Carteira Médica
SUS
Alergia a Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Medicament Médica
os
Medicament | Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
0S que sao Médica
alérgicos
Alergia a Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
alimentos Médica
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Alimentos | Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
que é Médica
alérgico
Doenca Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Congénita Médica
Doencas Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
congeénitas Médica
que possui
E Fumante | Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
? Médica
Contraiu Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Caxumba Médica
Contraiu Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Sarampo Médica
Contraiu Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Rubeola Médica
Catapora | Seguranca DPS NO Art5°p. I DI Variavel IED - MDM I-Educar
Médica
Contraiu Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Escarlatina Médica
Contraiu Seguranca DPS NO Art5°p. I DI Variavel IED - MDM I-Educar
Coqueluche Médica
Qutras Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
doencas Médica
Aluno é Seguranca DPS NO Art5°p. I DI Variavel IED - MDM I-Educar
epiléptico Médica
Esta em Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
tratamento Médica
?
Aluno é Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
hemofilico Médica
Aluno é Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
hipertenso Médica
Aluno é Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
asmatico Médica
Aluno é Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
diabético Médica
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Depende de | Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
insulina Médica
Realiza Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
tratamento Médica
médico
Quais Segurancga DPS NO Art5°p. 1l DI Variavel IED - MDM I-Educar
tratamentos Médica
médicos
Ingere Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
medicacao Médica
especifica?
Quais Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
medicagdes Médica
especificas?
Realiza Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
acompanha Médica
mento
médico ou
psicologico
Motivo Segurancga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
Médica
Restricdo | Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
de atividade Médica
fisica
Descricdo | Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
atividades Médica
fisicas
restrita
Sofre ou Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
sofreu Médica
trauma
Descricdo | Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
dos traumas Médica
Possui Seguranca DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
plano de Médica
saude
Descricao | Seguranga DPS NO Art5°p. Il DI Variavel IED - MDM I-Educar
do plano de Médica

saude
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Autorizacdo | Seguranga DP NO Art 5° p. DI Variavel IED - MDM I-Educar
para enviar Médica
aluno a
centro
médico
Responsave | Identificaca DP NO Art 5° p. DI Variavel IED - MDM I-Educar
I ode
responsavei
s
Nome Identificaca DP NO Art 5° p. DI Variavel IED - MDM I-Educar
ode
responsavei
s
Parentesco | Identificaca DP NO Art 5° p. DI Variavel IED - MDM I-Educar
ode
responsavei
s
Celular Contato DP NO Art 5° p. DI Variavel IED - MDM I-Educar
Telefone Contato DP NO Art 5° p. DI Variavel IED - MDM I-Educar
Propriedade Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
Interna
Numero de Andlise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
quartos Interna
Numero de Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
salas Interna
Numero de Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
copas Interna
Numero de Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
banheiros Interna
Numero de Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
garagens Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
empregada Interna
doméstica?
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
automovel? Interna
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Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
motocicleta Interna
?
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
geladeira? Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
fogéo? Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
maquina de Interna
lavar?
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
microondas Interna
?
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
video/DVD? Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
televiséo? Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
telefone? Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
acesso a Interna
recursos
tecnolégicos
?
Quantidade Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
s de Interna
pessoas
residentes
no lar
Renda Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
familiar em Interna
R$
Possui agua Andlise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
encanada? Interna
Possui Analise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
pogo? Interna
Possui Andlise DP NO Art 5° p. DI Variavel IED - MDM I-Educar
energia? Interna
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Possui Analise DP NO Art 5°p. | DI Variavel IED - MDM I-Educar
esgoto? Interna
Possui Analise DP NO Art 5% p. | DI Variavel IED - MDM I-Educar
fossa? Interna
Possui lixo? | Prestacédo DP NO Art 5°p. | DI Variavel IED - MDM I-Educar
de servigos
Recursos Prestagéo DP NO Art 5% p. | DI Variavel IED - MEC I-Educar
necessarios | de servigos
para
realizacao
de provas ?
Recebe Prestacéao DPS NO Art 5°p. | DI Variavel IED - MEC I-Educar
escolarizaga | de servigos
0 em outro
espaco
(diferente
da escola)?
Nome Prestagéo DP NO Art5°p. | DI Variavel IED - MDP I-Educar
de servigos
Data Prestacéo DP NO Art 5°p. | DI Variavel IED - MDP I-Educar
incluséao de servigos
Ano Prestagéo DP O Art5°p. | DI Variavel IED - ENM I-Educar
de servigos
Instituicao Prestagéo DP O Art5°p. | DI Variavel IED - ENM I-Educar
de servigos
Escola Prestagéo DP O Art5°p. | DI Variavel IED - ENM I-Educar
de servigos
Curso Prestacéo DP O Art 5°p. | DI Variavel IED - ENM I-Educar
de servigos
Série Prestagéo DP O Art5°p. | DI Variavel IED - ENM I-Educar
de servigos
Turma Prestacéo DP O Art5° p. | DI Variavel IED - ENM I-Educar
de servigos
Data Prestagéo DP O Art5°p. | DI Variavel IED - ENM I-Educar
matricula | de servigos




52

Matricula de | Prestacéo DP NO Art 5°p. | DI Variavel IED - ENM I-Educar
dependénci | de servigos
a
CPF Identificaca DP NO Art 5°p. | DI Variavel IED - ECR I-Educar
o}
Nome Identificaca DP O Art 5% p. | DI Variavel IED - CDR I-Educar
o}
Nome social | Incluséo DPS NO Art 5°p. | DI Variavel IED - CDR I-Educar
Foto Identificaca DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
o
Sexo / Registro DPS O Art 5°p. | DI Variavel IED - CDR I-Educar
Estado civil
Data de Registro DP O Art 5°p. | DI Variavel IED - CDR I-Educar
nascimento
Pessoa pai Registro DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
Pessoa mée | Registro DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
RG / Data | Identificaca DP NO Art 5% p. | DI Variavel IED - CDR I-Educar
emissao ode
responsavei
s
NIS Identificaca DP NO Art5°p. | DI Variavel IED - CDR I-Educar
(PIS/PASEP ode
) responsavei
s
Numero da | Identificaca DP NO Art5°p. | DI Variavel IED - CDR I-Educar
carteira do ode
SuUS responsavei
s
Tipo Identificaca DP NO Art5°p. | DI Variavel IED - CDR I-Educar
certidao civil ode
responsavei
s
Estado Registro DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
emisséo /
Data

emissao
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Cartorio Registro DP NO Art 5° p. | DI Variavel IED - CDR I-Educar
emisséo
Passaporte | Identificaga DP NO Art 5% p. | DI Variavel IED - CDR I-Educar
ode
responsavei
s
Carteira de | Identificaca DP NO Art 5% p. | DI Variavel IED - CDR I-Educar
trabalho / ode
Série responsavei
s
Estado Registro DP NO Art5°p. | DI Variavel IED - CDR I-Educar
emissao /
Data
emissao
Titulo eleitor | Identificaca DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
/ Zona/ ode
Secao responsavei
s
Raca Registro DPS O Art5°p. Il DI Variavel IED - CDR I-Educar
Nacionalida | Registro DP O Art 5% p. | DI Variavel IED - CDR I-Educar
de
Falecido? Registro DP NO Art5°p. | DI Variavel IED - CDR I-Educar
Naturalidad Registro DP NO Art 5% p. | DI Variavel IED - CDR I-Educar
e
Religido Andlise DPS NO Art5°p. I DI Variavel IED - CDR I-Educar
Interna
CEP Localizagéo DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
Endereco | Localizagédo DP NO Art 5° p. | DI Variavel IED - CDR I-Educar
CEP Localizagédo DP NO Art 5% p. | DI Variavel IED - CDR I-Educar
Endereco | Localizagédo DP NO Art5°p. | DI Variavel IED - CDR I-Educar
Numero Localizagéo DP NO Art5°p. | DI Variavel IED - CDR I-Educar
Complemen | Localizag&o DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
to
Bairro Localizagédo DP NO Art 5% p. | DI Variavel IED - CDR I-Educar
Municipio | Localizagédo DP NO Art5°p. | DI Variavel IED - CDR I-Educar
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Pais de Localizagéo DP NO Art 5° p. | DI Variavel IED - CDR I-Educar
residéncia
Zona de Localizagdo | DPS NO Art5°p. Il DI Variavel IED - CDR I-Educar
residéncia
Localizagéo | Localizagédo | DPS NO Art5°p. Il DI Variavel IED - CDR I-Educar
diferenciada
de
residéncia
Telefone Contato DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
adicional
Fax Contato DP NO Art5°p. | DI Variavel IED - CDR I-Educar
Email Contato DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
Ocupagéo Analise DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
Interna
Renda Analise DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
mensal (R$) Interna
Data de Analise DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
admisséo Interna
Empresa Analise DP NO Art5°p. | DI Variavel IED - CDR I-Educar
Interna
Telefone da Analise DP NO Art 5°p. | DI Variavel IED - CDR I-Educar
empresa Interna
Pessoa de Analise DP NO Art5°p. | DI Variavel IED - CDR I-Educar
contato na Interna
empresa
Nome Identificaca DP O Art5°p. | LV Variavel G-C Google
o}
Sobrenome | Identificaca DP O Art5°p. | LV Variavel G-C Google
o}
Endereco | Identificaga DP O Art5°p. | LV Variavel G-C Google
de e-mail o}
Senha Identificaca DP O Art 5°p. | LV Variavel G-C Google
o}
Confirmagé | Seguranca DP O Art 5% p. | LV Variavel G-C Google
o de senha
Numero de Contato DP O Art5°p. | LV Variavel G-C Google

telefone
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Endereco | Seguranca DP NO Art 5°p. | LV Variavel G-C Google
e-mail de
recuperagao
Nascimento Analise DP O Art 5°p. | LV Variavel G-C Google
Interna
Género Incluséo DPS O Art5°p. 1l Lv Variavel G-C Google
Concordanc | Consentime DP O Art 5°p. | LV Variavel G-C Google
ia com nto
termos
Informagdes | Consentime DP O Art 5% p. | Lv Variavel G-C Google
textuais nto
fornecidada
s
Videos Personaliza | DPS NO Art5°p. 1l Lv Variavel G-C Google
Assistidos céo de
servigco
Cddigos de | Identificaca DP NO Art 5° p. | LV Variavel G-C Google
dispositivo o]
Endereco IP | Identificaca DP NO Art 5°p. | LV Variavel G-C Google
o}
Cookies Personaliza DP NO Art 5° p. | Lv Variavel G-C Google
gao de
servigo
Localizagéo | Identificaca DP NO Art 5° p. | LV Variavel G-C Google
o}
Salvar Personaliza | DPS NO Art5°p. Il LV Variavel G-C Google
atividade ¢éo de
WEB ? servico
Mostrar Autorizagao DP NO Art5°p. | Lv Variavel G-C Google
anuncios ?
Salvar Personaliza | DPS NO Art5°p. Il LV Variavel G-C Google
histérico do ¢ao de
YOUTUBE servico
Enviar Notificacdes DP NO Art 5°p. | LV Variavel G-C Google
lembretes

sobre essas
configuragd
es
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Concordo | Consentime DP O Art5°p. | LV Variavel G-C Google
com os nto
termos ?
Concordo | Consentime DP O Art5°p. | LV Variavel G-C Google
com o nto
processame
nto dos
meus dados
?
Imagem Gravagao DPS NO Art5°p. Il LV Variavel GM -WC Google
da reuniao Meet
Audio Gravacéao DPS NO Art5°p. Il Lv Variavel GM -WC Google
da reunido Meet
Mensagem | Gravacéo DP NO Art 5° p. | LV Variavel GM -WC Google
da reuniao Meet
Nome Identificaca DP NO Art 5°p. | LV Variavel GM-WC Google
participante ode Meet
s participante
s
E-mail Identificaca DP O Art 5% p. | Lv Variavel GM -WC Google
ode Meet
participante
s
Repostas Registro DP NO Art 5° p. | Lv Variavel GM - WC Google
de enquetes Meet
Fonte: Autor, 2021
Apéndice B
Lista de abreviagoes do Apéndice A
Abreviacao Significado
DP NO Dado Pessoal Ndo Obrigatério
DP O Dado Pessoal Obrigatério
DPS NO Dado Pessoal Sensivel Nao Obrigatério
DPS NO Dado Pessoal Sensivel Obrigatério
DI Definido por instituicao




S7

LV Localizagdes Variadas
IED - MDP |-Educar - Matricula:Dados Pessoais
IED - MDM I-Educar - Matricula:Dados Médicos
IED - CDR I-Educar - Cadastro de responsavel
IED - ENM I-Educar - Enturmacgao:Nova Matricula
IED - ECR I-Educar - Enturmagao:Cadastro de responsavel
IED - MDM [-Educar - Matricula:Dados Moradia
IED - MEC I-Educar - Matricula:Dados Educacenso
IED - MDP [-Educar - Matricula:Dados Projetos
GM - WC Google Meet - Webconferéncia
G-C Google - Cadastro
Fonte: Autor, 2021
Apéndice C
Lista de servigos do Google
Area Servigo Contexto Acesso
Politica de Introdugao Esclarece os objetivos da | https://policies.google.com/pri
privacidade politica de privacidade do vacy?hl=pt-BR#intro
Google
Politica de Informacgdes Esclarece os dados que o | https://policies.google.com/pri
privacidade coletadas pelo Google coleta vacy?hl=pt-BR#infocollect
Google
Politica de Por que o Google Esclarece o motivo dos | https://policies.google.com/pri
privacidade coleta seus dados ? dados serem coletados vacy?hl=pt-BR#whycollect
Politica de Seus controles de Esclarece e direciona o | https://policies.google.com/pri
privacidade privacidade titular em relagéo as agbes | vacy?hl=pt-BR#infochoices
de controle dos dados
Politica de Compartilhamento de Esclarece quando, com | https://policies.google.com/pri
privacidade informagdes quem e em que momento as vacy?hl=pt-BR#infosharing
informacdes podem ser
compartilhadas
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Politica de

privacidade

Manter suas

informagdes seguras

Esclarece procedimentos de

segurancga adotados

https://policies.google.com/pri

vacy?hl=pt-BR#infosecurity

Politica de

privacidade

Exportar e excluir

suas informacgdes

Apresenta como as
informagdes podem ser
exportadas para outros

locais e como as mesmas

podem ser excluidas

https://policies.google.com/pri
vacy?hl=pt-BR#infodelete

Politica de

privacidade

Retencao de suas

informacgdes

Esclarece o processo de
retencao de dados e que os
mesmos podem ser

anonimizados

https://policies.google.com/pri
vacy?hl=pt-BR#inforetaining

Politica de

privacidade

Compliance e
cooperagao com

regulamentagdes

Apresenta os servigos
ofertados e os requisitos do

Brasil

https://policies.google.com/pri

vacy?hl=pt-BR#enforcement

Politica de

privacidade

Sobre esta politica

Esclarece quando a politica
se aplica e as alteragoes

que podem ocorrer

https://policies.google.com/pri
vacy?hl=pt-BR#about

Politica de

privacidade

Politicas de
privacidade

relacionadas

Direcionamento para outras

politicas semelhantes

https://policies.google.com/pri

vacy?hl=pt-BR#products

Estrutura de

Estruturas juridicas

Apresenta a estrutura para

https://policies.google.com/pri

transferéncia | para transferéncia de atender as politicas em vacy/frameworks?hl=pt-BR
de dados dados especial a UE
Politica de Clausulas Explicacédo de termos https://policies.google.com/pri
privacidade contratuais-modelo chaves usados vacy/frameworks?hl=pt-BR
Parceiros Quem séo os Apresenta parceiros que | https://policies.google.com/pri

parceiros do Google?

podem ou nao coletar dados

pessoais do individuo

vacy/google-partners?hl=pt-B
R

Atualizagdes

Atualizagdes:
Politicas de

privacidade

Apresenta as atualizagcbes
existentes nas politicas de

privacidade

https://policies.google.com/pri

vacy/archive?hl=pt-BR

Fonte: Autor, 2021




