ESTUDO DE CASO DO SISTEMA ACADEMICO ADX PARA A~VERIFICAC_‘,AO
DAS FUNCIONALIDADES E IDENTIFICACAO DA ADEQUACAO PERANTE A

LGPD
Augusto César Moreira Gongalves™
Joao Julio Veriato Oliveira Benigno**
Msc. Elias de Souza Gongalves™***
RESUMO

Em resposta as crescentes ameagas de vazamentos de dados e golpes digitais,
surgiram leis de protegcdo de dados, como a GDPR (General Data Protection
Regulation) na Europa no ano de 2016 obrigando as empresas a adequar um novo
nivel de protegcao sobre os dados, ja no Brasil foi implementada em 2018 a LGPD
(Lei Geral de Protegdo de Dados) com o mesmo intuito da GDPR, melhora a
segurancga digital. Este trabalho tem como objetivo compreender a LGPD, com foco
sobre os capitulos Il e lll, que denotam sobre o tratamento de dados e os direitos
dos usuarios, e avaliar sua implementagao no sistema académico ADX relacionado
diretamente ao mdédulo de acesso do aluno da Rede de Ensino Doctum, buscando
informar as adequagdes ja existentes e as que se fizerem necessarias. Fornece
explicagbes sobre a lei e o sistema como metodologia, além das linguagens de
pesquisa, programa de edicdo de texto e formulagdo das ideias de implementacao
desde a separacdo de artigos até a adequagdo das paginas. Os resultados
demonstram explicagbes visuais e textuais sobre as paginas do ADX, incluindo
informagdes sobre conformidade, visando garantir a seguranga e o cumprimento das
normas de privacidade e protegcao de dados dos alunos.

Palavras-chave: LGPD. ADX. Adequacéo.

ABSTRACT

In response to the growing threats of data leaks and digital scams, data protection
laws have emerged, such as the GDPR (General Data Protection Regulation) in
Europe in 2016, requiring companies to adapt to a new level of data protection. In
Brazil, the LGPD (General Data Protection Law) was implemented in 2018 with the
same purpose as the GDPR, to improve digital security. This work aims to
understand the LGPD, focusing on chapters Il and Ill, which denote the treatment of
data and the rights of users, and to evaluate its implementation in the ADX academic
system directly related to the student access module of the Doctum Education
Network, seeking to inform the existing adjustments and those that are necessary. It
provides explanations about the law and the system as a methodology, in addition to
the research languages, text editing program and formulation of implementation
ideas from the separation of articles to the adaptation of the pages. The results
demonstrate visual and textual explanations about the ADX pages, including
compliance information, aiming to ensure the security and compliance with the
privacy and data protection standards of the students.
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1 - Introdugao

A tecnologia tem um papel central na vida das pessoas no mundo
globalizado, transformando a forma como elas se comunicam e interagem
digitalmente. No entanto, esse ambiente digital também traz riscos de vazamentos
de dados e golpes digitais que colocam em perigo a privacidade e a seguranga de
todos os usuarios da internet. Para enfrentar esses desafios, novas leis e normas
foram criadas para assegurar a protecéo dos dados pessoais e a seguranga digital.

Em 2016, a Europa criou o Regulamento Geral sobre a Protecdo de Dados
(GDPR), uma legislacéo abrangente que visa melhorar a segurancga digital em todo o
continente europeu. Inspirado nessa iniciativa, o Brasil iniciou a implementacao da
Lei Geral de Protegdo de Dados (LGPD) em 2018, um marco legal composto por 10
capitulos e 65 artigos. A LGPD basicamente segue o modelo europeu e fortalece a
protecao da privacidade dos dados dos usuarios no contexto brasileiro. Este trabalho
tem como objetivo principal compreender a LGPD, com foco especial no Capitulo I,
que aborda sobre o tratamento de dados (artigos 7°, 8°, 9°, 11°, 14°, 15° e 16°), e no
Capitulo Ill, que aborda os direitos dos usuarios em relagao aos seus dados (artigos
17° e 18°).

Além disso, busca-se avaliar como a LGPD é implementada no sistema ADX
da Rede de Ensino Doctum, um sistema académico que desempenha um papel
fundamental na gestdo e disponibilizacdo de dados dos alunos, facilitando a
comunicagao, entregas de trabalhos, pagamentos de boletos e acesso a materiais
académicos. Considerando a escassez de pesquisas nesse dominio e o curto
periodo desde a promulgagdo da LGPD, esta pesquisa assume uma importancia
significativa. A protecdo de dados é uma questao critica na era digital, marcada por
incidentes frequentes de vazamento de informacdes pessoais.

Como hipotese, estima-se que entre 10% e 50% das paginas dentro do
sistema n&o estejam adequadamente ajustadas, sugerindo a necessidade de um
trabalho significativo para garantir sua conformidade com as normas estabelecidas.
Assim, mesmo que um percentual maior das paginas ja esteja em conformidade, o
objetivo principal € destacar e mostrar as funcionalidades adequadas que

assegurem a total conformidade do sistema com a legislacao vigente.



Portanto, este trabalho utiliza o sistema ADX como um estudo de caso para
avaliar sua conformidade com a LGPD, com foco nos capitulos mencionados
anteriormente. Caso seja identificada qualquer area no sistema ADX, no ambiente
do aluno, que nao esteja conforme a LGPD, sera oferecido orientagbes de
tratamento, fornecendo instrugdes detalhadas por meio de texto e imagens para que
o sistema atenda aos requisitos legais. Se o sistema ja estiver conforme a LGPD,
sera demonstrado também, por meio de imagens e texto, como um sistema que
atende aos padrdes da legislagcdo deve operar, revisando cada topico e destacando

0s principais aspectos que demonstram sua seguranga e conformidade com a lei.
2 - Referencial teérico

Como informado na introdugéo, os constantes vazamentos de dados ligados e
na iminéncia da crescente digitalizacdo da sociedade e das atividades comerciais
juntamente a falha na lei do Marco Civil da Internet levaram a criagdo de um novo
regulamento, cujo objetivo é afirmar a seguranca dos dados na internet se baseando
no Regulamento Geral de Protegdo de Dados Pessoais (GDPR) da Unido Europeia
(UR), sendo implementada no Brasil como Lei Geral de Protecdo de Dados (LGPD).

Exploram-se neste os aspectos-chave dessa legislagdo, incluindo os direitos
dos titulares sobre seus dados, as obrigagbes das organizagdes, as sangdes em
caso de ndo conformidade e as estratégias para implementar e manter a
conformidade com os padrdes estabelecidos pela LGPD. Ao compreender essa base
tedrica, é possivel elucidar a importancia da LGPD na salvaguarda dos direitos
individuais e no estabelecimento de praticas transparentes e éticas no tratamento de
informagdes pessoais.

2.1 Marco Civil da internet no Brasil

Em 23 de abril de 2014, entrou em vigor a Lei n. 12.965, conhecida como
Marco Civil da Internet, cujo principal propésito, de acordo com Tomasevicius Filho
(2016), era garantir direitos fundamentais aos usuarios da internet. Contudo,
observou-se que essa legislagao trouxe poucas inovagdes e enfrentou diversos
desafios no contexto juridico. Como resultado, os problemas relacionados a

privacidade dos usuarios persistiram, na maioria devido ao impacto limitado da lei



nas empresas e individuos que violaram suas disposi¢cdes, o que resultou em uma
eficacia questionavel na protecao da privacidade online.
Ao largo desse problema envolvendo invas&o de privacidade praticada por
um Estado contra outro, o governo brasileiro pressionou o Congresso
Nacional para a aprovacdo de uma lei sobre comportamentos na esfera

virtual, denominada “Marco Civil da Internet’” ou de “Constituicdo da
internet’[...] (FILHO, 2016, p.273).

O Marco Civil da Internet foi concebido com o propdsito de mitigar as
frequentes violagdes de privacidade que muitos usuarios enfrentam. Esse contexto
de crescentes invasdes levou a uma pressdo sobre o congresso para a aprovacgao
da mencionada lei, estabelecendo, assim, uma estrutura legal que visava trazer
ordem e reduzir os ataques cibernéticos. No entanto, apesar da diminuicdo das
ocorréncias, ficou evidente a auséncia de sang¢des para casos de vazamentos de
dados e invasbes, o que motivou a formulacédo e criagcdo de uma nova legislagcao
voltada para a seguranga dos dados na internet, preenchendo essa lacuna e
fortalecendo as medidas de protecao.

2.2 Processo de elaboracao de uma legislagcao voltada para a protecao de
dados.

Com o aumento continuo dos vazamentos de dados, surgiu um debate
importante na Unido Europeia, especialmente liderado pelo partido The Greens.
Esse debate culminou na criagcdo do Regulamento Geral de Prote¢cdo de Dados
Pessoais (GDPR), que foi aprovado em 27 de abril de 2016, sendo o principal
objetivo do GDPR melhorar o tratamento dos dados pessoais dos usuarios na
internet. Conforme discutido por Peck (2020), o regulamento aborda questdes
relacionadas a protecao das pessoas fisicas no que diz respeito ao processamento
de dados e a circulagdo de informagdes na internet, conhecida como “Free Data
Flow” (Fluxo Livre de Dados). Esse novo regulamento estabeleceu um prazo
obrigatério de implementacdo de dois anos, encerrando-se em 25 de maio de 2018,
quando as penalidades comegaram a ser aplicadas.

A criacdo da GDPR pela Unido Europeia desencadeou um efeito cascata,
pois, para manter relagbes comerciais com a UE, outros paises também tiveram que
implementar legislagdes semelhantes. Assim, criando uma situagdo em que nagodes

que nao possuiam medidas avancadas de protecdo de dados enfrentaram uma



barreira econémica significativa, dificultando suas relagdes comerciais com outros
paises da UE. A autora Peck (2020) destaca que a protecédo de pessoas fisicas e o
tratamento de seus dados pessoais na internet € um direito fundamental, garantido
em diversas legislagées em varios paises.

Na Europa, a Carta dos Direitos Fundamentais da Unido Europeia e o Tratado
sobre o Funcionamento da Unido Europeia ja estabeleciam diretrizes importantes no
contexto de tratamento de dados. Enquanto no Brasil, neste mesmo periodo também
ja existiam leis que abordava o tratamento de dados, sendo elas o Marco Civil da
Internet e a Lei do Cadastro Positivo, portanto havia uma lacuna significativa em
relagéo a garantia de como os dados eram tratados, assegurando sua protegao, bem
como os procedimentos de manipulacdo e descarte de acordo com padrbes de
seguranga.

Como aponta as escritoras Mello e Coelho (2021), por consequéncia dessa
nova legislacédo, o Brasil e muitos outros paises foram influenciados a criar
legislacbes com semelhanga a GDPR, A partir disso, o governo brasileiro sancionou,
em 2018, no dia 14 de agosto, a Lei Geral de Protec¢cao de Dados(LGPD), sendo
sua vigéncia prevista para 2022, havendo uma semelhan¢a com a GDPR.

A recém-introduzida legislagdo, conhecida como LGPD, surgiu com o
proposito de preencher essa lacuna, estabelecendo padrdes e aprimorando os
critérios de qualidade da protecdo de dados, com a imposicdo de penalidades
rigorosas em caso de auséncia dessa protecao.

A lei sancionada é composta por 10 capitulos, abrangendo um total de 65

artigos que regulam o tratamento de dados do usuario, o consentimento para a
utilizacao desses dados e os procedimentos formais para o tratamento de dados

pelas empresas.



O maior cuidado com o consentimento do titular mostra-se de grande
relevancia no cenario tecnoldgico atual, no qual se verifica a coleta em
massa de dados pessoais, a mercantilizacdo desses dados por parte de
uma série de sujeitos e situagdes de pouca transparéncia e informagéo no
que tange ao tratamento de dados pessoais de usuarios de servicos online.
Nesse sentido, defende-se que a interpretacdo do consentimento devera
ocorrer de forma restritiva, ndo podendo o agente estender a autorizagao
concedida a ele para o tratamento de dados para outros meios além
daqueles pactuados, para momento posterior ou para finalidade diversa.
(TEFFE e VIOLA, 2020, p.6).

Com a nova lei obrigando todos os sites e empresas a se regularizarem
perante os novos regimentos um fator torna-se muito importante para regrar e
proteger os dados dos usuarios e 0 consentimento da utilizacdo dos dados, esse
consentimento obriga as empresas a informar para qual utilidade as informacgdes
coletadas serao destinadas. Dessa forma o usuario sabera para quais fins os dados
que cedera serdo utilizados, além disso, a lei também assegura a protegcado da
utilizacdo dos dados, formalizando multas e punigdes severas para casos de
vazamentos e invasdes, tudo isso confiado ao 6rgao regulador Autoridade de
Protecédo de Dados (ANPD) que sera abordada com mais tutela no préximo tépico.
2.3 Criagao de uma autoridade brasileira de Prote¢ao de Dados

Nas palavras de Parentoni (2021) a Autoridade Nacional de Proteg¢ao de
Dados (ANPD), que é desde sua criagao o principal 6rgdo que assegura a protecao
de dados pessoais no Brasil, foi estruturado como um 6rgdo publico, de modo
semelhante ao atual em 2016, mas ainda durante sua criagdo, uma emenda
parlamentar alterou o formato para autarquia, nos termos do art. 55 do PLC n.
53/2018, com o novo formato a ANPD poderia ter independéncia para desempenhar
suas fungdes.

Durante a crise econémica de 2016, o presidente na época, Michel Temer,
considerou que criar um ente publico na forma de autarquia era inadequado, visando
aumento nas despesas para o Estado. Dessa forma o Presidente vetou a criagao da
ANPD, mantendo esse veto a LGPD acabou sendo publicada em 14 de agosto de
2018, sem a previsao de criagdo da ANPD.

Conforme dito por Parentoni (2021) ainda no mesmo ano, em dezembro de
2018, o Poder Executivo apresentou uma Medida Proviséria n. 869/2018, que
alterou alguns importantes pontos dentro da LGPD, sendo seu principal ponto a

criacdo da ANPD, estruturada como érgéo publico, sem o aumento das despesas,



da mesma maneira como havia sido arquitetada em 2016. O que mais alertava era o

receio de que, por estar fortemente vinculada ao Poder Executivo, a ANPD nao

conseguisse exercer sua independéncia nas fungdes necessarias. Nesse aspecto,

em julho de 2019 na lei n. 13.853/2019 inseriram formalmente a ANPD na estrutura

da Presidéncia da Republica. Sendo a atual estrutura da ANPD.

2.4 Conceitos e terminologias da LGPD

Certos conceitos e termos introduzidos por lei sdo fundamentais para o

entendimento geral e devem ser harmonizados em documentos com atengao

especial para politicas, normas, procedimentos e contratos. Tendo isso em mente,

abaixo seréao introduzidos alguns deles para melhor compreensao.

Titular: Segundo TJMG (2022) “o titular € a pessoa fisica a quem se
referem os dados pessoais”. E o dono da informacéo que diz respeito
somente a ele mesmo. Conforme o art. 2° do Cddigo Civil a
personalidade civil da pessoa natural se da com o nascimento com
vida, assim, automaticamente ja conta com os direitos tutelados pela
LGPD - como ferramenta de prote¢ao dos Direitos Fundamentais.
Tratamento de dados: operagbes realizadas com algum tipo de
manuseio de dados pessoais, como, por exemplo: a coleta, edicao,
eliminagao, utilizacdo, modificacdo, entre outros. O ADX, onde sera
realizado o estudo de caso, abrange exatamente sobre essa parte de
tratamento de dados.

Dados pessoais: No contexto da LGPD, especificamente no art. 5°, no
inciso |, exemplifica o0 que sdao dados pessoais podendo estes serem
definidos como “informacao relacionada a pessoa natural identificada
ou identificavel” (BRASIL, 2018). Por exemplo: nome, numero do RG,
fotos, etc.

Consentimento: De forma livre e consensual o consentimento trata da
manifestacao livre, informada e inequivoca a concordancia do titular
com o tratamento de seus dados para uma determinada finalidade.
Dados de pessoas sensiveis: Dados pessoais sensiveis sdo dados que
podem ser considerados “subjetivos”. Isto €, dados que estejam

relacionados a caracteristicas da personalidade do individuo e suas



escolhas pessoais, pois tais dados podem estar relacionados a origem
racial ou étnica, ideologia religiosa, opinido politica, orientagcado sexual,
estdo todos relacionados ao pensamento de uma pessoa fisica,
segundo Teffé e Viola (2020).

e Controladores: Sao entidades responsaveis por tomar as decisbes
referentes ao tratamento de dados pessoais. Determinam as
finalidades e os meios de processamento dos dados, exercendo
controle sobre o tratamento. Alguns exemplos saoempresas,
organizagdes, ou individuos que coletam e determinam como os dados
pessoais serao utilizados.

e Operadores (ou Operadores de Dados): Definicdo: Entidades que
realizam o processamento de dados em nome dos controladores,
agindo conforme suas instrucées que executam as operagdes de
tratamento de dados conforme estabelecido pelos controladores.
Alguns exemplos sdo empresas de tecnologia que oferecem servigos
de processamento de dados em nuvem, prestadores de servigos de
andlise de dados, entre outros.

e Encarregado (ou DPO - Data Protection Officer): Individuo designado
pelo controlador para atuar como ponto de contato entre a
organizagao, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD). Ele monitora a conformidade com a LGPD,
fornece orientagdes internas, recebe reclamagdes e solicitagdes dos
titulares, e coopera com a ANPD. Sendo um profissional especializado
em privacidade de dados nomeado por uma empresa para garantir a

conformidade com a legislagao de protecao de dados.

Estas sdo algumas das terminologias mencionadas no trabalho atual. A
proxima sec¢ao aborda sobre a relevancia da confidencialidade no contexto da
LGPD.



2.5 A importéancia da Confidencialidade na Prote¢ao de Dados sob a LGPD

A Lei Geral de Protegdo de Dados Pessoais (LGPD), Lei n® 13.709/2018, foi
promulgada para proteger os direitos fundamentais de liberdade e de privacidade e a
livre formagcao da personalidade de cada individuo. A LGPD aborda o tratamento de
dados pessoais, dispostos em meio fisico ou digital, feito por pessoa fisica ou
juridica de direito publico ou privado. A confidencialidade € um aspecto crucial da
LGPD. O objetivo da confidencialidade €& garantir o sigilo das informacgdes,
permitindo que a empresa possa utilizar as informagdes de forma segura. Isso &,
sem expor terceiros ao negdécio e sem permitir que dados estratégicos caiam nas
maos de criminosos ou quebrar segredos de negdcios, expondo-os para
concorrentes.

No ambito da LGPD, o tratamento dos dados pessoais pode ser realizado por
dois agentes de tratamento, o Controlador e o Operador. Além deles, ha a figura do
Encarregado, que € a pessoa indicada pelo Controlador para atuar como canal de
comunicacao entre o Controlador, o Operador, os titulares dos dados e a Autoridade
Nacional de Protegao de Dados (ANPD). Antes de iniciar qualquer tipo de tratamento
de dados pessoais, 0 agente deve se certificar que a finalidade da operagao esta
registrada de forma clara e explicita e os propositos especificados e informados ao
(a) titular dos dados.

Portanto, a confidencialidade é fundamental para a prote¢gdo de dados sob a
LGPD. Ela ajuda a garantir que os dados pessoais sejam tratados de maneira
segura e responsavel, protegendo a privacidade dos individuos e prevenindo
possiveis vazamentos e fraudes. Em termos de conformidade tanto em organizagbes
publicas quanto privadas, € comum a presenga de informagdes sensiveis que
requerem tratamento confidencial. Isso pode incluir dados de alunos que séo detidos
por uma instituicdo de ensino, cédigos desenvolvidos para realizar a gestdo desses
dados e etc. E assim demonstrando a necessidade universal de preservar a
confidencialidade.

2.6 Integracao da LGPD no setor financeiro

Na inevitabilidade da crescente digitalizacdo da sociedade e das atividades

comerciais, a protecao da privacidade e dos dados pessoais acaba se tornando fator

principal. O setor financeiro desempenha um papel fundamental na economia global,
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dispondo diretamente de uma vasta quantidade de informagdes pessoais, e a
natureza das atividades financeiras envolve a coleta, armazenamento e
processamento de dados pessoais, dados bancarios, detalhes sobre transacgdes e
dados de identificagdo. Diante disso a escritora Ana Paula Lima et al disserta que:

De todos os setores econdmicos, um dos que tém longa tradicdo
histérica no uso de informagdes pessoais € o setor financeiro.
Provavelmente, isso se deve ao fato de que esse tipo de informagao
€ extremamente relevante e essencial para a execugao das suas
atividades, pois afeta diretamente seu modelo de gerenciamento de
riscos e tomada de decisées (LIMA et at, 2021, p .103).

Dada a crescente digitalizagcao das operagdes financeiras, a protecao dessas
informagdes tornou-se uma preocupacao central. Porém, certas instituigbes nao
financeiras mas que operam de certa forma integradas ao ecossistema financeiro
frequentemente demonstram um nivel menor de maturidade em relacédo a
privacidade e a protecdo de dados. Diante dessa problematica, a autora reafirma
que o “desafio da conformidade nao consiste em realizar a adequagao dentro do
ambiente da instituicdo”, mas também incluindo instituicbes que “realizam
diretamente operagbes estratégicas e/ou criticas, com fluxos macicos de dados
pessoais compartilhados” (LIMA et al, 2021, p .103).

2.6.1 Primeiros passos para implementar a LGPD no ambito financeiro

O processo de implementacdo da LGPD comegca com uma analise
abrangente e detalhada das praticas atuais de tratamento de dados dentro da
instituicdo, envolvendo a identificacdo dos tipos de dados pessoais coletados, a
finalidade de sua coleta, o armazenamento, o processamento e o compartilhamento
desses dados. No contexto do setor financeiro, iniciar a implementacédo da LGPD
requer uma abordagem especifica. O ponto de partida é a realizagdo de uma
avaliagao detalhada das operagdes internas que envolvem o tratamento de dados

pessoais.

Um ponto de partida essencial para o inicio da implementacao é
realizar o inventario dos dados pessoais e entdo mapear o seu fluxo
dentro da instituigdo, ou seja, desenhar o mapa do fluxo dos dados
pessoais, do seu nascimento (criagdo ou coleta) até que haja seu
descarte (eliminagdo ou apagamento) ou que haja compartilhamento
com terceiro, ou seja, deve ser desenhado todo o fluxo do ciclo de
vida do dado pessoal e o0 percurso que ele realiza desde a entrada
até a saida (LIMA et al, 2021, p. 103).



11

Tendo ciéncia dessa base a qual é formada a LGPD, é imperativo
implementar controle e processos eficazes para documentar e demonstrar a
conformidade da utilizacdo dos dados. A escritora faz um comentario crucial sobre o

assunto, sendo ele:

O preparo ndo é se houver algum vazamento de dados, mas sim
quando ocorrer o incidente, e ja ter um plano de contingéncia para
efetuar as medidas necessarias e demonstrar que essas acoes estao
sendo tomadas. A ideia é ter meios de demonstrar a adequagéao com
as regras para clientes, funcionarios e agentes de fiscalizagdo
(MORAES et al, 2021, p . 106).

Compreendendo essa solida base da LGPD, é essencial estabelecer
controles e processos eficazes para documentar e demonstrar a conformidade na
utilizacdo dos dados. Como apontado pela autora, a prontiddo nao se limita a
possibilidade de um vazamento de dados, mas sim a certeza de que, quando
incidentes ocorrerem, um plano de contingéncia ja estara em vigor. A capacidade de
demonstrar agdes corretivas imediatas e aderéncia as regras se torna fundamental
para clientes, funcionarios e também para agentes de fiscalizacéo.

2.7 LGPD nas instituigoes de ensino

A Lei Geral de Protegdo de Dados tem gerado um impacto profundo em
diversos setores, e as instituicbes de ensino ndo estdo isentas dessas
transformacgdes. Enfrentando a necessidade de se adaptarem as novas normativas
que regem a coleta, processamento e armazenamento de informagdes pessoais, as
instituicbes educacionais se deparam com desafios complexos. O equilibrio entre
oferecer uma educacao eficaz e assegurar a privacidade dos dados de alunos e
colaboradores coloca diante delas dilemas que requerem uma analise minuciosa.

Os dados utilizados pelas instituicdes de ensino adquirem um papel crucial e
complexo porque as mesmas detém diversas informagdes pessoais que sao
comumente coletadas, desde detalhes de matricula, desempenho académico e
informagdes do ambito financeiro, até informacdes de contato e caracteristicas

sensiveis, como etnia e saude. E descrito pela autora Ana Paula Lima et al que:

Até a entrada em vigor da LGPD n&o estava no radar de providéncias
da maioria dessas instituicdes, que é a definicdo clara e sistematica
das razdes que levam o estabelecimento a coletar dados pessoais de
alunos, pais, professores e funcionarios, colaboradores em geral e
candidatos a vagas de trabalho na instituicdo, visitantes e
fornecedores (LIMA et al, 2021, p .119).
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O periodo de pandemia acelerou todo o processo de adequacgao, pois entrou
em debate o uso do direito de imagem tanto do professor quanto dos alunos, pelo
fato desse processo estar ligado diretamente ao principio da dignidade humana. O
cenario académico nas palavras do autor retrata que “antes da pandemia ja
apresentava grandes desafios para a adequagao do setor a um quadro normativo de
protecdo de dados pessoais" (LIMA et al, 2021). Perante os empecilhos gerados
pela pandemia sendo um deles a impossibilidade de locomocdo e a néo
possibilidade de aglomeragcdo a educagao a distancia foi o método utilizado para
contornar a problematica.

Entretanto, abriu-se uma nova discusséo a respeito do que é imagem. Uma
imagem pode ser definida com uma forma de identificar individuos por suas
caracteristicas fisicas e fisionbmicas. Sendo assim, a utilizagdo dessa imagem esta
diretamente ligada ao direito dos usuarios e o0s responsaveis pela gestdo das
instituicbes tém em maos o desafio de garantir o processamento e a coleta
adequada dos dados de funcionarios e alunos.

Segundo o autor, nos dias atuais ja existe uma grande parcela de instituicoes
de ensino que ja estabelecem profissionais em suas equipes para que atuem na

area de seguranca digital.
A convivéncia com sistemas e ferramentas digitais de ensino e de
gestdo e o surgimento de responsabilidades e obrigacdes legais
decorrentes dessa nova realidade vém obrigando as instituicdes a
implementar controles, promover conscientizagdo e monitorar o
ambiente digital em seu entorno com a finalidade de assegurar o seu
uso legitimo e regular (MORAES et al, 2021, p.122).

O comprometimento das instituicdes em investir em seguranca digital e
conscientizagdo demonstra um passo fundamental na diregdo de um ambiente digital
regulamentado e legitimo. Portanto, a protecdo de dados, agora intrinsecamente
ligada as responsabilidades das instituicdes educacionais, se destaca como um pilar
cruciali em meio as transformagbes normativas e tecnolégicas da
contemporaneidade.

2.8 Vantagens de adequagao a LGPD
Com a introducado da LGPD o avango da seguranga e dos negdécios comegam

a andar lado a lado. Segundo Lima et al (2022), a busca pela transparéncia na
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utilizagao e tratamento dos dados pelas empresas no cenario brasileiro aumenta a
credibilidade no mercado, atraindo mais clientes uma vez que, os clientes tém a
possibilidade de gerenciar seus dados. Empresas que ndo se adequarem a LGPD
vao ter grandes perdas no mercado, em fungao de ndo estarem propondo medidas
de seguranca para seus clientes.

Para LIMA et al (2022), a preocupacgéo inicial parte de garantir o direito a
privacidade, o qual sempre gerou grandes questionamentos na internet, e que
ganhou cada vez mais forgca com o passar dos anos, obtendo uma relevancia nos
Estados Unidos juridicamente ao final do século XIX.

A garantia desse direito junto a implementacdo da LGPD em todos os sites e
programas da atualidade, auxiliam no crescimento de clientes e usuarios, em fungao
da seguranga e transparéncia sobre os dados, sendo um fator de vantagem entre as
empresas que seguem a lei.

2.9 Rede de Ensino Doctum

A Rede de Ensino Doctum conta com mais de 80 anos de instituicado contendo
atuagao em Minas Gerais e Espirito Santo e mais de 25 mil alunos, com um projeto
educacional que alcanga todos os niveis educacionais, tais como: ensino infantil,
fundamental, médio, técnico, pos-graduagdo, mestrado e educagao corporativa.
Tornando assim uma das grandes redes de ensino do pais (DOCTUM, 2018).

Com uma ampla presenga em todo o Brasil, a Rede de Ensino Doctum opera
um sistema académico conhecido como ADX, que oferece aos alunos acesso a uma
variedade de informacgdes, incluindo trabalhos, boletos, detalhes sobre seus cursos e
dados pessoais. Devido a sua extensa base de alunos e a importancia da seguranga
de dados, €& essencial garantir a protecdo dessas informagbes, mantendo a
integridade e a privacidade dos dados de todos os alunos.

3 - Metodologia

Esta secado detalha todos os passos realizados para o desenvolvimento do
estudo de caso, apresentando as adaptagdes realizadas e os programas utilizados
durante o processo. Além disso, apresenta imagens que auxiliam na compreensao
dos passos realizados e das ferramentas utilizadas. Este projeto foi estruturado em

duas frentes distintas, a saber: i) compreender a LGPD a partir da literatura e ii)
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realizar um estudo de caso avaliando a conformidade do sistema académico ADX
com a LGPD. Ambas as fases foram detalhadas na sequéncia.
3.1 Estruturacao da base de pesquisa

e A primeira etapa da pesquisa concentrou-se na compreensao da
formacdo da LGPD estudando seus principais pontos com foco
especifico no direito dos usuarios sobre seus dados
guardados/armazenados. Nesta fase, os estudos estdo concentrados
na compreensao de como um site deve ser construido de acordo com
a legislagdo vigente, utilizando livros escritos por especialistas no
assunto.

e Na segunda etapa realizou-se um estudo de caso para avaliar a
conformidade do sistema académico ADX com as normas
estabelecidas e, quando necessario, fez-se ajustes para que o sistema
estivesse em plena conformidade com a lei.

3.1.1 Estudo da LGPD e separacgao dos capitulos

Como parte da primeira etapa, buscou-se entender como a LGPD funciona.
Ao todo ela se divide em 10 capitulos e 65 artigos. Apds o estudo de todos os
capitulos, e tendo conhecimento prévio do funcionamento do sistema académico
ADX, prosseguiu-se para uma selegdo criteriosa somente dos capitulos que
estabelecem conexdo direta com o sistema ADX, isto é, foram selecionados os
capitulos Il e lll da LGPD, abordando respectivamente, sobre o tratamento dos
dados do usuario (estudante); e sobre os direitos do estudante sobre seus dados
guardados pelo sistema. Esse recorte metodolégico foi necessario devido a
extensao da lei, natureza da pesquisa e tempo de desenvolvimento do trabalho.
Além disso, ao analisar os artigos, identificou-se pontos especificos voltados para
orgaos publicos que nao se aplicam ao sistema ADX. Por essa razéo, esses pontos
foram excluidos da analise, conforme destacam as seg¢bes 3.1.2 e 3.1.3.
3.1.2 Selecgao dos artigos e incisos do capitulo Il da LGPD

No capitulo Il da LGPD estdao presentes 10 artigos que defendem o
tratamento de dados dos usuarios, dos quais 3 ndo foram incluidos, sendo os artigos
10°, 12° e 13°, pois as informagdes ndo estado diretamente ligadas ao objetivo do

trabalho, sendo elas, artigo 10°: aborda o legitimo interesse do controlador, artigo
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12°: trata da anonimizagdo dos dados pessoais e artigo 13° especifica como os
dados pessoais devem ser usados para pesquisas de saude publica. Os outros 7
artigos que influenciaram diretamente no desenvolvimento do estudo de caso foram
selecionados. Porém, pelos motivos ja expostos, alguns paragrafos e incisos dos
artigos selecionados também ndo foram abordados. Contudo, apos criteriosa
selegdo, foram dispostos os seguintes artigos, incisos, alineas e paragrafos do
capitulo Il da lei a serem considerados no estudo de caso:

e Art. 7 O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipodteses:

o | - mediante o fornecimento de consentimento pelo titular;

o Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

o V - quando necessario para a execucao de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte
o titular, a pedido do titular dos dados;

e Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser
fornecido por escrito ou por outro meio que demonstre a manifestacdo de
vontade do titular.

o § 1° Caso o consentimento seja fornecido por escrito, esse devera
constar de clausula destacada das demais clausulas contratuais.

o § 2° Cabe ao controlador o 6nus da prova de que o consentimento foi
obtido em conformidade com o disposto nesta Lei.

o § 4° O consentimento devera referir-se a finalidades determinadas, e
as autorizagdes genéricas para o tratamento de dados pessoais seréao
nulas.

e Art. 9° O titular tem direito ao acesso facilitado as informagdes sobre o
tratamento de seus dados, que deverao ser disponibilizadas de forma clara,
adequada e ostensiva acerca de, entre outras caracteristicas previstas em
regulamentacao para o atendimento do principio do livre acesso:

o | - finalidade especifica do tratamento;

o Il - forma e duragao do tratamento, observados os segredos comercial

e industrial;
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e Art. 11° O tratamento de dados pessoais sensiveis somente podera ocorrer

nas seguintes hipoteses:

o

o

| - quando o titular ou seu responsavel legal consentir, de forma
especifica e destacada, para finalidades especificas;

Il - sem fornecimento de consentimento do titular, nas hip6teses em
que for indispensavel para:

m b) tratamento compartilhado de dados necessarios a execugao,
pela administracdo publica, de politicas publicas previstas em
leis ou regulamentos;

m d) exercicio regular de direitos, inclusive em contrato e em
processo judicial, administrativo e arbitral, este ultimo nos
termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de
Arbitragem) ;

e Art. 14° O tratamento de dados pessoais de criancas e de adolescentes

devera ser realizado em seu melhor interesse, nos termos deste artigo e da

legislagao pertinente.

o

§ 1° O tratamento de dados pessoais de criangas devera ser realizado
com o consentimento especifico e em destaque dado por pelo menos
um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os
controladores deverao manter publica a informagao sobre os tipos de
dados coletados, a forma de sua utilizacdo e os procedimentos para o
exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderdo ser coletados dados pessoais de criancas sem o
consentimento a que se refere o § 1° deste artigo quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma
Unica vez e sem armazenamento, ou para sua prote¢cao, e em nenhum
caso poderao ser repassados a terceiro sem o consentimento de que
trata o § 1° deste artigo.

§ 5° O controlador deve realizar todos os esforgos razoaveis para

verificar que o consentimento a que se refere o § 1° deste artigo foi
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dado pelo responsavel pela crianga, consideradas as tecnologias
disponiveis.

e Art. 15° O término do tratamento de dados pessoais ocorrera nas seguintes
hipoteses:

o | - verificagdo de que a finalidade foi alcangada ou de que os dados
deixaram de ser necessarios ou pertinentes ao alcance da finalidade
especifica almejada;

o Il - fim do periodo de tratamento;

o Il - comunicagédo do titular, inclusive no exercicio de seu direito de
revogacgao do consentimento conforme disposto no § 5° do art. 8° desta
Lei, resguardado o interesse publico;

o |V - determinacdo da autoridade nacional, quando houver violagdo ao
disposto nesta Lei.

e Art. 16° Os dados pessoais serdo eliminados apds o término de seu
tratamento, no ambito e nos limites técnicos das atividades, autorizada a
conservagao para as seguintes finalidades:

o |- cumprimento de obrigagao legal ou regulatéria pelo controlador;

o Il - estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

o Il - transferéncia a terceiro, desde que respeitados os requisitos de
tratamento de dados dispostos nesta Lei;

o IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e
desde que anonimizados os dados.” (BRASIL, 2019).

Nos artigos referenciados, abordam-se quando é possivel fazer o tratamento
dos dados, visando a forma de executar o tratamento e a disponibilizacdo dos dados
dos usuarios, sendo de extrema importancia para a execugao do projeto, portanto
sera analisado se o sistema ADX estd em conformidade com os artigos e tdpicos
citados, entendendo também como é disposto dentro do sistema cada regularizagao
para assegurar a seguranca dos usuarios.

3.1.3 Selecao dos artigos e incisos do capitulo Ill da LGPD
No capitulo Ill da LGPD estao presentes 6 artigos que defendem os direitos

do usuario sobre os seus dados, dos quais 2 foram selecionados, sendo o0 17° € o
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18°. Os critérios para a selegdo dos artigos, paragrafos e incisos sdo os mesmos

gue embasaram o recorte metodoldgico ja apresentado. Portanto, serdo dispostos os

seguintes artigos, incisos, e paragrafos do capitulo Il da LGPD a serem abordados

no estudo de caso:

e Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados

pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e

de privacidade, nos termos desta Lei.

e Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em

relacdo aos dados do titular por ele tratados, a qualquer momento e mediante

requisicao:

@)

o

o

| - confirmacdo da existéncia de tratamento;

Il - acesso aos dados;

[l - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacéo, bloqueio ou eliminacido de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa e observados os segredos comercial e
industrial, de acordo com a regulamentag¢ao do érgéo controlador;

V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisigcdo expressa, de acordo com a regulamentagao da
autoridade nacional, observados os segredos comercial e industrial;
(Redacéo dada pela Lei n® 13.853, de 2019) Vigéncia

VI - eliminagdo dos dados pessoais tratados com o consentimento do
titular, exceto nas hipoteses previstas no art. 16 desta Lei;

VII - informacdo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados;

VIII - informacgao sobre a possibilidade de n&o fornecer consentimento

e sobre as consequéncias da negativa;” (BRASIL, 2019).

Nos artigos supracitados sao retratadas as formas que o usuario pode

verificar se os seus dados estdo sendo utilizados e tratados da maneira certa,

disponibilizando meios para o usuario entender e visualizar quais dos seus dados

estdo sendo monitorados e também a veracidade dos mesmos. Portanto, serado
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analisadas dentro do sistema académico a disposicdo dessas informacdes e a forma
como é demonstrada ao usuario, entendendo como artigos, incisos, alineas e
paragrafos da lei sdo tratados no ADX.
3.1.4 Sistema ADX e a iniciativa da adequag¢ao a LGPD

Sabendo sobre a LGPD, introduz-se o sistema que sera utilizado como a base
para o entendimento da melhor adequagdo as normas citadas nas sec¢des
anteriores. Esse sistema vem da Rede de Ensino Doctum, assim como descrito na
secdo 2.9 sobre o Sistema Académico ADX. E um sistema na ativa ha mais de 10
anos visto como uma referéncia na instituicdo, sendo de extrema importancia para a
execucao do estudo de caso pela quantidade de acessos diarios e dados de alunos
presentes dentro do sistema, que exigem uma seguranga elevada, e estar adequado
a LGPD é um dos passos importantes para o sistema ser considerado seguro.
3.2 Publico Alvo

No contexto do projeto desenvolvido dentro da Rede de Ensino Doctum, o
publico-alvo esta definido como todos os alunos que fazem uso do sistema ADX
como uma ferramenta de apoio aos seus estudos académicos, e que fornecem seus
dados pessoais para esse sistema. Este publico abrange uma ampla faixa etaria,
comegando a partir de 17 anos, o que o torna bastante diversificado em termos de
faixa etaria. Dessa forma, a analise sera conduzida em relagcdo a um sistema que
conta com uma base de mais de 5 mil alunos, no entanto, ndo sera aplicado nenhum
tipo de pesquisa diretamente aos alunos, visto que o objetivo € compreender de
forma técnica o nivel de adequacédo do sistema e ndo a partir da percepcado dos
mesmos.
3.3 Ferramentas para criagao e desenvolvimento do projeto

No processo de criagdo e desenvolvimento deste projeto, foram empregadas
diversas ferramentas essenciais para a garantia da eficiéncia e da qualidade ao
longo de todas as etapas.
3.3.1 Linguagens de programacao e de marcagao

Para desenvolver a pesquisa foram utilizadas as linguagens de programacgao
PHP, JavaScript e os Hypertext HTML e CSS. O funcionamento de cada tecnologia

foi brevemente explicado na sequéncia para melhor compreensao.
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e PHP: Utilizada para o desenvolvimento e construgdo de sites dinamicos,
extensdes de integragdo de aplicagdes para agilizar o desenvolvimento de
sistemas. O Hypertext Preprocessor conhecido comumente como PHP é
mundialmente conhecido e provavelmente uma das mais utilizadas pelo fato
de ser bastante facil de aprender e manusear, além de ser compativel como
praticamente todos os sistemas operacionais, o que a torna seu custo de

desenvolvimento menor.

< IDOCTYPE html>

<html=>

<head:>
<title>Exemplo</title>
</head>

<body>

<?php
echo "0la, eu sou um script PHPI1";

-]

</body>
</html>

Figura 01: Exemplo de c4digo-fonte em PHP
Fonte: Documentacéo do PHP

A Figura 1 exibe um pequeno trecho de cédigo-fonte retirado direto do manual
do PHP. Nele, o codigo-fonte em PHP é delimitado pelas instru¢gdes de
processamento (tags) de inicio e fim <?php e ?> que permitem entrar e sair do
‘modo PHP”.

e JavaScript: Popularmente conhecida como JS € uma linguagem de
programagao que permite criar conteudo de atualizagdo dinémica, controlar
multimidia, animar imagens e com seus scripts € também possivel incluir em
uma pagina estatica, elementos como mapas, formularios, operagdes

numeéricas, animacgoes, infograficos interativos entre outras coisas.
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1=t signUpButton = document.getElementById( " signUp”};
=t signInButton = document.getElementById{ "signIn"};

const container = document.getElementById('container};

signUpButton.addEventListener{ " click", ()} =» {

container.: ist.add("right-panel-active™);

signInButton.addEventListener{ " click", ()} =» {

container.: st .remove("right-panel-active™);

Figura 02: Exemplo do cédigo-fonte em JavaScript
Fonte: Autores (2023)

e HTML: E uma linguagem hypertext que provavelmente estd incluida na
maioria dos sites da internet. O HTML é o elemento basico das paginas web.
Ele permite a insercdo de conteudos e estabelece a estrutura de um site.
Resumindo, ele serve para fazer a organizagao da informagéo de uma pagina
web, e sem ele o navegador ndo saberia exibir elementos ou carregar os
conteudos da pagina.

e CSS (Cascading Style Sheet): E usualmente utilizado para estilizar elementos
em paginas HTML. O CSS cuida da parte decorativa do site, e com sua
utilizacdo é possivel alterar a cor do texto, editar a fonte e espagamento entre
paragrafos, pode também criar uma diversidade de layouts, ajustar imagens,
criar tabelas entre outras coisas, seu funcionamento depende da criatividade
do programador.

3.3.2 Programas de auxilio na escrita e exibicdo de imagens

e Word: E um programa destinado & criacdo, edicdo e personalizacdo de
documentos. Usado para documentar a pesquisa e os resultados gerados.

e Paint: E um editor grafico que permite fazer a edicdo de imagens de diversas
formas. Foi utilizado para fazer a edi¢do de prints de cdédigo-fonte e imagens
relacionadas ao sistema, para obter a melhor qualidade de exibicado de dados

dentro da pesquisa, com imagens de alta qualidade.



22

3.3.3 Editor dos Cédigo-fonte

O editor de cdédigo-fonte utilizado € o Sublime Text que tem uma interface
muito simples e de facil entendimento. Ele pode ser utilizado tanto no computador
quanto no celular. E adaptavel e pode atender diferentes tipos de profissionais. Além
de possuir plugins que disponibilizam recursos exclusivos para auxiliar no
desenvolvimento. A Figura 03 exibe na interface do Sublime, um simples
cédigo-fonte em HTML usando PHP.
=] |

File Edit Selection Find View Goto Tools Project Preferences Help

4» teste.html

Compatible™ c
wport” content="width=device-width, initial-scale=1.8">
P</ >

<?php echo "<p»01a Mundo</p2>"; 2>
>

Figura 03: Sublime Text
Fonte: Autores (2023)

Essas ferramentas foram de grande importancia para a implementagdo do
estudo de caso, que por meio da analise e compreensao da LGPD permitiram avaliar
a adequabilidade do ADX com os capitulos Il e Ill em seus artigos, incisos, alineas e

paragrafos mencionados.
4 - Resultados

Esta secédo apresenta e discute as razbes que levaram cada pagina a ser
considerada adequada ou estar em processo de adequagao, juntamente com os
detalhes do processo de adaptacio. Enfatiza a importancia de cada tépico da LGPD
e explica os motivos de estarem adequadas ou a necessidade de ajustes para
atender aos requisitos legais.

No ambiente do aluno, o sistema académico ADX apresenta dezessete

paginas disponiveis para navegagao, todas analisadas conforme a metodologia
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anteriormente descrita. De acordo com o Grafico 01, a maior parte do conteudo (15
paginas, ou 88,2%) estd em conformidade com a LGPD ou n&o precisa ser
adaptada. Isto é, sete paginas (41,2%) ja atendem aos requisitos da lei, enquanto
outras oito (47,1%) nao precisam ser adaptadas, pois nao lidam com dados do
aluno.

Apenas duas paginas (aproximadamente 11,8%) requerem ajustes técnicos
para estarem totalmente adequadas, e essas modificagdes sao detalhadas na secgao

4.1 do presente estudo.

@ Ajustes técnicos necessarios @ Conformidade com a LGPD

Proximos trabalhos
Notas e frequéncia
Minha Matricula
Email Docturmn
Carteirinha
Requerimentos
Rematricula

» Meus Dados
* Financeiro

Ajustes técnicos necessarios
2

. 8 8 8 8

Conformidade com a LGPD
7

Total de Paginas

17

N&o precisara de adaptac¢ao

Inicio

Disciplinas

Avisos

Horarios

ACGs

Biblioteca

Eventos

Agendamento de Avaliacdo

Nao precisa de adaptacao
8

Grafico 01: Total de paginas analisadas
Fonte: Autores (2023)

Apo6s as modificagcdes e avaliacdo ampla do sistema, verificou-se que o
mesmo se adequa a LGPD a partir de trés vertentes (Grafico 02): a primeira
relaciona diretamente as informacdes e protecao de dados do aluno ao contrato
assinado, sendo verificado nessa modalidade quatro paginas (23,52%) do total
analisado ou 44,44% das que de fato se aplicam a LGPD, conforme demonstra-se
na secao 4.2. A segunda, trabalha diretamente com os direitos do aluno sobre seus
dados. Sendo que nessa modalidade apenas trés paginas sdo abordadas (17,64%)

do total de paginas do ADX ou 33,33% das que de fato se aplicam a LGPD,
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conforme discute-se na secdo 4.3. A terceira parte, trata diretamente das
informagdes e prote¢des do aluno junto ao contrato assinado e também dos direitos
do aluno sobre seus dados pessoais. Sendo que nessa modalidade apenas duas
paginas séo abordadas (11,80%) do total de paginas do ADX ou 22,23% das que de
fato se aplicam a LGPD, conforme discute-se na se¢ao 4.4.

Paginas adequadas ac contrato e ao direite
2

Péginas adequadas ao direito do aluno
3

Total de Paginas

9 @ Paginas adequadas ao direito do aluno
» Meus Dados
* Requerimentos

s E-mail Doctum

Paginas adequadas ao contrato

Minha Matricula
Nota e frequéncia
Préximos trabalhos
Carteirinha

Péginas adeguadas ao contrato
4

-
L]
-
Paginas adequadas ao contrato e ao direito *

« Rematricula
e Financeiro

Grafico 02: Total de paginas adequadas
Fonte: Autores (2023)

4.1 Processo de adequacao nas paginas identificadas para ajustes técnicos

A jornada de conformidade com a LGPD inicia-se com a compreensio dos
requisitos especificos da lei aplicaveis a cada pagina do sistema ADX. Este processo
implica em identificar a presenga ou auséncia de elementos legais em cada segao,
avaliando se o sistema estda em conformidade com a legislagcao vigente. Ao longo
desse esfor¢co de adaptacgéo, apenas duas paginas ("Meus Dados" e "Financeiro")
foram modificadas para abranger aspectos criticos relacionados ao conteudo exigido
pela lei.

Apo6s entender o que estava faltando e a necessidade de adequagcdo em
algumas partes, foi iniciado o processo de verificagdo sobre como adequar. Para a

pagina “Meus Dados” era necessario deixar o mais facil possivel de entender como
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enviar uma notificagdo solicitando a alteragdo de dados incorretos, isso devido ao
artigo 18°, no inciso lll, que da o direito por lei do titular dos dados (aluno) ter uma
forma de solicitar alteragdo de dados incorretos. Portanto, foi desenvolvida uma

mensagem que informa para o aluno onde ¢é possivel solicitar a correcao dos dados,

como pode ser visualizado nas Figuras 04 e 05.

Figura 04: Codigo-fonte adicionado na pagina Meus Dados
Fonte: Autores (2023)

Aviso importante!

Para realizar a alteracao de seus dados € necessario entrar em contato com a instituicao.
O contato pode ser feito na secretaria da sua unidade ou pelo numero (33) 3322-6300.

Figura 05: Alerta gerado na pagina Meus Dados
Fonte: Os Autores (2023)

Como mostra a Figura 06, a pagina “Meus Dados” apresenta todos os dados
pessoais do aluno, como: CPF, RG, data de nascimento, titulo de eleitor e endereco.
Verificou-se que o acesso aos dados € disponibilizado, porém, nao era informado
nenhum método para que o titular dos dados pudesse solicitar a alteragdo de seus
dados. Com as instru¢des para solicitar a correcdo de dados incorretos, fez-se a
adequacao da pagina “Meus Dados” mediante o inciso Il do artigo 18° da LGPD,
complementando a conformidade ja estabelecida com os demais artigos da

legislagao.



Dados Cadastrais

Nome

JOAO JULIO I

Data de nascimento CPF RG Titulo de eleitor
| [ I I
Logradouro

Complemento Bairro

Responsavel Financeiro

Email

Figura 06: Meus Dados(Antes do tratamento)
Fonte: Autores (2023)

Desse modo, a adequagao partiu de informar ao aluno como solicitar a

alteracao dos dados incorretos e ao final do processo de adequacdo, a pagina

adequada a lei € demonstrada na Figura 07.

Dados Cadastrais

Aviso importante!

MNome

I

Data de nascimento CPF RG Titulo de eleitor
[ I I I
Logradouro

|

Complemento Bairro

Figura 07: Meus Dados(Apds o tratamento)
Fonte: Autores (2023)
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Em relacdo a pagina “Financeiro” identificou-se no processo de analise para
adequacdo que a mesma ja estava em conformidade com os capitulos | e Il da
LGPD. No entanto, houve a necessidade de ajustar a pagina para estar em
conformidade com o capitulo Ill em seu artigo 18°, inciso IV. Este inciso trata do
bloqueio de informagdes desnecessarias ao aluno, especificamente para permitir a
visualizagdo dos dados relevantes nos boletos sem gerar um codigo para
pagamento.

Assim, foi necessario adaptar a pagina para atender a esse requisito, uma vez
que essa area especifica estava em nao conformidade com a LGPD. Como
resultado, foi desenvolvida uma estratégia para diferenciar os boletos pagos dos nao

pagos, como mostra a Figuras 07.

0 value="<?=§

leto="<?=%boleto['status'];

to="<?=%boleto['status’'];

Figura 08 Cddigo-fonte adicionado a pagina Financeiro
Fonte: Autores (2023)

Ja a Figura 08 mostra o resultado da modificagdo do botdo na pagina
‘Financeiro”, separando os boletos que podem ser pagos dos que ja foram pagos,
apos a adequacgao para a conformidade com a LGPD em seu capitulo I, artigo 18°,
inciso IV.

A pagina “Financeiro” apresenta os boletos que devem ser pagos pelo aluno
para poder continuar estudando na Rede de Ensino Doctum, com os valores e
parcelas acordados no contrato da rematricula. Em cada boleto gerado é informado
0 numero da parcela, a data de vencimento e o valor que deve ser pago, junto ao
botdo para imprimir o boleto ou copiar o cédigo de barras para efetuar o pagamento
(Figura 09). Identificou-se na analise de adequacdo que a pagina ndo estava

completamente em conformidade com a LGPD, pois ao pagar um boleto, o mesmo
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continuava exatamente igual aos que n&o haviam sido pagos, o que poderia induzir

o aluno a tentar pagar um boleto ja pago (Figura 19, Apéndice B).

Parcela Valor Vencimento Status Copiar mprinmir
Q o1 RS 341,56 10/07/2023 Pago
Q. 02 RS 341,56 10/08/2023 Pago
Q 03 R%$ 341,56 10/09/2023 Pago
q 04 R$ 341,56 10/10/2023 Pago
q 05 R$ 341,56 10/11/2023 Em aberto (L] L=

Para manutencao de descontos, quand: a do vencimento do boleto/de: nto recair em sabado/domingo/feriado, o boleto deve
ser pag C L= stes.

do o dia do vencimento d
go no primeiro dia Gtil seguinte, na agéncia bancaria, exceto Banes

Figura 09: Pagina de financeiro adequada
Fonte: Autores (2023)

Com a finalizagao do processo de adequacgao, todos os botdes que geram o
boleto trocam de cor quando o boleto muda de estado, diferenciando, por exemplo,
um boleto pago de outro ndo pago, conforme ilustra a Figura 09 acima.

Os artigos presentes na pagina segundo a tabela 01 evidenciada na seg¢ao
4.5, afrmam que a pagina ja estava adequada nos artigos 7°, 8°, 9°, 11°, 17° e 18°
nos tépicos LIl e Ill, e na adequacéao foi adicionado o topico IV no artigo 18° que
apresenta o bloqueio de informagdes desnecessarias ao aluno, sendo possivel

visualizar os dados importantes do boleto, mais sem gerar codigo para pagamento.
4.2 Paginas adequadas mediante o contrato institucional

Durante o processo de verificacdo dos artigos presentes em cada pagina foi
identificado em algumas delas, artigos baseados na presenca do termo de contrato
assinado para a utilizagdo do sistema, neste contrato sdo mencionadas algumas
informagdes importantes como o registro dos dados, forma de uso e tempo de uso. A
partir do contrato sdo assegurados topicos da lei que protegem os dados do aluno
durante o processo de utilizagdo do sistema.

As paginas “Minha Matricula”, “Carteirinha”, “Nota e Frequéncia” e “Proximos
Trabalhos” constam com os artigos referentes a termos aceitos no contrato, sendo

informagdes relacionadas ao uso dos dados, o tempo de tratamento, para quais
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formas serdo utilizados e a possibilidade de compartilhamento. E possivel visualizar
tudo no contrato assinado na rematricula e também verificar dentro da pagina “Minha
Matricula”, confirmando assim os artigos 7°, 8°, 9° e 14° da LGPD que garantem a
seguranga dos dados mediante um contrato assinado, e a transparéncia sobre o

conteudo.
4.3 Paginas adequadas mediante direitos do aluno

Durante o processo de adequagado dos conteudos analisados foram
observados que existiam paginas presentes que tratam diretamente dos direitos do
aluno sobre seus dados, desde as medidas para a visualizagcédo e protecdo de seus
dados até mesmo as solicitacbes para alteragdes dentro do sistema, tudo estando
diretamente ligado aos direitos do aluno. As paginas “Meus Dados”, “Requerimentos”
e “E-mail Doctum” tratam dos artigos 17° e 18°.

O artigo 17° expde que todas as pessoas naturais brasileiras tém o direito a
protecédo de seus dados, privacidade e liberdade. Completando esse artigo, no 18° é
informado que o0 mesmo pode solicitar, mediante requerimento, algumas informagdes
importantes da empresa que os dados serao disponibilizados.

No artigo 18° da lei, as paginas “Meus Dados” e “E-mail Doctum” lidam
diretamente com os incisos |, por disponibilizar ao usuario no contrato o tratamento
dos dados; Il exibindo os dados existentes no sistema para a visualizagao; e Il
informando ao usuario como é possivel alterar dados incorretos, e, portanto ao fim
estando adequada aos pontos principais de solicitagcao.

A pagina de “Requerimentos” lida com os incisos Il, Ill, IV e V do artigo 18° da
LGPD, sendo possivel solicitar transferéncia de instituicdo e dados para outros
lugares, alteragdo de dados irregulares e solicitacdo de documentos de

portabilidade.
4.4 Paginas adequadas mediante contrato e direitos do aluno

Durante o processo de verificagdo dos artigos presentes em cada pagina foi
identificado em algumas delas, artigos baseados, simultaneamente, no termo de

contrato assinado para a utilizagdo do sistema e também nos direitos do aluno.
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As paginas “Rematricula” e “Financeiro” lidam diretamente com os dois, sendo
contabilizados termos no contrato e também assegurando alguns direitos legais de

visualizagao e prote¢ao ao aluno.
4.5 Paginas do ADX em conformidade com a LGPD e o embasamento legal

Esta segéo apresenta o conteudo existente nas nove paginas do sistema ADX
em conformidade com a LGPD, sendo as sete paginas que ja atendiam aos
requisitos da lei e as duas que passaram por ajustes técnicos para ficarem
totalmente adequadas. Um resumo pode ser visto na Tabela 01 que relaciona cada
pagina com o devido embasamento legal para sua conformidade, apresentando os
capitulos, artigos, incisos, alineas e paragrafos presentes que validam as
adequagdes com o objetivo de assegurar que o sistema cumpra integralmente os

requisitos legais, garantindo assim a conformidade exigida.

Artigos adicionados
Paginas Artigos ja presentes na pagina durante adequacgao

Capitulo II: Art. 7° (1,V), Art. 8° (1), Art. 9° (I, 1I), Art. 11°
(LI, Art. 14° (L1111, Art. 15° (1, 11), Art, 16° (111,111}, Art.

17°.
Rematricula Capitulo I1I: Art. 18° (1, II, 111)
Minha Capitulo II: Art. 7° (1,V), Art. 8° (L,II), Art. 9° (1, II), Art. 14°
Matricula (1, 1, 1y
Meus Dados Capitulo IlI: Art. 17°, Art. 18° (1, II) Capitulo IlI: Art. 18° (l11)

Capitulo II: Art. 7° (1, V), Art. 8° (1), Art. 9° (I, II), Art. 11°
(111, Art. 14° (1I1,111).

Financeiro Capitulo IlI: Art. 17°, Art. 18° (I, 11, III) Capitulo IlI: Art. 18° (IV)
Nota e Capitulo I1: Art. 7° (1, 1), Art. 8° (1), Art. 9° (I, 1), Art. 14°

Frequéncia (LILI

Proximos Capitulo II: Art. 7° (1, 1), Art. 8° (1), Art. 9° (I, 1), Art. 14°

Trabalhos (LILI

Requerimentos |Capitulo III: Art. 17°, Art. 18° (11, 111IV,V,VI,VII)

Capitulo II: Art. 7° (I, 1), Art. 8° (1), Art. 9° (I, 1), Art. 14°
Carteirinha (LILI

E-mail Doctum |[Capitulo III: Art. 17°, Art. 18° (I,11)

Tabela 01: Distribuicao dos artigos nas paginas
Fonte: Autores (2023)

A secgao 4.6 apresenta uma sintese das outras 15 paginas que estiveram sob

o prisma da analise no sistema ADX, a saber: Préoximos trabalhos; Notas e
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frequéncia; Minha Matricula; E-Mail Doctum; Carteirinha; Requerimentos;
Rematricula; Inicio; Disciplinas; Avisos; Horarios; ACGs; Biblioteca; Eventos;

Agendamento de Avaliagao.
4.6 Demais paginas analisadas

Para cada pagina nesta secao, sdo apresentadas as informagdes importantes
que levaram a classificacdo disposta no Grafico 01, demonstrado no inicio dessa
discussdo de resultados. E valido ressaltar que as paginas “Meus Dados” e
‘Financeiro” ja foram apresentadas na seg¢ao 4.1 e por isso nao constam nesta
analise. Além das imagens dispostas nesta segdo, imagens complementares que
validam as paginas aqui discutidas s&o apresentadas no Apéndice B.

4.6.1 Rematricula

Na rematricula sado retratadas algumas informagdes importantes,
principalmente sobre a LGPD, como o contrato académico, os dados pessoais, e
também as disciplinas de dependéncia do aluno, caso tenha alguma. A Figura 10

exibe como exemplo o contrato académico.

Contrato

CLAUSULA DECIMA SEGUNDA - DA PROTEGAO DE DADOS

12. Em atendimento ao disposto na Lei n.” 13.709/18 - Lei Geral de Protecio de Dados, que dispde acerca tratamento de dados pessoais, inclusive nos meios digitais,
0 CONTRATANTE efou Representante legall Responsével financeiro autoriza neste ato 0 CONTRATADO a utilizar os dados aqui fornecidos e coletados para fins
educacionais, cadastrais, didaticos e pedagdgicos, tais como matricula e emissao de documentos académicos, podendo ser utilizados ainda:

a) Para fins cadastrais, para comunicacdo e para eventuais proposituras judiciais;

b) Para serem fornecidos & Orgdos Publicos, como por exemplo, mas ndo se limitando, Prefeitura, MEC e Secretarias de Ensino, para cumprimento de exigéncias
intrinsecas e extrinsecas aos servicos prestados;

c) Para serem fornecidos a prestadores de servigos de atividades extracurriculares prestados aos alunos.

12.1. Os referidos dados serdo coletados no ato da matricula através da disponibilizagdo de informagdes e documentos pessoais pelo CONTRATANTE por meio virtual
ou pessoal através de departamentos especializados do CONTRATADO.

12.2. Os dados cadastrais dos alunos serfio mantidos por prazo indeterminando visando a garantia de obtengéio de segundas vias documentais quando necessérias; 0s
dados cadastrais dos pais/ Representante legal/ Responsavel financeiro dos alunes/ discentes serdo mantidos pelo prazo de 10 (dez) anos em atencdo ao art. 205 do
Cadigo Civil

Informe sua senha para confirmar *

[J Li e aceito as condigcdes *

Figura 10: Rematricula(Contrato)
Fonte: Autores (2023)



32

Os dados disponiveis no sistema estao acessiveis para a analise, incluindo os
que serao utilizados, o tempo de duragdo de uso, e os 6rgdos com 0s quais podem
ser compartilhados. Durante esse processo, foram identificados os tépicos
pertinentes aos capitulos Il e Ill da lei. A Tabela 01 apresenta a base legal que
comprova a conformidade, especialmente pelos artigos 7°, 8° e 9° reforcada pela
confirmagédo dos dados pelo aluno para a utilizagdo do sistema, abrangendo outros
aspectos da LGPD.

4.6.2 Minha matricula

Minha Matricula

Periodos Disciplina Situagdo Oferta Professor(a)

1° Perfodo - 01/2020 Compiladores Regular Presencial

2° Periodo - 02/2020 Informatica e Sociedade Regular Presencial

3 Periodo - 01/2021 Inteligéncia Artificial Regular Presencial

4° Periodo - 02/2021 Optativa Regular

- beriodo . 017 r
SEstiodor o022 Optativa - Gerenciamento de Projetos Regular EaD Anténio Carlos Nascimento Valente

6° Periodo - 02/2022
Processamento de Imagens Regular Presencial Maicon Vinicius Ribei

7° Periodo - 01/2023

Trabalho de Conclusdo de Curso Il Regular Presencial Fabricia Pires Sou:
&° Periodo - 02/2023 I

Data da Assinatura do Contrato: 21/06/2023 14:06:03
Data da Matricula: 07/07/2023

B Ver Contrato

Figura 11: Minha Matricula
Fonte: Autores (2023)

Nela sdo apresentadas todas as matérias que estdo sendo cursadas e as que
ja foram, também a situagcdo académica do aluno (dependéncia ou aprovacao)
dentro de cada matéria estudada. Um dos pontos principais € a presen¢a de um
botdo (Ver Contrato) que gera o contrato assinado na pagina de rematricula para a
utilizagao do sistema, sendo apresentado também a data de assinatura do contrato e
data de matricula no periodo atual, sendo possivel verificar os dados de cada
periodo cursado. Durante o processo de verificagdo da adequacdo a LGPD foi
identificado que a pagina em questédo ja estava em conformidade. Na Tabela 01

pode-se visualizar que os artigos 7°, 8°, 9° e 14° ddo o embasamento legal a pagina
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e sao necessarios para validar a seguranga dos dados e do contrato assinado. Os
topicos também ajudam a afirmar que os dados exibidos foram aceitos dentro do
contrato assinado na rematricula.

4.6.3 Horarios
A pagina de horarios (Figura 01, Apéndice B) informa ao aluno quais as

matérias cursadas durante cada dia da semana, se a matéria estara disponivel
(presencialmente, conectado ou EAD), também ¢é possivel imprimir o horario para a
utilizacdo em formato fisico e verificar o calendario anual que apresenta datas
festivas, feriados e dias nao letivos. Durante o processo de adequagéao a LGPD foi
verificado que a pagina estava em conformidade com a LGPD visto que a mesma
nao tem relacdo com os artigos presentes nos capitulos Il e Ill da lei, por ndo tratar
nenhum dado pessoal do aluno e sim informar matérias e datas do periodo.
4.6.4 Disciplinas

A pagina de disciplinas (Figura 02, Apéndice B) fornece ao aluno detalhes
sobre cada disciplina, incluindo informacdes sobre o professor responsavel, os
planos de ensino, os objetivos e o0 conteudo a ser abordado durante o periodo, ou
seja, apresenta uma visdo geral do que sera ensinado em sala de aula para cada
disciplina. Durante o processo de adequacdo a LGPD foi verificado que a pagina ja
estava adequada a lei, uma vez que o objetivo da mesma é apresentar os conteudos
que serao disponibilizados em sala para os alunos e qual o professor sera
responsavel pela disciplina, esse conteudo ndo entra em nenhum dos artigos da
LGPD relacionado aos capitulos Il e Ill da lei, por ndo tratar de dados pessoais e
informagdes sigilosas do aluno.
4.6.5 Notas e Frequéncia

Na nota e frequéncia (Figura 03, Apéndice B) sdo informadas as notas de
todas as disciplinas cursadas no periodo e também a frequéncia do aluno em cada
matéria, ao final do quadro de faltas e notas é apresentada uma legenda que
informa as cores referentes a cada estagio do aluno sendo para notas (Aprovado,
Exame Especial e Reprovado) e para faltas (Dentro do limite e Reprovado por falta).
Durante o processo de adequacéo foi identificado que ja estava adequada a LGPD.

De acordo com a Tabela 01 os artigos 7°, 8°, 9° e 14° d&do o embasamento legal a
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pagina, sendo necessario para validar a seguranga dos dados relacionados as notas
e frequéncia do aluno.
4.6.6 Préoximos trabalhos

Na pagina de proximos trabalhos (Figura 05 e 06, Apéndice B) sao
apresentados todos os trabalhos passados durante o periodo para serem entregues
em uma data estipulada pelo professor responsavel da disciplina, os trabalhos ja
realizados ou com data finalizada ficam marcados em todos os trabalhos, sendo
possivel verificar atividades ja feitas e questionar caso necessario, os trabalhos com
data ainda ndo finalizada sdo exibidos na grade de proximos trabalhos. Ao fim do
quadro de entrega de trabalhos é possivel verificar uma legenda que informa o
estagio de entrega e a data com cores que afirmam o tempo ainda restante e o
status. Durante o processo de adequacao foi verificado que a pagina ja estava em
conformidade com a LGPD. A Tabela 01 mostra que os artigos 7°, 8° 9° e 14°
embasam a conformidade com a lei, sendo necessarios para manter a seguranga
dos trabalhos enviados pelo aluno e também confirmar os ndo enviados.
4.6.7 Requerimentos

Nos requerimentos (Figura 14, Apéndice B) € possivel solicitar todos os tipos
de informagdes necessarias para o aluno, desde financeiro, matricula, provas e
informagdes auxiliares, o aluno consegue solicitar documentos e enviar documentos,
no primeiro contato com a pagina ele inicia a abertura de um novo requerimento,
apods o processo de abertura é possivel escolher qual requerimento € necessario, ao
clicar em um requerimento ele gera uma tela que aceita anexagao ou solicitagdo de
documentos e também informa como executar o processo e o que enviar ou solicitar.
Durante o processo de adequacao foi verificado que ja estava adequada a LGPD. A
Tabela 01 mostra que estdo presentes os artigos 17° e 18° da lei, visando ajudar o
aluno na correcdo de dados com problemas e solicitar transferéncias e
documentagao da instituigao.
4.6.8 Avisos

A tela de avisos (Figura 11, Apéndice B) desempenha um papel crucial na
comunicacao eficaz entre a instituicido educacional e seus alunos. Nesse espaco
virtual, sdo apresentados avisos diversos que abrangem uma ampla gama de

informacdes essenciais, como atualizagdes académicas, calendarios de eventos e
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comunicados importantes da administragcdo. Durante o processo de adequacao a
LGPD foi verificado que a pagina estava em conformidade com a LGPD visto que a
mesma nao tem relagdo com os artigos presentes nos capitulos Il e lll da lei, por néo
tratar nenhum dado pessoal do aluno. Essa funcionalidade proporciona uma
plataforma centralizada para manter os alunos informados e engajados,
permitindo-lhes acessar facilmente informagdes criticas relacionadas ao seu
percurso académico.
4.6.9 Carteirinha

A pagina que exibe a carteirinha de estudante no sistema académico ADX
nao apenas proporciona aos alunos acesso rapido a sua identificacao estudantil,
mas também prioriza a seguranca e conformidade com a Lei Geral de Protegao de
Dados (LGPD). Na pagina, os alunos encontram sua carteirinha, contendo
informagdes essenciais, como nome, RG, CPF e data de nascimento. Um destaque
fundamental é o aviso sobre a necessidade de apresentar conjuntamente um
documento com foto para validar a identificagdo, fortalecendo a seguranga da
transacao. Durante o processo de adequacao a LGPD, foi identificado que a pagina
ja estava em conformidade, atendendo aos requisitos dos artigos 7°, 8°, 9° e 14°,
conforme exibe a Figura 18 no Apéndice B. Isso demonstra o compromisso do
sistema ADX em garantir a seguranga e a privacidade dos dados dos alunos,
mantendo a integridade de suas informacgdes pessoais.
4.6.10 Agendamento de Avaliagao

A pagina agendamento de avaliagdo (Figura 17, Apéndice B) oferece aos
alunos uma visao completa e organizada de seus agendamentos de provas. Nesse
espaco, os estudantes podem acessar faciimente as informagdes relacionadas as
avaliacoes, divididas em duas secdes essenciais. O campo "Minhas Provas" exibe
as inscrigdes ja realizadas pelo aluno, fornecendo um resumo pratico de suas provas
agendadas. Enquanto isso, no campo "Provas Disponiveis", os alunos encontram
uma lista detalhada das provas que ainda podem ser agendadas, incluindo
informagdes cruciais como a data da prova, horario, local e o titulo do exame.
Durante o processo de adequagado a LGPD foi verificado que a pagina estava em
conformidade com a LGPD visto que a mesma nao tem relagdo com os artigos

presentes nos capitulos Il e Il da lei, por n&o tratar nenhum dado pessoal do aluno.
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4.6.11 E-mail Doctum

A péagina de e-mail Doctum no sistema académico ADX (Figura 13, Apéndice
B) proporciona aos alunos um portal de comunicacéao integrado, facilitando o acesso
ao e-mail institucional disponibilizado pela faculdade, juntamente com a sua
respectiva senha. Além disso, o botdo "Acessar E-mail" oferece uma maneira
conveniente de entrar no sistema de e-mail, tornando a troca de mensagens rapida e
eficaz. A funcionalidade adicional de redefinir a senha é uma caracteristica valiosa,
permitindo que os alunos mantenham suas contas de e-mail seguras e atualizadas.
E relevante observar que essa pagina foi projetada com a conformidade a Lei Geral
de Protegédo de Dados (LGPD) em mente, atendendo aos requisitos dos artigos 17°
e 18° (ll, 1) da legislagdo. Dessa forma, a pagina de e-mail doctum no sistema ADX
oferece aos alunos uma plataforma segura e em conformidade para gerenciar suas
comunicagdes, garantindo a privacidade e a seguranga de seus dados pessoais.
4.6.12 Biblioteca

A pagina da Biblioteca (Figura 12, Apéndice B) no sistema académico ADX
oferece aos alunos um portal completo para explorar o acervo de livros da faculdade,
subdividido em sec¢bes que incluem funcionalidades como acompanhamento de
atividades recentes, reserva de itens, historico de empréstimos e reservas,
renovagdo de empréstimos e pesquisa eficaz no acervo. A "Biblioteca Digital"
proporciona acesso a recursos online, facilitando a pesquisa e 0 acesso a
informagdo. Essa pagina é essencial para estudantes, contribuindo para um
ambiente académico enriquecedor. Apds analise para conformidade com a LGPD,
verificou-se que a pagina esta em conformidade, ndo manipulando informagdes
pessoais dos alunos, conforme os artigos dos capitulos Il e Ill da legislagao.
4.6.13 ACGs

A pagina dedicada as Atividades Complementares no sistema académico
ADX(Figura 16, Apéndice B) desempenha um papel crucial na gestdo das
experiéncias extracurriculares dos estudantes. Nela, os alunos podem monitorar de
forma organizada e eficaz detalhes como nome da atividade, tipo, responsavel,
datas, carga horaria, promotor e horas cumpridas. A flexibilidade do sistema em
acomodar diferentes requisitos de horas conforme o curso é um destaque,

adaptando-se as necessidades individuais dos alunos. Essa pagina € uma
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ferramenta valiosa para simplificar a documentagcdo e o acompanhamento das
atividades extracurriculares, garantindo eficiéncia e transparéncia nos requisitos
curriculares. Apés analise, confirmou-se a conformidade com a LGPD, uma vez que
nao envolve informagdes pessoais dos alunos, como especificado nos artigos dos
capitulos Il e lll da legislagéo.
4.6.14 Inicio

A pagina inicial do sistema académico Adx (Figura 10, Apéndice B)
desempenha um papel central na experiéncia dos estudantes e na comunicagao
eficaz entre a instituigdo de ensino e sua comunidade académica. Nesta pagina, os
usuarios sao recebidos com informag¢des cruciais e atualizagdes importantes. A
secdo de avisos € um destaque notavel, onde os estudantes podem encontrar
notificagcdes essenciais, como anuncios sobre a central de tutoria, que oferece
suporte académico vital para o sucesso dos estudantes. Além disso, um link para o
manual do aluno esta disponivel, fornecendo um recurso de referéncia rapido e
acessivel para os procedimentos, politicas e informacdes importantes da instituicio.
Por fim, a secdo "Ultimas Noticias" mantém os usudrios atualizados sobre os
desenvolvimentos recentes e eventos na instituicdo, mantendo a comunidade
académica informada e engajada. E também apds a analise constatou que a pagina
esta em conformidade, uma vez que nao manipula informacdes pessoais dos alunos.
4.6.15 Eventos

A pagina de eventos do sistema académico ADX direciona o aluno a uma
plataforma da prépria instituigho onde € possivel se inscrever em eventos
promovidos pela propria faculdade, visualizando varios eventos existentes em todas
as unidades da rede, e sendo possivel escolher e participar do evento que achar
interessante e tiver vagas, onde muitos desses eventos acrescentam horas de ACGs
em alguns cursos ofertados pela faculdade. O conteudo da pagina de eventos néo é
necessario o processo de adequagao por tratar apenas da inscricdo e participacao
do aluno sem focar em dados pessoais do estudante, sendo utilizada para exibir
eventos e marcar a presenga dos alunos neles.
Consideracgoes finais

A presente pesquisa teve como objetivo analisar a conformidade do sistema

académico ADX com os requisitos estabelecidos pela LGPD. Apds uma avaliagéao
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detalhada e minuciosa do sistema, considerando as disposi¢cdes da lei, os resultados
obtidos forneceram uma visao abrangente do estado de conformidade do ADX com
a legislacao de protecao de dados pessoais.

O estudo revelou que, das 17 paginas examinadas no sistema ADX, 15
estavam em conformidade, equivalente a 88,2% do sistema. Apenas as paginas
"Meus Dados" e "Financeiro", totalizando 11.8%, passaram por modificacdes
substanciais para garantir a conformidade com a LGPD. Essas modificagbes
buscaram aperfeicoar a coleta, o armazenamento e o tratamento de dados pessoais
dos usuarios, além de implementar medidas de seguranca robustas.

E importante destacar que a LGPD representa um marco significativo na
protecdo da privacidade dos individuos e na regulamentagcédo da coleta e do uso de
dados pessoais no contexto académico e em diversas outras esferas. Portanto, a
adaptacao do sistema ADX a LGPD serve de auxilio para outros sistemas poderem
ter embasamento da lei no processo de adequacio de seus respectivos ambientes
académicos para estar em conformidade com a legislagdo, ndo apenas atendendo
as obrigagbes legais, mas também para demonstrar o compromisso da instituigao
com a protegao da privacidade e a seguranga das informagdes dos seus usuarios.
Também € notdrio que o sistema adequado passe mais confianca para os futuros
alunos e aos ja frequentes, aumentando a credibilidade no mercado.

Além disso, essa pesquisa fornece um ponto de partida para futuros estudos
e aprimoramentos na implementacdo da LGPD em sistemas académicos e em
outras areas que envolvam a gestdo de dados pessoais, como por exemplo, o
modulo de professores do proprio ADX, sendo possivel identificar o estudo de novos
artigos da LGPD que possam influenciar na conformidade continua com a lei. Outras
regulamentacdes de protecdo de dados sdo essenciais para manter a confianca.
Recomenda-se ainda a utilizagdo de varreduras digitais para avaliar a conformidade
das paginas, avaliando a qualidade e confiabilidade do processo.

Os resultados indicaram que ADX nao estava totalmente em conformidade
com os capitulos selecionados, requerendo uma adaptacdo em aproximadamente
12% do sistema. Esse dado corrobora a hipétese principal da pesquisa e ressalta a
importancia dos padrdées de conformidade legal e a necessidade de compreender as

adaptagdes necessarias no sistema.
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Em sintese, essa pesquisa destaca a importancia de compreender os dados e
as adaptacgdes presentes no sistema, fornecendo percepcdes valiosas para orientar

o processo de adequacéao das paginas, alinhado aos objetivos do estudo.
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Apéndices

Apéndice A - Termo de autorizagao

Fonte:

AUTORIZAGAO DE DIVULGAGAO DE
DADOS

A Rede de Ensino Doctum, inscrita sob o CNPJ n°® 19.322.494/0026-07, vem por
meio deste autorizar em carater temporario o acesso e a divulgacdo de dados sigilosos a
Augusto César Moreira Gongalves, funcionério desta Instituicdo inscrito sob o CPF
133.570.396-99.

O uso e divulgagio desses dados limita-se a exposicdo em seu Trabalho de
Conclus&o de Curso, além de limitar-se apenas ao tempo necessério para que este seja
finalizado.

As informagbes por nés fornecidas delimitam-se a demonstragiio de termos de
aceito, quaisquer localizagbes onde o usudrio pode solicitar o acesso aos seus dados,
paginas de suporte ao usudrio e codigos de implementagdo para correcdio de algum
problema existente.

Coordenador de Tecnologia
ede de Ensino Doctum

Autores (2023)
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Apéndice B - Paginas avaliadas no processo de adequacao

Faculdades Doctum de Caratinga

Ciéncia da Computagdo _ Turma: COMPEN

jozo julic NN B o

Grade Hordria

Horario Segunda Terca Quarta Quinta Sexta
1° = a
Inteligéncia Artificial Compiladores Informatica e Trabalho de Disciplina Optativa -
Sociedade Conclusdo de Curso Gerenciamento de
1 Projetos
G G TS $CIEED A CI——
a
2 Processamento de Compiladores Informatica e Trabalho de Disciplina Optativa -
Imagens Sociedade Conclusdo de Curso Gerenciamento de
1] Projetos
G G TS $#CIIEED $—CI——
a
= Processamento de Compiladores Inteligéncia = Disciplina Oprariva -
Imagens Gerenciamento de
Projetos
G G Tt G T
47 &
Processamento de = Inteligéncia = Disciplina Optativa -
Imagens Gerenciamento de
Projetos
G G TS $#CGIEED $—CII——

8° Periodo - 02/2023 ~

@ Presencial
@ Conectada
@® EaD

Figura 01: Horario
Fonte: Autores (2023)



Disciplinas
Disciplina Tipo Descricdo
Disciplinas
1 Compiladores Plano de Ensino Plano de Ensino
Compiladores I
2 Compiladores Aula 1% aula - 08/08/2023
Informatica e Sociedade
3 Compiladores Aula 2% gula - 15/08/2023
Inteligéncia Artificial
Processamento de Imagens 4 Compiladores Aula 37 aula - 22/08/2023
Trabalho de Concluso de Curso Il _
5 Compiladores Aula 47 aula - 29/08/2023
Optativa
Optativa - Gerenciamento de Projetos
Figura 02: Disciplinas
Fonte: Autores (2023)
Quadro de Faltas e Notas
Disciplinas Faltas Pontuacao
Total das Meédias da
Notas Turma
@ Compiladores 0 0,00 0,35
@ Informética e Sociedade 0 0,00 0,00
@ Inteligéncia Artificial 3 0,00 0,00
Q Optativa - Gerenciamento de Projetos 0 0,00 8,26
€ Processamento de Imagens 2 0,00 0,00
Q@ Trabalho de Conclusdo de Curso I 0 0,00 0,00
Faltas Notas
@ Dentro do limite @ Aprovado

Figura 03: Notas e frequéncia
Fonte: Autores (2023)

@ Reprovado por falta

@ Exame especial
@ Reprovado por nota
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Notas
Compiladores v
_ o Minha Média da Carga Horaria
Descrigao Data Limite valor e e es

Atlwdgde - 01 - Introducao aos 05/09/2023 8,00 0,00 035 .
compiladores
Atividade - 02 - Expre_ssoes Regulares ( 16/09/2023 8,00 0,00 0,00 .
Mascaras de Validagao )
Atividade em Sala de aula - 12-09-23 | 16/09/2023 4,00 0,00 0,00 .
Lexemas )

Notas na 1° Etapa 20,00 0,00 0,35

Total 20,00 0,00 0,35

Figura 04: Notas

Fonte: Autores (2023)

Aproveitamento das Notas

@ A partir de 70%
@ A partir de 50%
@ Abaixo de 50%

Proximos Trabalhos

Disciplinas

Todas

Compiladores

Informdtica e Sociedade
Inteligéncia Artificial
Processamento de Imagens
Trabalho de Conclusao de Curso Il
Optativa

Optativa - Gerenciamento de Projetos

Disciplinas

Trabalho de Conclusdo de Curso Il

Inteligéncia Artificial

Informatica e Sociedade

Processamento de Imagens

Compiladores

Inteligéncia Artificial

Inteligéncia Artificial

Figura 05: Todos os Trabalhos

Fonte: Autores (2023)

Descrigao Tipo
Referencial Tedrico (apresentar) L
tedrico
- Trabalho
01 - Agentes inteligentes teérica
Exercicio
Jeitinho brasileiro em
classe
01 - Introducgao Tral_:.?\hn
tedrico
Atividade - 01 - Introdugdo aos Trabalho
compiladores Pritico
02 - Tipos basicos de agentes Tral_:.?\hn
tedrico
- Trabalho
03 - Representacac de conhecimento Pratico

Data da entrega
® Em andamento

@ Atividade enviada
@ Prazo encerrado

Data da
Entrega

24/08/2023

25/08/2023

2B/08/2023

04/09/2023

05/09/2023

11/09/2023

13/09/2023

Status da
Entrega

[ )

k

L4

F F F PF

Status da entrega

@ Aentregar
@ Proximo & data de encerramento @ Eni

tregue

L L L L L L P

® N3o entregue dentro do prazo
® Emsala / EaD Doctum
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Proximos Trabalhos

LY Todos os Trabalhos

. Disciplinas Descrigdo Tipo
Disciplinas
1 Processamento de Imagens 02 - Transformagdes TIPTh;L:D
&
Todas
N Trabalho
ROMPESCTES 2 Trabalho de Conclusdo de Curso Il Resultados de
campo
Informatica e Sociedade
2 = = Trabalho
- 3 Trabalho de Conclusdo de Curso |l Versao final o
Inteligéncia Artificial tedrico
Processamento de Imagens 4  Optativa - Gerenciamenta de Projetos Atividade 2 : Questionario Teste
Trabalho de Conclusdo de Curso Il
5 Optativa - Gerenciamento de Projetos Atividade 3 : Questionario Teste
Optativa
~ ~ ] Optativa - Gerenciamento de Projetos Atividade 4 : Questionario Teste
Optativa - Gerenciamento de Projetos
7 Optativa - Gerenciamento de Projetos Atividade 5 : Questionario Teste
8 Ootativa - Gerenciamento de Proietos Atividade &: Questiondrio Teste

Data da entrega
#® Em andamento
@ Prdéximo & data de encerramento
@ Atividade enviada
@ Prazo encerrado

Figura 06: Proximos trabalhos
Fonte: Autores (2023)

Confirme seus dados

Data da Status da

Entrega Entrega

p L L L L L H 7

m
g
B

[+

Status da entrega
@ Aentregar
@ Entregue
@ N3o entregue dentro do prazo
@ Em sala/ EaD Doctum

Etnia

=
o
| |
5]

Informacdes de endereco / contato

Logradouro

Complemento Bairro CEP

Cidade Estado

1
|
| I
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Confirme seus dados
Informacgdes de endereco / contato
Logradouro
Complemento Bairro CEP

Cidade Estado

_ ¥

Email *

Celular Telefone

Confirme seus dados

Informacdes sobre sua saude
Goza de boa salde?

Sim v

Faz uso de Medicamentos Regulares?

=

ao v

Temn necessidade de utilizacao de mao de obra e/ou acompanhamento especializado?

=

do v

Tem necessidade de utilizacao de equipamentos especials?

=

ao w

Figura 07: Rematricula(Confirme seus dados)
Fonte: Autores (2023)




Cadastro das dependéncias

47

Sugerimos gue matricule no periodo regular e em algumas disciplinas de dependéncia/adaptacac para nao acumular para os

semestres seguintes. Davi

Disciplina Turmas
Contabilidade Gerencial MOD_ADM.
Contabilidade Societaria MOD_CONT.
O Gestao da Produgao MOD_ADM.

Optativa - Gerenciamento de

i N&o ha turmas
Projetos

O Legislacao e Rotinas Trabalhistas MOD_ADM.

Figura 08: Rematricula(Cadastro das dependéncias)
Fonte: Autores (2023)

as acionar a central de atendimento ao aluno.

Tipo

Dependéncia

Dependéncia

Dependéncia

Né&o ha oferta nesse
semestre

EAD

Termo de compromisso para pré-matricula online

Situacao
Falta
Falta

Falta

Dependéncia

Dependéncia

O presente Termo constitui-se no compromisso formal do fretenso aluno da(s) Faculdades

Doctum de Caratinga para o 2° (segundo) semestre de 202

devendo o mesmo, no ato da

matricula online, preencher todos os campos obrigatérios, inclusive, os destinados ao cadastro

de endereco completo, telefone e email.

[J Li e aceito as condi¢des *

Figura 09: Rematricula. (Termo de Compromisso)
Fonte: Autores (2023)



Atendimento personalizado de

CENTRAL DE & sequnda a sexta, das 9h as 2Th:

o0 000

©
tutoriapresencial@doctumedubr
tutoriavirtual@doctum edu br

cb chat via portal académico

El AVA - dentro das salas de aula

== Sijte de Eventos - Rede de E...

FASE PROMOCIONAL a partir de 20 de
. novembrol Clique aqui

Prepare-se para REMATRICULA >

Manual do Aluno! EVENTOE A

ﬂ Clique aqu

Figura 10: Inicio (Home)
Fonte: Autores (2023)

Avisos
! Para todos os alunos! HORARIO DE ATENDIMENTO WHATSAPP SECRETARIA 14/11/2023
! Para todos os alunos! VAGA DE ESTAGIO PARA: ADMINISTRAGAO, CONTABEIS E DIREITO 24/10/2023
! Para todos os alunos! COMUNICADO - Alteragdo Semana de Provas - URGENTE 18/10/2023

Figura 11: Avisos
Fonte: Autores (2023)
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Biblioteca

Atividades Recentes I
Reservar Item do acervo
Histérico de Empréstimos
Histdrico de Reservas

Renovar Empréstimos
Pesquisar Acervos

Biblioteca Digital

Figura 12: Biblioteca
Fonte: Autores (2023)

Nao existem atividades recentes

E-mail Doctum

Figura 13: E-mail Doctum
Fonte: Autores (2023)

E-mail

I (D

Senha

*kEkkkkhkkikE

Seu e-mail é controlado pelo servigo de e-mails do Google, o

Gmail.

Para utilizé-lo, cople as informages acima (e-mall e senha), clique no
botao "Acessar E-mall” abalxo e cole as informacoes copladas

& Acessar E-mail

& Refazer Senha
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Requerimentos

N° do
Categoria
Requerimento
Q #727823 Outros
Q #595526 Outros
Q, #505525 Outros

Figura 14: Requerimentos
Fonte: Autores (2023)

Nome do evento

DO CURSOD DE GERENCIAIS

23 deblovermbro 19
o Leopelding
s comamidae

Mostra de Projetos de Extensao
) 23/11/2023 © 1900

Atelié Clentifico - cursos Gerenciais

Figura 15: Eventos
Fonte: Autores (2023)

Nome

Envio de Documentos Pendentes

Validagao de Atividades Complementares de

Graduagao - ACG

Validagdo de Atividades Complementares de

Graduacdo - ACG

Novo Requerimento

PROXIMOS EVENTOS

Data de
Inicio

17/11/2023

14:36:45

13/02/2023

10:06:26

13/02/2023

10:06:10

Data
Limite

27/11/2023

23/02/2023

23/02/2023

Aqui estao alguns dos nossos préximos eventos

Online

Atelié Cientifico
23/11/2023

Direitos Humanos Fundamentais: a

Presencial

1900

Etapa
Curso/Campus
Atual P
Gl Ciéncia da
da Setor _
Computagao /
Diploma Caratinga
Ciéncia da
S Computacao /
Caratinga
Ciéncia da
- Computagao /
Caratinga

DO CURSO DE DIREITO

23 de Mawembra
Dact

Atelié Cientifico

23/11/2023

Curso de Direito

@ 1900



Atividades Complementares
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Palestra online:0 Mercado do desenvolvimento Mobile

Data de inicio: 30/04/2020

Palestra online: Metodologias Ageis no Desenvolvimento de
Software

Data de inicio: -

UNIDOCTUM: Seguranga da Informacgdo

Data de inicio: -

0 uso de tecnologias no combate ao COVID-19

Figura 16: ACG
Fonte: Autores (2023)

Agendamento de Avaliagdo

Carga horaria: 04:00:00

>
Data de término: 30/04/2020
Carga horaria: 04:00:00
>
Data de término: -
Carga horaria: 01:00:00
>
Data de término: -
Carga horaria: 01:00:00
>

Total de horas exigidas: 160:00:00
Total de horas cumpridas:  177:00:00

Minhas provas

Ola.
Wocé ainda ndo possui nenhuma inscrigdo.

Provas Disponiveis

Titulo Categoria Data Horéario

Q Avaliacdo Oficial gasliacaide 23/11/2023 09:00 h
Disciplinas EaD

Q Avaliagio EAD Avaliagao de 24/11/2023 15:00 h
Disciplinas EaD

Q Avaliagdo EAD o ek 27/11/2023 15:00 h

Figura 17: Agendamento de Avaliagdes
Fonte: Autores (2023)

Local Inscrigdo
Polo/Unidade Indisponivel
Polo/Unidade 'f
Polo/Unidade 'f



Carteirinha

 pocTum Ip”

Baixar

CARTEIRINHA ESTUDANTIL

Eate documento & emitida ok
plataforma académica & tem sua v
Em case de diividas, entre em conts

poctum i’

Caratinga
Graduagao

Cigncia da Computagéo

—m—

CARTEIRINHA ESTUDANTIL

DOCTUM DOCTUM ) LIFDOCTUM
% _—ﬁ
Figura 18: Carteirinha
Fonte: Autores (2023)
Histérico de Boletos
Parcela Valor Vencimento Status Copiar Imprimir

q 01 RS 341,56 10/07/2023 Pago 1] 6
Q 02 RS 341,56 10/08/2023 Pago ] =
q 03 RS 341,56 10/09/2023 Pago 1] (=}
q 04 RS 341,56 10/10/2023 Pago 1] 6
Q 05 RS 341,56 10/11/2023 Pago ] =
q 06 RS 341,56 10/12/2023 Em aberto 1] (=}

Para manutenc3o de descontos, quando o dia do vencimento do boleto/desconto recair em sabado/domingo/feriado, o boleto deve

Figura 18: Financeiro (Antes da adequagéo)

Fonte: Autores (2023)

ser pago no primeiro dia Otil seguinte, na agéncia bancaria, exceto Banestes.
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