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RESUMO

Os meios informatizados, especialmente a rede mundial de computadores, muitas
vezes sao utilizados para o cometimento de crimes que, pelas caracteristicas
peculiares, sdo de dificil investigacdo. O presente estudo tem por finalidade a
andlise constitucional e penal da prova obtida pela interceptacdo de dados
telematicos, demonstrando a forma como ela é produzida e utilizada no inquérito
policial e na fase processual. Na auséncia de uma norma especifica, varias
situagdes que permeiam a matéria ficam obscuras, dentre elas a possibilidade ou
ndo da medida cautelar se constituir como prova idénea no processo, mas,
sobretudo, o que mais se indaga é como tornar viavel a regulamentagédo do mundo
virtual. Quanto a primeira questao, € majoritario o entendimento de ser perfeitamente
aceitavel a interceptacao telematica como instrumento probatério, desde que
amparada pelo manto constitucional e legal. Em relagdo a segunda, ndo ha
consenso entre os usuarios e a doutrina, visto que a normatizagcdo, para os
primeiros, seria mitigar a liberdade no ambiente virtual, contrariando a prépria
esséncia deste, mas, para os doutrinadores — com algumas divergéncias — e
especialmente o Poder Publico, é necessario e urgente, pois 0os cybercrimes
crescem vertiginosamente, pedindo pronto enfrentamento por parte do Estado.
Trata-se de uma pesquisa de natureza basica; exploratoria, quanto aos objetivos;
qualitativa, em relacdo a abordagem; e bibliografica, quanto aos procedimentos
metodoldgicos.

PALAVRAS-CHAVE: Sigilo das Comunicagodes. Interceptacado Telematica. Prova.

INTRODUGAO

Por muito tempo, o ordenamento juridico brasileiro andou as escuras com
relacdo a possibilidade ou ndo de submeter os dados e as comunicagoes telefénicas
a medida cautelar da interceptagao, pois na redac¢ao do inciso Xll, do artigo 5°, da
Constituicao Federal de 1988, exigia-se a formulacao de Lei que estabelecesse seus

parametros.
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Inimeros processos e investigagcdes se iniciaram com base na interceptagao
telefénica, mesmo com a inércia do legislativo, que visualizava tudo sem se
manifestar quanto a edicdo de uma Lei especifica. E essa passividade gerou
prejuizos ao Poder Punitivo do Estado, visto que o Supremo Tribunal Federal,
exercendo a fungcédo de guardid dos direitos constitucionais, anulava os processos
que chagavam a sua apreciacdo, com base na inexisténcia de lei que
regulamentasse os procedimentos da medida excepcional em tela.

Ademais, o desgaste temporal e financeiro era latente, pois se utilizava da
maquina publica quase que com a certeza de que, ao final da acao, tudo seria
anulado pela falta de provas inidéneas — argumento predominantemente utilizado
pelos Ministros dos Tribunais Superiores — aumentando com isso, também, a
sensacgao de impunidade.

Diante de tal situagao, mesmo que tardiamente, o Congresso Nacional editou
a norma que veio regulamentar o art. 5° no seu inciso Xll, parte final, da CRFB.
Trata-se da Lei 9.296, de 24 de julho de 1996, conhecida como a Lei das
Interceptagcdes, pois, além de normatizar a interceptacdo de comunicagoes
telefonicas, também regula a do fluxo de comunicagdes em sistemas de informatica
e telematica.

O presente trabalho objetiva, estabelecer as peculiaridades e trazer a
discussao sobre a parte extensiva da Lei das Interceptagdes, quer dizer, as
possibilidades e as controvérsias da violagcado do sigilo dos dados telematicos e/ou
informaticos, bem como a sua utilizagdo como prova no processo penal.

Qualquer sistema juridico que preze pela concretizacdo de suas normas — da
forma mais eficiente possivel — carrega consigo a disposicado de sempre evoluir
conforme a sociedade, até mesmo para que nao venha a se tornar um ordenamento
in6cuo, incapaz de atender a demanda e aos anseios da coletividade.

O que se vislumbra entre o Direito e a Tecnologia é a cooperagao de ambos,
ou seja, deve-se encontrar um equilibrio entre a frenética evolugdo da ciéncia
tecnoldgica e a seguranca trazida pela ciéncia juridica, pois esta deve compreender
que a sociedade nao ficou restrita aos papéis do passado, e aquela deve assimilar
que sem regras e limites n&o ha evolugao que nao vire caos.

E nesse sentido que caminha esta pesquisa, isto &, até que ponto o sistema
juridico brasileiro se abre para o avang¢o da informatica, da computacédo e,

especialmente, da rede mundial de computadores, por onde milhdes de pessoas se
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comunicam diariamente e, por consequéncia, onde o fluxo de dados telematicos &
imensuravel?

Com a evolugao da informatica e da internet o meio virtual passou a ser um
grande instrumento nas relagbes humanas, sejam elas entre particulares ou entre
organismos publicos, desde a simples utilizagdo para contatos sociais, até a
realizacao de atividades mais complexas como, por exemplo, transacgdes
financeiras, prestacdo de servigos, o comércio eletrbnico, dentre infinitas outras
possibilidades.

Nesse rumo, deve-se entender as peculiaridades das investigagdes criminais
quando se deparam com delitos que, por muitas vezes, podem deixar vestigios
imperceptiveis, que, para serem desvendados, demandam paciéncia e
conhecimento técnico apurado dos orgaos investigativos. Além disso, a aceitagao
desse rastro deixado e gerado de forma eletrdnica como prova capaz de incriminar o
provavel cibercriminoso, quando adquirido através da medida excepcional de
interceptacao é questao ainda controversa que sera devidamente exposta.

Outro ponto importante € a necessidade ou ndo de regulamentagcdo da
internet’, sendo sopesados os argumentos favoraveis e os desfavoraveis.

Assim, além de apresentar de forma despretensiosa, no sentido de nao
esgotar o assunto, as caracteristicas das comunicagoes de dados telematicos,
objetiva-se entender os aspectos penais e processuais que envolvem a prova
produzida a partir da medida excepcional de violagdo ao sigilo constitucionalmente
amparado, até porque, a virtualidade das relagcdes, paradoxalmente, é a realidade
hodierna.

1 NOGOES PRELIMINARES SOBRE A TELEMATICA

De acordo com o Dicionario de Tecnologia (2003), a Telematica pode ser
conceituada como a jungdo de computadores e tecnologias portateis (meios de
telecomunicacgao), com o objetivo de utilizar e manipular as informagdes contidas ou
geradas a partir desses sistemas.

Na concepg¢ao de Gomes e Cervini (1997, p.165), entende-se a Telematica
como “a ciéncia que resguarda a comunicagao (transmissao, manipulagdo) de
sinais, dados, escritos, imagens e informagdes por meio do uso conjunto da

informatica (do comutador) com as varias formas de telecomunicagao”.
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O exemplo mais comum e reconhecido de transmissdo de informagdes que
utiliza meios tecnolégicos é a internet que, nos dias atuais, pode ser acessada
dentro de casa, no trabalho, no lazer, na rua, bem como de diversos dispositivos
como, por exemplo, do classico computador pessoal, do notebook, do tablet, do
smartphone etc.

No entendimento de Castro (2001, p. 111-112), “a telematica é uma ciéncia
que trata da manipulacdo de dados e informagbes, conjugando o computador,
sistemas de informatica, com os meios de comunicacao, telefénicas ou nao”.

Para a telematica é necessario que se demonstre a combinagdo dos dois
sistemas, pois o0 que interessa para ela é o trafego de dados entre um computador,
lato sensu, e outro, ou varios deles, tendo como veiculo o proprio sistema
informatico ou a rede mundial, por exemplo. Lembrando que ndo sao os unicos
sistemas telematicos possiveis, mas pelo fato de serem os mais comuns e utilizados,
guardam a pertinéncia necessaria em questao.

Por sua vez, a interceptacdo de dados telematicos busca coletar as
informacdes trafegadas entre sistemas que utilizam a teleinformatica, e tem previsao
no ordenamento constitucional e infraconstitucional brasileiro, sendo considerado
meio legal de prova em processos criminais.

Desse modo, para Capez (2006), caracteriza-se o exercicio da interceptagao,
valendo tanto para a telefébnica como para a telematica, o fato de um terceiro,
estranho a conversa, se colocar entre o trafego de dados de outras duas pessoas ou
de dois computadores, sem, no entanto, interromper este fluxo, apenas tomando
conhecimento do conteudo, ou seja, sem obstar que a comunicagao chegue ao
destinatario.

Como forma de maior esclarecimento, mas sem adentrar de modo
pormenorizado nas questdes técnicas, passamos a diferenciar os dados das
informacgdes.

Segundo Oliveira (2002, p. 23), o dado “é qualquer elemento identificado em
sua forma bruta, que por si s6, ndo conduz a uma compreensao de determinado fato
ou situagao”, e no caso da informacao “é o dado trabalhado que permite ao executor
tomar decisdes”.

No caso da telematica, conclui-se que ‘“informagdo” & género, como

transmissao de conhecimento, do qual se tem como espécie o “dado”, com a
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particularidade de ser eletrénico, tornando-se espécie de informagdo com emprego
de tecnologia.

Mais especificamente aos dados informaticos, Gomes et al. (2000, p. 64)
entendem que eles n&o sao decodificaveis aos “olhos simples dos leigos”, ou seja,
sO poderdao ser compreendidos por aqueles que detém o saber cientifico em
questao.

Quando os Autores acima dizem que os dados informaticos poderdo ser
decodificados, na verdade eles informam que a decodificacdo podera ser
manipulada pelos detentores da ciéncia em voga, pois a tarefa de “traduzir” a
informagao contida num dado processado ficara a cargo de uma maquina como o

computador, por exemplo.

2 BREVE ANALISE COMPARATIVA DA LEGISLAGAO ESTRANGEIRA SOBRE A
INTERCEPTAGAO TELEMATICA

Apesar da disseminagao rapida das modernas ferramentas relacionadas a
informatica, cada pais possui a sua realidade tecnoldgica e, desta forma, nao
diferente, é peculiar o tratamento dispensado a questdo, desde os procedimentos
iniciais de autorizagdo da quebra de sigilo das comunicagdes, até a maneira com
que tratam os infratores que se utilizam dos dados para se comunicarem.

Da mesma forma que no Brasil, em varios outros paises, de maneira
gradativa e de acordo com os avangos tecnoldgicos, se verificou a necessidade de
incluir a transferéncia de dados entre duas ou mais pessoas no rol de possibilidades,
quando autorizadas, de violagao dessa comunicagéo.

Assim, apesar dos documentos legais estrangeiros ja abarcarem as formas
tradicionais de comunicagao como a correspondéncia e a telefonia- fixa ou movel-
da mesma forma que as leis e normas brasileiras, eles foram ampliados com o
intuito de envolver as comunicag¢des telematicas ou via internet (UTIMACO apud
SICOLI, 2012, p. 18).

2.1. Nos Estados Unidos

De modo geral, seja ela realizada pelo Estado seja por particulares, a

interceptacado de dados telematicos ou de telefonia propriamente dita € considerada
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ilegal nos Estados Unidos, ressalvados os casos na esfera do direito penal norte
americano, tendo a Corte Judiciaria a prerrogativa de supervisionar as
interceptacbes das telecomunicagdes que porventura forem autorizadas, a
requerimento do Ministério Publico e Membros do Governo das Agéncias de
Investigacdo (SHERR et al. apud SICOLI, 2012. p. 18).

No entanto, paradoxal a regra, apos os ataques terroristas de 11 de setembro
de 2001, o Congresso dos Estados Unidos da América aprovou um ato
mundialmente conhecido como USA Patriot Act (Ato Pratidtico dos Estados Unidos
da Ame’rica)”, posteriormente assinado pelo presidente do Pais, onde estabelecia
ampla permissao de violagdo da intimidade, inclusive comunicagdes telefonicas e
trafego de dados de internet, da pessoa suspeita de praticas terroristas (BANDEIRA,
2005).

Com relagdao a abrangéncia das interceptagdes permitidas nos Estados
Unidos nao se trata de rol taxativo, pois ndo sao predeterminados para quais
espécies de delitos podera ser autorizada a medida excepcional, além de abranger
qualquer comunicagdo por cabo, verbal ou eletrbnica (GARAY, 2012). Assim,
inevitavelmente, na visdo desse Estado, o direito ao sigilo do individuo sera sempre
mitigado quando, o que estiver em cena, forem os interesses da nagao, mesmo que
eles ndo sejam bastante evidentes ou claros suficientes para justificar a irrestrita

liberdade na violagao ao direito em questao pelo Estado.
2.2. No Chile

A inviolabilidade das comunicagdes entre os particulares também é garantida
no Pais Chileno, sendo afastada, excepcionalmente, em certas situagdes admitidas
pela legislacdo. Neste caso, um dos atos mais pertinentes com relagcao ao tema é o
Decreto n° 142 da Subsecretaria de Telecomunicagdes do Chile, promulgado em
2005, onde esta previsto regulamentos acerca da gravagao e interceptacado de
comunicagdes telefénicas, bem como de outros meios de telecomunicacdo (SICOLI,
2012).

Logo em seu primeiro artigo, o decreto informa que o ato servira de diretriz
procedimental para as empresas prestadoras de servigos de telecomunicacgao frente
aos requerimentos judiciais referentes as interceptacdes e gravagdes das conversas

(ou trafego de dados) dos usuarios dos servigcos em questao.
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Com relacdo as comunicagdes via internet, o Decreto estabelece que os
enderecgos de Internet Protocol (Protocolo de Internet, IP) de determinado provedor
de acesso devem ser mantidos atualizados em uma lista, em carater reservado, a
disposicao de toda instituicdo que se encontre permitida a requisita-la, inclusive o
Ministério Publico (CHILE, 2005). Da mesma forma, devem manter um registro, ndo
inferior a seis meses, dos historicos de conexao e dados dos seus usuarios ou
assinantes (CHILE, 2005).

No Cdédigo Penal Chileno encontra-se estabelecido, como regra para a
interceptacdo, a anuéncia da autoridade judicial de forma motivada e sopesando a
real necessidade e oportunidade da medida, bem como a proporcionalidade do meio
solicitado, norteando-se pelos indicios existentes. Ainda, devera conter as
informacgdes especificas da quantidade de “alvos” interceptados (GARAY, 2012).

Por fim, assim como nos EUA, a abrangéncia da interceptacéo (telefénica,
telematica, fotografica e de filmagens, ambiental) é tratada de forma genérica, ou
seja, nao ha rol taxativo dos crimes que dao ensejo a ela. A tarefa de apreciar a
possibilidade da medida excepcional incube ao Juiz que se baseara, abstratamente,

no que entende como grave delito.

2.3. Na Uniao Europeia

Nao ha uma legislagdo unica e especifica que aborde e regulamente a
interceptacao telematica em toda a Unidao Europeia, quica em todo o Continente
Europeu, o que demanda a analise especifica dos ordenamentos juridicos dos
paises de forma individualizada.

Com relagdo a acordos internacionais, vale ressaltar a Convengédo para
combate aos Cybercrimes de Budapeste, firmado em 2001, com participagcado da
Europa, Estados Unidos, Japao, Coreia do Sul e Canada, que tipifica os crimes
cometidos com maior frequéncia na internet e privilegia uma politica criminal comum,
com a finalidade de tutelar a sociedade contra a incidéncia de crimes no
ciberespaco, através de criagao de legislacdo especifica e incentivo a cooperagao
internacional (TEIXEIRA, 2013, p. 316-317).

Em Portugal ha protegdo Constitucional a imagem e a intimidade da vida
privada, assegurados no artigo 26, n°® 1 da Carta (1976), bem como a inviolabilidade

do domicilio e da correspondéncia, consagrada no artigo 34, n° 1 a 4, admitindo a
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violagdo somente em casos excepcionais previstos na lei em matéria de processo
criminal. Em relagcdo a comunicagdo por meio da informatica, a Constituicao
Portuguesa (1976) assegurou previsdo e protegao especifica no artigo 35, n° 1 a 7,
que, além de garantir o acesso aos cidadaos aos dados informatizados ou as redes
de informatica, igualmente prevé a proibicdo da violagdo de informagbes de
terceiros, excepcionando-se somente em situagdes com previsao legal.

A interceptacdo das comunicagdes em Portugal estd disciplinada no seu
Cédigo de Processo Penal (VERSAO 2018), mais precisamente no Capitulo IV que
trata “Das escutas Telefénicas”, compreendendo os artigos 187 a 190. No artigo 189

esta disciplinada a abrangéncia ampliada da lei:

Artigo 189.°[...]

1 - O disposto nos artigos 187.° e 188.° é correspondentemente aplicavel
as conversagdes ou comunicagoes transmitidas por qualquer meio técnico
diferente do telefone, designadamente correio electrénico ou outras formas
de transmissdo de dados por via telematica, mesmo que se encontrem
guardadas em suporte digital, e a intercepcdo das comunicacdes entre
presentes (CODIGO DE PROCESSO PENAL PORTUGUES, 2018).

O principal requisito para a admissibilidade da ordem de interceptacdo € a
indicacao razoavel de que ha participacdo em determinados crimes, elencados pela
propria Lei, sendo a medida adequada e necessaria para a descoberta da verdade
ou da prova.

Além disso, preconiza o artigo 188 do mesmo diploma legal que as
informagdes obtidas por meio da interceptagdo devem ser lavradas em auto e
encaminhadas imediatamente ao juiz que autorizou a medida, juntamente com as
fitas ou elementos analogos, indicando-se as partes consideradas relevantes para a
prova. No entanto, € permitido ao érgédo de policia criminal responsavel pela
investigagcdo tomar conhecimento prévio do conteudo interceptado a fim de praticar
atos urgentes e necessarios a preservagdo da prova (medidas cautelares, por
exemplo).

No Estado Espanhol o cenario legal ndo se distancia muito dos demais, pois
vincula as eventuais restricoes aos direitos fundamentais do cidaddao a anterior
previsao legal ou constitucional, ou seja, as possibilidades devem estar tracas e
delineadas antes de qualquer violagao, o que, via de regra, se vé nos ordenamentos

democraticos.
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O que chama mais atengédo no Codigo de processo Penal Espanhol (LEY DE
ENJUICIAMIENTO CRIMINAL, 1882) é a excepcionalidade trazida pelo artigo 579,
item 4, que permite ao Ministro do Interior, ou na auséncia deste, ao Diretor de
Seguranga do Estado, autorizar a interceptacdo quando se tratar de situagdes
relacionadas a investigagdo de bandos armados, terroristas e rebeldes. No entanto,
€ necessario que a medida requeira urgéncia e que seja confirmada ou revogada
pelo juiz, no prazo maximo de 72 horas.

Na |Italia, diferentemente das legislacbes até entdo mencionadas, a
implementagao da interceptacao telefénica ou telematica pode ser determinada pelo
Representante do Ministério Publico em carater emergencial, nas situagdes de
investigacao do crime organizado, por exemplo, sem que haja, para tanto, uma
ordem judicial (GARAY, 2012). No entanto, de acordo com Garay (2012), a
autorizacado de monitoramento das comunicac¢oes deve ser submetida ao judiciario
apo6s vinte e quatro horas, conforme determina o artigo 267, inciso Il do Cddice di
Procedura Penale (Codigo de Procedimento Penal, 1988) italiano.

Caso o judiciario entenda nao ser plausivel a motivagao para dar continuidade
a medida, podera declarar a ilegalidade e inutilizar todo o conteudo monitorado para
a utilizagdo como prova (artigo 267, inciso Il do Codice di Procedura Penale).
Importa salientar a existéncia de um rol exemplificativo dos crimes submetidos a
autorizagcdo para interceptacédo, constante no artigo 266 do citado cddigo, dentre
eles, crimes cuja pena exceda os cinco anos, delitos que envolvam explosivos,
armas, drogas, contrabando e, mais recentemente a pedofilia.

Além disso, o proprio artigo 266, no seu inciso |, menciona a previsao da
ferramenta de interceptacdo telematica, bem como de fluxo de dados entre mais
sistemas tecnoldgicos (COLLI, 2010).

Desta forma, apds analise das legislagdes estrangeiras pertinentes, pode-se
notar que, de modo geral, ha previsao da interceptagao telematica e que ela é aceita
COmO prova na persecuc¢ao penal, uma vez tratar-se de tipo de comunicagdo em
voga e que, consequentemente, é bastante utilizado para a pratica de delitos em
todo o mundo.

Consonante, também, é a ideia de que a ferramenta da interceptagao do fluxo
de dados telematicos deva ser utilizada somente como exceg¢ao, ou seja, a protegcao
ao sigilo das comunicagbes deve ser a regra. Ha, porém, em algumas normas

juridicas, a flexibilidade da autorizagdo da medida nos casos de crimes mais graves
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como o terrorismo, ou a existéncia de legislagbes menos protetivas como, por
exemplo, a dos Estados Unidos, em que o poder estatal € mais amplo e abrangente,
pelos motivos ja expostos anteriormente.

3 ASPECTOS CONSTITUCIONAL-NORMATIVOS RELACIONADOS A
TELEMATICA NO BRASIL

A interceptacdo de dados telematicos esta prevista na legislagao brasileira
desde a Lei Fundamental até aos atos normativos mais especificos (Leis Ordinarias,
Resolugdes, Decretos, etc.), sendo considerado meio legal de prova em processos
criminais penais, analisados os requisitos exigidos para a sua autorizagao.

O sigilo das comunicagbes, inicialmente somente na forma de
correspondéncias, encontra amparo desde a primeira Constituicdo do Brasil de
1824, ainda no periodo Imperial, encontrando previsdo, também, nas demais leis
fundamentais que se seguiram (CAMPANHOLE; CAMPANHOLE, 2000). No entanto,
a previsdo de dados que utilizam a telematica, propriamente dita, somente
aconteceu na Carta Magna de 1988, na verdade, talvez, por motivos de
conhecimento tecnoldgico relacionado as ferramentas de informatica até entao.

Nao podendo imaginar a dimensao que a informatica e a internet tomariam,
mesmo que de forma indireta, o Cddigo Brasileiro de Comunicag¢des- Lei 4.117,
publicada em 05 de outubro de 1962, com retificagdo em dezembro do mesmo ano-
pode ser considerado o marco inicial da protecdao dos dados utilizados através
daqueles meios, pois, em seu artigo 55, havia a previsado de que as
telecomunicagbées eram inviolaveis. A referida Lei, no tocante aos seus aspectos
basicos e essenciais, bem como aos conceitos e preceitos gerais, foi recepcionada
pela Constituicdo de 1988, com ressalva, porém, aos dispositivos que se
relacionavam a matéria penal, especialmente o artigo 57, que era bastante
abrangente, pois trazia varias excegdes a vedacdo da inviolabilidade das
telecomunicacoes.

A Constituicdo Federal Brasileira de 1988 estatui no seu Titulo Il os Direitos e
Garantias Fundamentais, onde no Capitulo | (Dos Direitos e Deveres Individuais e
Coletivos) esta esculpido o artigo 5° que, dentre outros relevantes incisos,

estabelece o seguinte:
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Art. 5° [...]:

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagao;

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagbes telefénicas, salvo, no ultimo
caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer
para fins de investigagao criminal ou instrugdo processual penal (BRASIL,
Constituicdo Federal, 1988).

Desta forma, a simples leitura dos dispositivos supramencionados permite a
conclusdo de que o Legislador Constituinte Originario intencionava-se pela
inviolabilidade do sigilo das comunicagdes, estabelecendo ele proprio uma excecgao,
seguindo determinados requisitos. No entanto, uma analise mais aprofundada do
inciso XIl do artigo 5° da CRFB/1988 gera uma série de questionamentos bastante
discutidos pela doutrina brasileira.

No ensinamento de Silva (2006), apesar da ma redagao do dispositivo, 0
inciso Xll & dividido em dois blocos ou conjuntos, apartados pela particula “e”, e
finalizados por uma clausula de excecado. A partir disso, a primeira disposigao
trataria do sigilo das correspondéncias e da telegrafia (ou comunicagdes
telegraficas), a medida que a segunda disposi¢cao volveria acerca do sigilo dos
dados e das comunicacdes telefénicas, ficando este bloco abarcado pela expressao
“altimo caso” (SILVA, 2006).

Na visdo de Greco Filho (1996), compartilhando de pensamento oposto ao
primeiro doutrinador, quando o legislador esculpe a expressao supracitada estava
pretensioso a abranger somente as comunicagoes telefénicas, ja que, por se tratar
de medida excepcional, deve-se dar uma interpretacao restritiva a interceptacao.

Essa divergéncia de pensamentos adquire ainda mais forgca quando se
verifica que nao se trata apenas de um dispositivo pechoso, de uma redagdo mal
elaborada, gramaticalmente falando, mas, talvez, de controvérsia intencionalmente
proposta pelos legisladores. Nesse sentido, para a Grinover (1997), o que houve, de
fato, foi a aprovacido de texto constitucional diverso do concebido originariamente
que determinava que fosse inviolavel “o sigilo da correspondéncia e das
comunicagbes de dados, telegraficas e telefénicas, salvo por ordem judicial, nas
hipoteses e na forma que a lei estabelecer, para fins de investigagdo criminal ou
instrucdo processual’. Como se pode notar, ndo havia a presenga das expressdes

penal e ultimo caso.
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De acordo com o art. 5° inciso Xll da Constituicdo Federal, havia uma
primeira limitagdo quanto a sua efetivagao, pois necessitava de Lei regulamentadora
da norma, isto €, uma lei que prescrevesse 0s casos nos quais seria realizada a
interceptacdo e a forma que esta seria realizada, determinando a amplitude da
ferramenta, bem como os prazos e pessoas autorizadas a requererem e a
concederem.

A Lei 9.296 foi editada somente em 1996, ou seja, oito anos apds a Carta
Constitucional, o que gerou inumeros prejuizos a varios processos nesse interim,
pois, apesar de terem os pedidos deferidos pelos juizos iniciais- com base no art. 57,
II, “e’do Cdbdigo Brasileiro de Comunicagdes- as interceptagdes foram consideradas
provas ilicitas pelos Tribunais Superiores, acarretando assim sua nulidade.

Com a edigao da Lei, entdo, restou preenchido o primeiro requisito exigido
pela disposi¢cao constitucional, que era a normatizagdo legal do procedimento de
interceptacdo. No entanto, o artigo 5°, Xll, da Constituicdo Federal, e o proprio artigo
1° da Lei das Interceptagcdes trazem outros dois requisitos para a autorizacdo da
medida cautelar, quais sejam, a dependéncia de ordem do juiz competente para
apreciar o feito principal e a sua utilizagdo para prova em investigagao criminal e em
instrucdo processual penal.

Dessas duas exigéncias extraem-se algumas conclusdes. A primeira delas é
de que a Lei foi mais rigorosa do que a Constituicdo em relagdo ao requisito da
autorizacao judicial, pois a Carta Magna apenas exigia que a concessao da medida
fosse realizada por autoridade judiciaria, ndo especificando a necessidade de que
fosse pelo “juiz competente da agéo principal” (artigo 1°, Caput, “in fine”), feito pela
Lei 9296/1996.

Outra conclusdo extraida, agora com relagao a utilizagdo da prova, € de que a
interceptacao esta restrita a esfera criminal, seja na fase pré-processual, em que
serdo realizadas as investigagbes, com o intuito de se descobrir a autoria e a
materialidade de determinado crime, seja na instrugdo da agao penal. Desta forma,
0s juizes de assuntos civeis ou de familia, como tantos outros, ressalvado o plantdo
judiciario, ndo podem figurar como autorizadores da medida de interceptagado, nem
esta ser iniciada em vara judicial estranha a criminal (GOMES; MACIEL, 2011).

Nada impede, porém, a utilizagdo da interceptagdo, nas suas diversas
formas, como prova emprestada em processo diverso do criminal. Segundo o

Supremo Tribunal Federal (Inquérito 2424-RJ"), corroborado pelo Superior Tribunal
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de Justica, isso podera ocorrer até mesmo em processo administrativo disciplinar,
sendo, neste ultimo caso, contra servidores publicos que constavam como réus no
processo criminal que ensejou a medida cautelar utilizada como prova.

A lei 9.296/1996 ¢é conhecida, no mundo juridico, como “Lei das
Interceptagdes Telefbnicas”, porém, além destas, versa sobre os procedimentos de
interceptacdo de comunicag¢des que utilizam como substrato o sistema de telematica
e informatica, através do fluxo de dados, apesar de diversas vezes sé ser
mencionado a telefonia. Essa inclusdo se comprova, expressamente, na analise do
artigo 1°, Paragrafo Unico, da referida Lei. Assim, portanto, ha de se observar na
execugao da interceptacao telematica todas as formalidades exigidas a de telefonia,
inclusive a de que a medida seja utilizada de forma excepcional, ou seja, somente
quando nao houver possibilidade da produgao de prova por outro meio senao pela
violagao da intimidade em questao (artigo 2°, Il), além de ver respeitado o prazo de
quinze dias para a execucao da medida, que pode ser renovado caso se comprove a
indispensabilidade do meio de prova (Artigo 5°), dentre varias outras exigéncias
contidas no texto legal (GOMES e MACIEL, 2011).

Apesar do longo tempo que o legislador levou para a edicdo da Lei de
Interceptacdo, esta ndo foi capaz de sanar todos os problemas que a falta de
regulamentacgao trazia, bem como nao podia prevé todas as novas possibilidades de
comunicagao e trafego de dados que passariam a existir. Com isso, foram surgindo
ao longo dos anos outras Leis e regulamentos a fim de cuidarem, minuciosamente,
do assunto, tais como a Lei das Telecomunicagdes (9.472/1997), Resolugdes da
ANATEL (Agéncia Nacional de Telecomunicag¢oes), Resolugbes do CNJ e CNMP,
Portaria n° 22 da Secretaria Nacional de Seguranga Publica, Lei 12.737 (tipificacao
de delitos informaticos) e a Lei 12.965 (o Marco Civil da Internet). O objetivo deste
estudo ndo é esgotar as disposi¢coes acerca do tema trazidas por essas normas,
assim, ndo se adentrara especificamente em cada uma delas, mas vale o seu
registro para futuras analises.

Resta claro, portanto, que a discussao de estabelecer menor ou maior
amplitude da interceptacao telematica, bem como regulamenta-la com mais ou
menos rigor, esta longe de ser um assunto pacifico, visto que, encontram-se pelo
caminho interesses diversos, sejam para dar mais forca ao poder de punir estatal —
para os que defendem maior abrangéncia a cautelar —, sejam para diminuir a

capacidade e a eficacia punitiva da ferramenta.
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4 INTERCEPTAGAO TELEMATICA E SUA FORGCA PROBANTE

A grande questao que envolve a medida excepcional da interceptagao
telematica € a sua capacidade de se constituir como meio de prova no ambiente
processual, bem como sua abrangéncia como objeto de convicgao do magistrado.
Nesse sentido, importa o enveredamento pelo estudo do instituto das provas no que
concerne a persecugao criminal, estabelecendo, principalmente, o alcance e os
limites processuais da prova produzida a partir da interceptacao de dados
telematicos, vez que se trata de ferramenta consideravelmente nova e que requer
certo dominio técnico e, por isso, ainda demanda discussao e analise.

Conceituada como sendo um conjunto de atos praticados pelos envolvidos no
processo (as partes, o magistrado e determinados terceiros), seja direta ou
indiretamente, a “prova”, com finalidade de demonstrar a veracidade ou a falsidade
de um fato, € o sustentaculo processual capaz de levar a conviccdo a autoridade
judicial e, consequentemente, ao melhor (e justo) resultado da causa. Nas palavras
do Professor Fernando Capez, “as provas constituem os olhos do processo”
(CAPEZ, 2008. p. 290).

E salutar, porém, distinguir as provas dos elementos informativos, estes
colhidos na fase investigatéria ou pré-processual, ndo necessitando da observancia
do contraditério e da ampla defesa, servindo como subsidio para decretagdo de
Medidas Cautelares- a prépria interceptacao telematica, por exemplo- e como auxilio
para embasamento da agao penal a ser proposta pelo Representante do Ministério
Publico.

Para o Direito Processual Penal, ndo muito diferente das demais ciéncias
juridicas, a prova se fundamenta como elemento instrumental para que as partes
busquem a convicgao do juiz e, em contrapartida, o0 meio de que este se serve para
analisar os fatos em que os envolvidos fundamentam suas proposicoes.

Desta forma, demonstra Mirabete (2000, p. 257) que o

objeto da prova é o que se deve demonstrar, ou seja, aquilo sobre o que o
juiz deve adquirir o conhecimento necessario para resolver o litigio.
Abrange, portanto, nao s6 o fato criminoso e sua autoria, como todas as
circunstancias objetivas e subjetivas que possam influir na responsabilidade
penal e na fixacdo da pena ou na imposi¢cao de medida de seguranca.
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Os meios probatorios existentes no ordenamento juridico brasileiro —
testemunhas, documentos, pericia, etc. — caminham sempre no mesmo sentido e
para 0 mesmo objetivo, qual seja a mencionada convicgao do magistrado. E, na
pretensdo de alcanca-la, sdo constituidas provas por vezes comuns, como a
documental ou testemunhal, e outras complexas e excepcionais, como a “quebra” de
informagdes sigilosas ou interceptagao das comunicagdes.

Considerada medida de “ultima ratio” (GRINOVER, 1997), a Interceptacao
telematica- manipulagcdo de dados e utilizagdo de informagdes através do uso,
conjunto ou ndo, do computador e meios de telecomunicacdo- comecga a tomar
proporgdes, até pouco tempo, inimaginaveis, sendo utilizada como meio para se
alcangar a pecga probatoria ou como prova propriamente dita numa instrugéo
processual.

Importante mencionar € que a implementacdo da Interceptacdo de Dados
Telematicos esta condicionada, dentre outros requisitos, a impossibilidade de se
obter os mesmos resultados por outra forma probatéria. Esta imposigcdo demonstra
que a medida em questdo é extremada, e sendo desse modo, suscita varios
questionamentos, até porque, ainda, € uma ferramenta consideravelmente nova.

Desta forma, n&o fugindo a regra, a prova obtida através da interceptagao das
comunicagoes telematicas deve estar condizente com todo o ordenamento juridico
patrio, ou seja, obediente aos principios constitucionais e fiel aos mandamentos
legais.

Tratando-se de telematica, assim como as outras formas de interceptacao
mencionadas na lei especifica, outros requisitos devem ser observados para que o
carater probatoério seja idéneo, os denominados requisitos legais, com expressa
previsdo no artigo 2° da Lei das Interceptacbes que, na verdade, preconiza a
inadmissibilidade da medida em determinadas situagcdes. Assim, de acordo com o
dispositivo legal em questdo, sera inadmissivel a interceptacdo dos dados
telematicos quando sobrevier qualquer uma das trés hipéteses elencadas nos seus
incisos e, em razao contraria, entende-se por aceitavel a decretacdo da cautelar
quando: forem razoaveis os indicios de autoria ou participagdo em infracao penal;
que a interceptacédo se constitua no unico meio de investigagao capaz de captar a
prova; e que a infracdo penal caracterizadora do fato seja punivel com reclusao.

No que concerne ao primeiro requisito para a concessao da interceptacao de

dados telematicos, deve-se atentar para as exigéncias do fumus boni iuris (fumacga
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do bom direito) e do periculum in mora (perigo na demora), pressupostos
indispensaveis para a decretagdao de medida de natureza cautelar. Para Gomes e
Cervini (1997), a exigéncia do fumus boni iuris esta relacionada a duas situagoes,
quais sejam: que seja provavel a ocorréncia autoral do agente criminoso ou sua
participagao no delito; e que haja igual probabilidade de ter ocorrido a infragao penal,
isto €, que haja indicios de materialidade. Referindo-se ao periculum in mora, Avolio
(2010) entende que o que se analisa é a possibilidade de restar prejudicada toda a
persecucao penal caso a ordem judicial de concessao da interceptagao telematica
nao seja autorizada, podendo trazer risco consideravel a instru¢ao processual ou
mesmo antes, na fase investigatoria.

Desta forma, € imprescindivel atentar que a Lei das Interceptagbes nao
guardou a interceptacdo mera suposicdo ou suspeigcdo baseada em questdes
subjetivas, muito pelo contrario, 0 que se espera da existéncia de indicios € um
minimo de certeza da ocorréncia do delito e da autoria que, por sinal, sera
comprovada com a medida cautelar em voga.

Por outro lado, a concessao judicial para realizacdo da interceptacao
telematica, da mesma forma que para a telefébnica, é revestida de natureza
excepcional, isto €, somente se autorizara a medida cautelar em determinadas
situagdes delimitadas pela Constituicdo Federal e pela legislagao infraconstitucional.
Para Fernandes (2007), a interceptacdo — neste momento elencada somente a
telefébnica, mas, de certo, valendo para a telematica — somente podera ser
autorizada se for considerada como a unica forma possivel de se evidenciar a
autoria e a materialidade do delito, cuja nao realizacao prejudicara o colhimento de
elemento de prova importante para a investigacao e, consequentemente, para o
processo. O mesmo entendimento possui Badaré (2008) que defende sé ser
possivel conceber a interceptagdo quando demonstrada a impossibilidade dos
orgaos de investigacdo realizar os trabalhos, com tal finalidade, por diferentes
formas disponiveis, tais como a colaboragdo de testemunhas, o reconhecimento
pessoal, a busca e apreensao.

Assim, torna-se claro que a intengado do constituinte e do legislador em dar a
medida cautelar em discussdo um carater de excepcionalidade nada mais foi que
garantir, como regra, a inviolabilidade do sigilo das comunicagdes, ou seja, a

ferramenta deve ser a ultima razdo dos trabalhos investigativos, porquanto devem
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ser esgotados, primeiramente, meios disponiveis que tragam menor prejuizo a
direitos constitucionalmente protegidos.

Em relagao ao ultimo requisito € necessario distinguir a inadmissibilidade da
interceptacado especificamente para crimes punidos com detencao da utilizagao
daquela medida como prova nos crimes dessa natureza. O que a normatizagao legal
pretendeu impedir € que a investigagdo de um fato punivel, no maximo, com pena
de detencao, dé ensejo a decretacdo de ordem judicial autorizando o afastamento
do sigilo das comunicagbes telematicas, ndo impedindo, porém, que a prova seja
utilizada no caso do crime ser conexo com outro punido com pena de reclusio, para
o qual foi permitida, legalmente, a interceptacédo (GOMES; MACIEL, 2011).

A mesma ideia vale para o encontro fortuito de novos delitos e novos
criminosos, no entanto, agora, com relagdo a crimes apenados com reclusao,
ocorrido a partir de interceptacdo que, inicialmente, ndo foi a eles direcionada.
Assim, conforme Gomes e Maciel (2011), os Tribunais reservam o0 mesmo
entendimento majoritario discorrido até o presente, ou seja, também exigem a
conexao do novo crime com o delito que determinou a ordem judicial da cautelar.

Desta forma, as interceptagbes de dados telematicos, uma vez legalmente
disciplinadas e efetuadas com estrita observancia dos requisitos impostos no
ordenamento juridico, sdo aceitas como provas licitas, sendo admissivel seu
resultado como fonte probante no processo, conforme entendimento da doutrina e
da jurisprudéncia. Nao se questiona sua licitude quando amparada pelos preceitos
constitucionais e legais, restando evidente sua total utilizagdo quando obedecido os
requisitos que autorizam seu pedido e sua concessao.

Contudo, por tratar-se de medida consideravelmente nova e que utiliza em
sua estrutura a tecnologia, a medida de excegao em voga guarda peculiaridades que
nao se verifica na interceptacao telefénica propriamente dita como, por exemplo, a
dificuldade em se obter a identidade do criminoso que utiliza equipamentos

informatizados para cometer delitos.
CONSIDERAGCOES FINAIS

A necessidade do sistema juridico se abrir aos anseios de uma sociedade

que, constantemente, se encontra em processo evolutivo € latente e inquestionavel,
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visto que o que se espera é uma resposta adequada e eficiente das normas em
relacdo as condutas humanas, hoje, mais do que nunca, influenciadas pela
tecnologia.

Pode-se perceber que a crescente informatizagdo das operagdes realizadas
pelo individuo ou por uma coletividade proporciona aos usuarios de ma-fé o
desenvolvimento de instrumentos capazes de gerar prejuizos em diversas esferas,
seja econ6mica- nos crimes direcionados as transag¢des bancarias via internet ou ao
comércio eletrbnico- seja pessoal ou social, principalmente nos delitos ligados a
privacidade ou a honra e relacionados a pedofilia e a pornografia infantil, por
exemplo.

O que mais preocupa os 6rgaos responsaveis pela investigacdo criminal e
pela persecucado penal como um todo € a maneira mais eficaz e contundente de se
chegar ao possivel autor do cybercrime, visto que a tecnologia, da mesma forma que
traz beneficios aos usuarios, € sindnima de barreira a constituicdo do documento
eletrénico como prova, pois se encontra em constante modificagcéo.

Ficou constatado que, de forma geral, a medida cautelar da interceptacao
telematica pode materializar-se em prova idénea no processo penal brasileiro, desde
que constituida de legalidade, ou seja, desde que atendidos todos os requisitos
estabelecidos pelo ordenamento juridico, em especial da Lei 9.296/1996 que regula
o inciso XIl, do artigo 5°, da Constituicdo Federal.

Assim, o entendimento de que a comunicagcao através de dados estaria
amparada pelo sigilo absoluto, como entende a minoria doutrinaria, hodiernamente
nao € defendida pelos julgadores e nem pela doutrina majoritaria, pois, além de
entenderem n&o haver direito inquebrantavel, compartiham da ideia de que a
interpretacdo a ser dada a parte final do dispositivo constitucional mencionado € no
sentido de incluir os dados na exceg¢ao que prevé o afastamento do sigilo.

A internet é, sem duvida, um avanco na democratizacdo do acesso a
informacao e, devido a isso, sua disseminacado é bastante estimulada. Assim, seu
uso responsavel, condizente com as normas sociais da comunidade virtual e com o
ordenamento juridico, é imprescindivel, tanto para garantir a propria seguranga do
usuario quanto a dos demais na grande rede mundial.

Portanto, regulamentar as relagdes virtuais ndo é sindnimo de tirania digital,
ndo se pretende, de maneira alguma, retirar a esséncia da internet que é&,

exatamente, a manifestacdo democratica das opinides, no entanto, nao se pode
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conceber que um ambiente, onde estdo evidentes varios institutos como, por
exemplo, a intimidade, a honra, o patrimdnio, dentre varios outros, fique relegado. A
liberdade total, além de dificultar a investigagao, pois nao cria responsabilidades aos
usuarios e aos provedores, cria a sensagao de que “tudo pode” no meio virtual,
incentivando, de certa forma, que os cibercriminosos continuem a praticar suas
condutas maliciosas, pois a constituicdo da prova de que ele é o autor do crime sera,

demasiadamente, dificil.

ASPECTOS CONSTITUCIONALES Y PENAIS DE LA INTERCEPCION
TELEMATICA: su fuerza probante

RESUMEN

Los medios informatizados, especialmente la red mundial de ordenadores, a menudo
se utilizan para la comision de crimenes que, por sus caracteristicas peculiares, son
de dificil investigacién. EI presente estudio tiene por finalidad el analisis
constitucional y penal de la prueba obtenida por la interceptacion de datos
telematicos, demostrando la forma en que se produce y se utiliza en la investigacion
policial y en la fase procesal. En la ausencia de una norma especifica, varias
situaciones que permean la materia quedan oscuras, entre ellas la posibilidad o no
de la medida cautelar se constituye como prueba idonea en el proceso, pero, sobre
todo, lo que mas se indaga es como hacer viable la reglamentacion del mundo
virtual. En cuanto a la primera cuestion, es mayoritario el entendimiento de ser
perfectamente aceptable la interceptacion telematica como instrumento probatorio,
desde que amparada por el manto constitucional y legal. En cuanto a la segunda, no
hay consenso entre los usuarios y la doctrina, ya que la normatizacién, para los
primeros, seria mitigar la libertad en el ambiente virtual, contrariando la esencia
misma de éste, pero para los adoctrinadores -con algunas divergencias- y
especialmente el Poder Publico, es necesario y urgente, pues los cybercrimes
crecen vertiginosamente, pidiendo pronta enfrentamiento por parte del Estado. Se
trata de una investigacion de naturaleza basica; exploratoria, en cuanto a los
objetivos; cualitativa, en relacion con el enfoque; y bibliografica, en cuanto a los
procedimientos metodoldgicos.

Palavras clave: Secreto de las comunicaciones. Interceptacion Telematica. Prueba.
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